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Operaciones y soluciones de alto riesgo

Durante el despliegue de servicio o la ejecucion, puede activar las operaciones de alto riesgo
en diferentes niveles, causando fallas de servicio o interrupcion. Para ayudarle a estimar mejor
y evitar los riesgos de operacion, esta seccion presenta las consecuencias y soluciones de las
operaciones de alto riesgo desde multiples dimensiones, como clisteres, nodos, redes,

balanceo de carga, logs y discos de EVS.

Clasteres y nodos

Tabla 1-1 Operaciones y soluciones de alto riesgo

de un nodo en un
cluster

NOTA
Regla de nombre de un nodo
principal: Cluster name-cce-
control-Random number

Categoria | Operacion Impacto Solucion
Nodo Modificacion del El nodo principal puede no | Restaure el grupo de
principal grupo de seguridad | estar disponible. seguridad haciendo

referencia a Compra de
un clister de CCE y
permita que el trafico del
grupo de seguridad pase
a través.

Dejar que el nodo
caduque o destruir
el nodo

El nodo principal dejara de
estar disponible.

Esta operacion no se
puede deshacer.

Reinstalacion del
SO

Se eliminaran los
componentes del nodo
principal.

Esta operacion no se
puede deshacer.

Actualizacion de
componentes en el
nodo principal o de
etcd

Es posible que el cluster no
esté disponible.

Vuelve a la version
original.
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Categoria | Operacién Impacto Solucion
Eliminar o El nodo principal dejara de | Esta operacion no se
formatear datos del | estar disponible. puede deshacer.
directorio central
como /etc/
kubernetes en el
nodo
Cambiar la El nodo principal dejara de | Vuelva a cambiar la
direccion IP del estar disponible. direccion IP a la original.
nodo
Modificacion de El nodo principal puede no | Restaure la
los parametros de estar disponible. configuracion de los
los componentes parametros a los valores
principales (como recomendados. Para
eted, kube- obtener mas informacion,
apiserver y docker) véase Gestion de
configuracion de
cluster.
Sustitucion del Es posible que el cluster no | Esta operacion no se
certificado esté disponible. puede deshacer.
principal o etcd
Nodo de Modificacion del Es posible que el nodo no Restaure el grupo de
trabajo grupo de seguridad | esté disponible. seguridad haciendo
de un nodo en un NOTA referencia a Compra de
cluster Regla de nombre de un nodo un claster de CCE y
de trabajo: Cluster name-cce- | permita que el trafico del
node-Random number grupo de seguridad pase
a través.
Eliminar el nodo El nodo dejara de estar Esta operacion no se
disponible. puede deshacer.
Reinstalacion del Los componentes del nodo | Restablezca el nodo.
SO se eliminan y el nodo no Para obtener mas
esta disponible. informacion, véase
Restablecimiento de un
nodo.
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Categoria

Operacion

Impacto

Solucién

Actualizacion del
kernel del nodo

El nodo puede no estar
disponible o la red puede
ser anormal.

NOTA
La ejecucion del nodo
depende de la version del
kernel del sistema. No utilice
el comando yum update
para actualizar o reinstalar el
nucleo del sistema operativo
de un nodo a menos que sea
necesario. (Reinstalar el
kernel del sistema operativo
usando la imagen original u
otras imagenes es una
operacion arriesgada.)

Si el sistema operativo es
EulerOS 2.2, restaure el
nodo o la conectividad
de red consultando ;Qué
puedo hacer si la red de
contenedores no esta
disponible después de la
actualizacién yum se
utiliza para actualizar
el sistema operativo?

Si el sistema operativo
no es EulerOS 2.2, puede
restablecer el nodo. Para
mas detalles, véase
Restablecimiento de un
nodo.

Cambio de la
direccion IP del
nodo

El nodo dejara de estar
disponible.

Vuelva a cambiar la
direccion IP a la original.

Modificacion de
los parametros de
los componentes
principales (como
kubelet y kube-

proxy)

El nodo puede no estar
disponible, y los
componentes pueden ser
inseguros si se modifican
las configuraciones
relacionadas con la
seguridad.

Restaure la
configuracion de los
parametros a los valores
recomendados. Para
obtener mas informacion,
véase Configuracion de
un grupo de nodos.

Modificacion de la
configuracion del
SO

Es posible que el nodo no
esté disponible.

Restaure los elementos
de configuracion o
restablezca el nodo. Para
obtener mas informacion,
véase Restablecimiento
de un nodo.

Eliminar o
modificar los
directorios /opt/
cloud/cce y /var/
paas y eliminar el
disco de datos

El nodo no estara listo.

Puede restablecer el
nodo. Para obtener mas
informacion, véase
Restablecimiento de un
nodo.

Modificacion del
permiso de
directorio de nodo
y del permiso de
directorio
contenedor

Los permisos seran
anormales.

No se recomienda
modificar los permisos.
Restaure los permisos si
se modifican.
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Categoria

Operacion

Impacto

Solucién

Formatear o
particionar discos
del sistema, discos
de Docker y discos
de kubelet en
nodos.

Es posible que el nodo no
esté disponible.

Restablezca el nodo.
Para obtener mas
informacion, véase
Restablecimiento de un
nodo.

Instalacion de otro
software en nodos

Esto puede provocar
excepciones en los
componentes de
Kubernetes instalados en el
nodo y hacer que el nodo
no esté disponible.

Desinstale el software
que se ha instalado y
restaure o restablezca el
nodo. Para obtener mas
informacion, véase
Restablecimiento de un
nodo.

Modificacion de
las configuraciones
de
NetworkManager

El nodo dejara de estar
disponible.

Restablezca el nodo.
Para obtener mas
informacion, véase
Restablecimiento de un
nodo.

Eliminar imagenes
del sistema como
cfe-pause del
nodo.

No se pueden crear
contenedores y no se
pueden extraer imagenes
del sistema.

Copie la imagen de otro
nodo normal para su
restauracion.

Redes y balanceo de carga

Tabla 1-2 Operaciones y soluciones de alto riesgo

Operacion

Impacto

Como evitar/reparar

Cambiar el valor del
parametro del nicleo
net.ipv4.ip_forward a 0

La red se vuelve inaccesible.

Cambie el valora 1.

Cambiar el valor del
parametro del nicleo
net.ipv4.tep_tw_recycle a 1

El servicio NAT se vuelve
anormal.

Cambie el valor a 0.

Cambiar el valor del
parametro del nicleo
net.ipv4.tcp_tw_reuse a 1

La red se vuelve anormal.

Cambie el valor a 0.

No configurar el grupo de
seguridad de nodo para
permitir que los paquetes
UDP pasen a través del
puerto 53 del bloque CIDR
de contenedor

El DNS del cluster no puede
funcionar correctamente.

Restaure el grupo de
seguridad haciendo
referencia a Compra de un
claster de CCE y permita
que el trafico del grupo de
seguridad pase a través.
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Operacion

Impacto

Como evitar/reparar

Crear un oyente
personalizado en la consola
de ELB para el balanceador
de carga gestionado por
CCE

Vincular un backend
definido por el usuario en la
consola de ELB al
balanceador de carga
gestionado por CCE.

Cambiar el certificado de
ELB en la consola de ELB
para el balanceador de carga
gestionado por CCE.

Cambiar el nombre de
oyente en la consola de ELB
para el oyente de ELB
gestionado por CCE.

Cambio de la descripcion de
balanceadores de carga,
oyentes y politicas de
reenvio gestionadas por
CCE en la consola de ELB.

Los elementos modificados
son restablecidos por CCE o
la entrada es defectuosa.

Utilizar el archivo YAML
del Service para crear
automaticamente un oyente.

No vincular manualmente
ningtn backend.

Utilice el archivo YAML de
la entrada para gestionar
automaticamente los
certificados.

No cambie el nombre del
ELB oyente gestionado por
CCE.

No modifique la descripcion
de balanceadores de carga,
oyentes o politicas de
reenvio gestionadas por
CCE.

Elimine los recursos de
CRD de las definiciones de
network-attachment de
default-network.

La red de contenedor esta
desconectada o el claster no
se puede eliminar.

Si los recursos se eliminan
por error, utilice las
configuraciones correctas
para crear los recursos de
red predeterminados.

Tabla 1-3 Operaciones y soluciones de alto riesgo

Operacion Impacto Solucion
Eliminar el directorio /tmp/ | Los logs se recopilan Ninguna
ccs-log-collector/pos de la repetidamente.
maquina host
Eliminar el directorio /tmp/ | Los logs se pierden. Ninguna
ccs-log-collector/buffer de
la maquina host
Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 5
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Discos de EVS

Tabla 1-4 Operaciones y soluciones de alto riesgo

Operacion Impacto Solucion Notas

Desmontar Se notifica un Elimine la ruta de El archivo en el pod
manualmente de un | error de E/S montaje del nodo y registra la ubicacion
discode EVSenla | cuando se vuelva a programar el | donde se van a
consola escriben los datos | pod. recopilar los archivos.

de pod en el disco.

Desmontar la ruta Los datos de pod | Vuelva a montar la El bufer contiene

de montaje en disco | se escriben en un | ruta correspondiente | archivos de caché de

en el nodo disco local. al pod. log que se van a
consumir.

Funcionar los discos | Los datos de pod | Ninguna Ninguna

de EVS en el nodo se escriben en un
disco local.
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Clusteres

2.1 Descripcidn del claster

2.1.1 Informacion basica del claster

Kubernetes es un motor de orquestacion de contenedor de codigo abierto para automatizar el
despliegue y la gestion de aplicaciones en contenedores.

Para los desarrolladores, Kubernetes es un sistema operativo de clister. Kubernetes
proporciona deteccion de servicios, ajuste, equilibrio de carga, autoreparacion e incluso
eleccion de lideres, liberando a los desarrolladores de las configuraciones relacionadas con la
infraestructura.

Al usar Kubernetes, es como ejecutar un gran nimero de servidores como uno y el método
para implementar aplicaciones en Kubernetes siempre es el mismo.

Arquitectura de claster de Kubernetes

Un cluster de Kubernetes consta de nodos maestros (Masters) y nodos de trabajo (Nodes). Las
aplicaciones se despliegan en los nodos de trabajo y puede especificar los nodos para
despliegue.

{11 NOTA

Para los clusteres de CCE, los nodos maestros estan alojados por CCE. Solo necesita crear nodos de
trabajo.

La siguiente figura muestra la arquitectura de un cluster de Kubernetes.
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Figura 2-1 Arquitectura de cluster de Kubernetes

|

- x .

Scheduler Controller manager kubelet kube-proxy

Master l

Container
runtime

Node |

Nodo principal

Un nodo principal es la maquina donde se ejecutan los componentes del plano de control,
incluidos el servidor API, Scheduler, Controller manager y etcd.

Servidor API: funciona como una estacion de transito para que los componentes se
comuniquen entre si, recibe solicitudes externas y escribe informacion en eted.

Controller manager: realiza funciones a nivel de clister, como replicacion de
componentes, seguimiento de nodos y correccion de fallos de nodo.

Scheduler: programa contenedores a nodos en funcién de diversas condiciones (como
recursos disponibles y afinidad de nodos).

etcd: sirve como un componente de almacenamiento de datos distribuido que almacena
informacion de configuracion del cluster.

En un entorno de produccion, se despliegan varios nodos maestros para garantizar una alta
disponibilidad del cluster. Por ejemplo, puede desplegar tres nodos maestros para su claster de
CCE.

Node de trabajo

Un nodo de trabajo es un nodo informatico de un cluster, es decir, un nodo que ejecuta
aplicaciones en contenedores. Un nodo de trabajo tiene los siguientes componentes:

kubelet: se comunica con el tiempo de ejecucion contenedor, interactiia con el servidor
API y gestiona contenedores en el nodo.

kube-proxy: sirve como proxy de acceso entre los componentes de la aplicacion.

Tiempo de ejecucion del contenedor: funciona como el software para ejecutar
contenedores. Puede descargar imagenes para crear su tiempo de ejecucion de
contenedor, como Docker.

Nodos principales y ajuste de cliaster

Cuando crea un cluster en CCE, puede tener uno o tres nodos principales. Tres nodos
principales pueden crear un clister en modo HA.

Las especificaciones del nodo principal deciden el nimero de nodos que puede gestionar un
cluster. Puede seleccionar la escala de gestion de clusteres, por ejemplo, 50 o 200 nodos.
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Red de clusteres

Desde la perspectiva de la red, todos los nodos de un clister se encuentran en una VPC y
contenedores se ejecutan en los nodos. Debe configurar la comunicacion nodo-nodo, nodo-
contenedor y contenedor-contenedor.

Una red de clister se puede dividir en tres tipos de red:

® Red de nodos: las direcciones IP se asignan a los nodos de un cluster.

® Red de contenedores: las direcciones IP se asignan a contenedores en un cluster para la
comunicacion. Actualmente, se soportan multiples modelos de red de contenedor, y cada
modelo tiene su propio mecanismo de trabajo.

® Red de servicios: Un Service es un objeto de Kubernetes que se utiliza para acceder a
contenedores. Cada Service tiene una direccion IP fija.

Cuando cree un cluster, seleccione un bloque CIDR adecuado para cada red. Asegurese de
que los bloques CIDR no entren en conflicto entre si y tengan suficientes direcciones IP
disponibles. No puede cambiar el modelo de red contenedor después de crear el clister.
Planifique el modelo de red contenedor correctamente con antelacion.

Antes de crear un cluster, se recomienda obtener informacion sobre la red del cluster y los
modelos de red contenedor. Para obtener mas informacion, véase Container Network

Models.

Ciclo de vida del claster

Tabla 2-1 Estado del claster

Estado Descripcion

Creando Se esta creando un cluster y solicita recursos en la nube.
Ejecutando Un cluster se esta ejecutando correctamente.
Expandiendo Se esta agregando un nodo a un cluster.
horizontalmente

Reduciendo Se est4 eliminando un nodo de un cluster.
horizontalmente

Hibernando Un cluster esta hibernando.

Despertando Se esta despertando un cluster.
Actualizando Se esta actualizando un cluster.

No disponible Un cluster no esta disponible.

Eliminando Se esta eliminando un cluster.
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Figura 2-2 Transicion de estado de cluster

Initial

Resource creation or
instaliation fails.

Create cluster

Hibemate

cluster
Hibernating >

Creating Hibernated

Master nodes are created and
Kubemetes components are
installed.

Upgrade
finished

Upgrade
cluster Wake up

cluster

Add nodes to the cluster Wl "
Wake up cluster

Scale-out

Scale-up finished

Scale-down

finished Delete cluster
emove nodes
from the cluster

Delete cluster

Delete cluster

Delete node )
Unready ——————» Deleing ——— Deleted

Scale-down finished

2.1.2 Clasteres de CCE Turbo y clasteres de CCE

Comparacion entre clisteres de Turbo CCE y de CCE

En la siguiente tabla se enumeran las diferencias entre los clusteres de Turbo CCE y los
clusteres de CCE:

Tabla 2-2 Tipos de cluster

Dime | Subdi Cluaster de Turbo de CCE Claster de CCE
nsion | mensio
n

Cluste | Posicion | Cluster de contenedores de proxima | Cluster estandar para el uso

r amiento | generacion para Cloud Native 2.0 comercial comin
con computo, redes y programacion
acelerados
Tipo de | Implementacion hibrida de Implementacion hibrida de
nodo maquinas virtuales y servidores maquinas virtuales y servidores
bare-metal bare-metal
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Dime | Subdi | Claster de Turbo de CCE Cluster de CCE
nsién | mensié
n
Redes | Modelo | Cloud Native Network 2.0: se Cloud-native network 1.0 para
aplica a escenarios de gran escalay | escenarios que no requieren un
alto rendimiento. alto rendimiento o implican una
Escala de red: 2000 nodos implementacion a gran escala.
® Modelo de red de tineles
® Modelo de red de VPC
Rendimi | Lared de la VPC y lared de La red de VPC se superpone
ento contenedores se aplanan en una con la red de contenedores,
sola, logrando una pérdida de causando cierta pérdida de
rendimiento nula. rendimiento.
Aislami | Los pods se pueden asociar ® Modelo de red de tinel: las
ento de | directamente con grupos de politicas de aislamiento de
la red de | seguridad para configurar politicas red se admiten para la
contene | de aislamiento para recursos dentro comunicacién entre clisteres
dores y fuera de un cluster. (mediante la configuracion
de politicas de red).
® Modelo de red de VPC: no
se admite el aislamiento.
Seguri | Aislami | ® Maquina fisica: contenedores Los contenedores comunes son
dad ento Kata, proporcionando desplegados y aislados por
aislamiento a nivel de VM. Cgroups.
® VM: Se implementan los
contenedores comunes.

Descripcién del rendimiento en la creacién de pods por lotes en un claster de

CCE Turbo

Los pods de un cluster de CCE Turbo solicitan las interfaces de red elédstica (ENI) o sub-ENI
de la VPC. Actualmente, los pods se vinculan con ENIs o sub-ENIs una vez completada la
programacion de pods. La velocidad de creacion de pod esta limitada por la rapidez con la que
se crean y enlazan las NIC. En la siguiente tabla se describen las restricciones.
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Tabla 2-3 Duracion de la creacion de ENI

T [ Tip | Nam | Vincul | Disponibi | Contr | Configuracion de
i |o ero acion | lidad de ol de | previnculacién
p |de |maxi |de ENI simul
o | ENI | mo ENI al tanei
d de nodo dad
e ENI
n admit
o idas
d
o
E | Sub | 256 Especif | Enun Nivel [ Para los clusteres anteriores a
C |- ique la | segundo de 1.19.16-r2, 1.21.5-10 y 1.23.3-10,
S | ENI ENI del tenant | no se admite la vinculacion previa.
nodo : 6'00/ Para los clusteres de 1.19.16-12,
para minut |y 51 5.0, 1.23.3-r0 a 1.19.16-r4,
crear ° 1.21.7-r0 y 1.23.5-10, se soporta la
una previnculacion dindmica (nic-
sub- minimum-target=10; nic-warm-
ENL target=2).
Para los clusteres de 1.19.16-r4,
1.21.7-r0, 1.23.5-10, 1.25.1-10 y
posteriores, se admite la
previnculacion dindmica (nic-
minimum-target=10; nic-
maximum-target=2; nic-warm-
target=2; nic-max-above-warm-
target=2).
B | ENI | 128 Vincula | 20s-30s Nivel | Para los clusteres anteriores a
M una de 1.19.16-r4, 1.21.7-10 y 1.23.5-10, el
S ENI a nodo: | numero total de las ENI se basa en
un 3 la relacion umbral (nic-
nodo. simult | threshold=0.3:0.6).
aneam | par, Jos clusteres de 1.19.16-r4,
ente | 121.7-0, 1.23.5-10, 1.25.1-10, y
posteriores, se admite la
previnculacion dindmica (nic-
minimum-target=10; nic-
maximum-target=2; nic-warm-
target=2; nic-max-above-warm-
target=2).

Creacion de pods en los nodos de ECS (con las sub-ENI)

®  Sino hay ninguna ENI previnculada disponible en el nodo al que esta programado el
pod, se invoca a la API de crear una sub-ENI para crear una sub-ENI en una ENI del
nodo y asignar la sub-ENI al pod.

®  Siuna ENI previnculada est4 disponible en el nodo para el que esta programado el pod,
la primera sub-ENI no utilizada se asigna al pod.
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® Limitado por la velocidad de creacion simultanea de las sub-ENI, se puede crear un
maximo de 600 pods por minuto sin vinculacion previa. Si se requiere una creacion a
mayor escala, puede configurar la vinculacion previa para las sub-ENL

Creacion de pods en los nodos de BMS (con las sub-ENI)

® Sino hay ninguna ENI prelimitada disponible en el nodo al que esta programado el pod,
se invoca a la API para vincular una ENI al nodo para vincular y asignar una ENI al pod.
Se tarda aproximadamente de 20 a 30 segundos en unir una ENI a un nodo de BMS.

® Siuna ENI previnculada esta disponible en el nodo para el que esta programado el pod,
la primera ENI no utilizada se asigna al pod.

® Limitada por la velocidad de enlace de las ENI a los nodos de BMS, la velocidad de
inicio de los pods en el mismo nodo es de 3/20 segundos sin la vinculacion previa. Por lo
tanto, se recomienda previncular las ENI para los nodos de BMS.

2.1.3 Comparacion de iptables e IPVS

Restricciones

iptables

IPVS

kube-proxy es un componente clave de un claster de Kubernetes. Es responsable del balanceo
de carga y el reenvio entre un Service y su pod de backend.

CCE admite dos modos de reenvio: iptables e IPVS.

® [PVS permite un mayor rendimiento y un reenvio mas rapido. Este modo se aplica a
escenarios en los que el ajuste del cluster es grande o el niimero de servicios es grande.

® iptables es el modo kube-proxy tradicional. Este modo se aplica al escenario donde el
numero de servicios es pequefio o un gran numero de conexiones cortas se envian
simultaneamente en el cliente.

En un cluster que usa el modo proxy IPVS, si el ingreso y el Service usan el mismo
balanceador de carga de ELB, no se puede acceder a la entrada desde los nodos y
contenedores en el cluster porque kube-proxy monta la direcciéon de LoadBalancer Service en
el puente ipvs-0. Este puente intercepta el trafico del balanceador de carga conectado a la
entrada. Se recomienda utilizar diferentes balanceadores de carga de ELB para la entrada y el
Service.

iptables es una funcién del kernel de Linux que proporciona una gran cantidad de capacidades
de procesamiento y filtrado de paquetes de datos. Permite unir secuencias flexibles de reglas a
varios ganchos en la canalizacién de procesamiento de paquetes. Cuando se usa iptables,
kube-proxy implementa NAT y balanceo de carga en el gancho de pre-routing de NAT.

kube-proxy es un algoritmo O(n), en el que » aumenta con el ajuste de cluster. El ajuste del
cluster se refiere al numero de servicios y pods de backend.

IP Virtual Server (IPVS) esta construido sobre Netfilter e implementa el balanceo de carga de
la capa de transporte como parte del nucleo de Linux. IPVS puede dirigir solicitudes de
servicios basados en TCP y UDP a los servidores reales, y hacer que los servicios de los
servidores reales aparezcan como servicios virtuales en una sola direccion IP.
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En el modo IPVS, kube-proxy utiliza balanceo de carga de IPVS en lugar de iptables. IPVS
esta disefiado para equilibrar cargas para un gran nimero de Services. Tiene un conjunto de
API optimizadas y utiliza algoritmos de busqueda optimizados en lugar de simplemente
buscar reglas de una lista.

La complejidad del proceso de conexion del kube-proxy basado en IPVS es O(1). En otras
palabras, en la mayoria de los casos, la eficiencia del procesamiento de la conexion es
irrelevante para la escala de cluster.

IPVS implica multiples algoritmos de balanceo de carga, tales como round-robin, el retardo
esperado mas corto, las conexiones minimas y varios métodos de hash. Sin embargo, iptables
solo tiene un algoritmo para la seleccion aleatoria.

En comparacion con iptables, IPVS tiene las siguientes ventajas:

1. Proporciona una mejor escalabilidad y rendimiento para los clusteres grandes.
2. Soporta mejores algoritmos de balanceo de carga que iptables.

3. Admite funciones que incluyen comprobacién del estado del servidor y reintentos de
conexion.

2.1.4 Notas del lanzamiento de Kubernetes

2.1.4.1 Notas del lanzamiento de CCE Kubernetes 1.25

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.25.

Actualizaciones de versiones

CCE proporciona optimizacion y actualizacion de componentes de enlace completo para
Kubernetes 1.25.

Tabla 2-4 Componentes principales y descripciones

Tipo de componente del | Version Precauciones
claster nicleo
Cluster de | Kubernetes 1.25 Ninguna
CCE
Docker EulerOS/CentOS: Ninguna
18.9.0

Ubuntu: 18.09.9

containerd 1.4.1 Ninguna
oS CentOS Linux release Ninguna
7.6
EulerOS release 2.9 Ninguna
EulerOS release 2.5 Ninguna
Ubuntu 18.04 server Ninguna
64-bit
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Tipo de
claster

componente del | Version Precauciones

nucleo

Huawei Cloud EulerOS
2.0

Ninguna

Cluster de
Turbo de
CCE

Kubernetes 1.25 Ninguna

Docker EulerOS/CentOS:

18.9.0
Ubuntu: 18.09.9

Ninguna

containerd 1.4.1 Ninguna

OS (ECS) CentOS Linux release

7.6

Ubuntu 18.04 server
64-bit

EulerOS release 2.9

Ninguna

CentOS Linux release
7.6

Ubuntu 18.04 server
64-bit

EulerOS release 2.9

OS (BMS) Ninguna

Cambios y depreciaciones de recursos

Cambios en CCE 1.25

Excepto EulerOS 2.5, todos los nodos de CCE en el cluster 1.25 utilizan containerd de forma
predeterminada.

Notas del lanzamiento de Kubernetes 1.25

PodSecurityPolicy se sustituye por Pod Security Admission. Para obtener mas
informacion sobre la migracion, consulte Migrar desde PodSecurityPolicy al
controlador de admision integrado de PodSecurity.

SeccompDefault esta en Beta. Para habilitar esta funcion, debe agregar el parametro de
inicio --seccomp-default=true a kubelet. De esta manera, seccomp se establece en
RuntimeDefault de forma predeterminada, mejorando la seguridad del sistema. Los
clusteres de v1.25 ya no usan seccomp.security.alpha.kubernetes.io/pod y
contenedor.seccomp.security.alpha.kubernetes.io/annotation para usar seccomp.
Reemplécelos por el campo securityContext.seccompProfile en el pod o el contenedor.
Para obtener mas informacion, consulte Configurar un contexto de seguridad para un
pod o un contenedor.

(11 NOTA

Una vez habilitada la funcidn, las llamadas al sistema requeridas por la aplicacion pueden estar
restringidas por el tiempo de ejecucion. Aseglirese de que la depuracion se realiza en el entorno de
prueba y la aplicacion no se ve afectada.
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EndPort en la politica de red es estable. Esta caracteristica se incorpora en la version
1.21. EndPort se agrega a NetworkPolicy para que pueda especificar un rango de
puertos.

A partir de la v1.25, Kubernetes ya no admite la autenticacion de certificados generada
mediante el algoritmo SHA1WithRSA o ECDSAWithSHA1. Se recomienda utilizar el
algoritmo SHA256.

Notas de lanzamiento de Kubernetes 1.24

Referencias

Dockershim fue marcado como obsoleto en Kubernetes 1.20 y oficialmente eliminado
del codigo kubelet en Kubernetes 1.24. Si desea utilizar contenedor Docker, cambie a
cri-dockerd u otros tiempos de ejecucion que admitan CRI, como containerd y CRI-O.

Para obtener mas informacion sobre como cambiar de motor Docker a containerd,
consulte Migracion de nodos de Docker a containerd.

(11 NOTA

Compruebe si hay agentes o aplicaciones que dependen de Docker. Por ejemplo, si se utilizan
docker ps, docker run y docker inspect asegurese de que varios tiempos de ejecucion sean
compatibles y cambie al CRI estandar.

Las API beta estan deshabilitadas de forma predeterminada. Cuando se eliminan algunas
API beta a largo plazo de Kubernetes, el 90% de los administradores de clusteres no se
preocupan por las API beta. Las funciones beta no se recomiendan en el entorno de
produccién. Sin embargo, debido a la politica de habilitacion predeterminada, estas API
estan habilitadas en el entorno de produccion, incurriendo en riesgos. Por lo tanto, en
v1.24 y las versiones posteriores, las API beta estan deshabilitadas de forma
predeterminada, excepto para las API beta habilitadas.

LegacyServiceAccountTokenNoAutoGeneration se mueve a la beta. De forma
predeterminada, esta funcion esta habilitada, donde no se genera automaticamente
ningun token secreto para una cuenta de servicio. Si quieres usar un token que nunca
caduca, necesitas crear un secreto y montarlo. Para obtener mas informacién, consulte
Service account token Secrets.

service.alpha.kubernetes.io/tolerate-unready-endpoints se sustituye por
Service.spec.publishNotReadyAddresses.

La etiqueta Service.Spec.LoadBalancerIP estd obsoleta y puede eliminarse en
versiones posteriores. Utilice una anotacion personalizada.

Para obtener mas informacion sobre la comparacion de rendimiento y la evolucion de
funciones entre Kubernetes 1.25 y otras versiones, consulte los siguientes documentos:

Notas del lanzamiento de Kubernetes 1.25

Notas de lanzamiento de Kubernetes 1.24

2.1.4.2 Notas del lanzamiento de CCE Kubernetes 1.23

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.23.
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Actualizaciones de versiones

CCE proporciona optimizacion y actualizacion de componentes de enlace completo para
Kubernetes 1.23.

Tabla 2-5 Componentes principales y descripciones

Tipo de componente del | Version Precauciones
claster nucleo
Cluster de | Kubernetes 1.23 Ninguna
CCE
Docker EulerOS/CentOS: Ninguna
18.9.0

Ubuntu: 18.09.9

Containerd 1.4.1 Ninguna
(ON] CentOS Linux release Ninguna
7.6
EulerOS release 2.9 Ninguna
EulerOS release 2.5 Ninguna
Ubuntu 18.04 server Ninguna
64bit
Cluster de | Kubernetes 1.23 Ninguna
Turbo de -
CCE Docker llﬂéllgr(?S/CentOS: Ninguna

Ubuntu: 18.09.9

Containerd 1.4.1 Ninguna
OS (ECS) CentOS Linux release Ninguna
7.6
Ubuntu 18.04 server
64bit

EulerOS release 2.9

OS (BMS) CentOS Linux release Ninguna
7.6

Ubuntu 18.04 server
64bit

EulerOS release 2.9

Cambios y depreciaciones de recursos

Cambios en CCE 1.23

® FEl complemento de la terminal web ya no es compatible. Use CloudShell o kubectl en su
lugar.
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Notas de lanzamiento de Kubernetes 1.23

FlexVolume esta obsoleta. Use CSI.

HorizontalPodAutoscaler v2 se promueve a GA, y la API de HorizontalPodAutoscaler
v2 es estable gradualmente en la version 1.23. No se recomienda la API
HorizontalPodAutoscaler v2beta2. Usa la API v2.

PodSecurity se mueve a la beta, reemplazando el PodSecurityPolicy obsoleto.
PodSecurity es un controlador de admision que aplica los estandares de seguridad de
pods en los pods en el espacio de nombres basandose en etiquetas especificas del espacio
de nombres que establecen el nivel de aplicacion. PodSecurity est4 habilitado de forma
predeterminada en la version 1.23.

Notas de lanzamiento de Kubernetes 1.22

Referencias

Las entradas ya no son compatibles con las API networking k8s.io/vlbetal y
Extensiones/v1betal. Si utiliza la API de una version anterior para gestionar entradas,
una aplicacion no puede estar expuesta a los servicios externos. Utilice
networking.k8s.io/v1.

CustomResourceDefinitions ya no admite la API apiextensions.k8s.io/v1betal. Si utiliza
la API de una version anterior para crear un CRD, la creacion fallara, lo que afecta al
controlador que reconcilia este CRD. Use apiextensions.k8s.io/v1.

ClusterRoles, ClusterRoleBindings, Roles y RoleBindings ya no admiten la API
rbac.autorization.k8s.io/v1betal. Si utiliza la API de una version anterior para gestionar
recursos RBAC, el control de permisos de aplicacion se ve afectado e incluso no puede
funcionar en el cluster. Utilice rbac.autorization.k8s.io/v1.

El ciclo de versiones de Kubernetes cambia de cuatro versiones al afio a tres al afio.
StatefulSets soporte minReadySeconds.

Durante el escalado, los pods se seleccionan aleatoriamente y se eliminan segun el UID
de pod de forma predeterminada (LogarithmicScaleDown). Esta caracteristica mejora la
aleatoriedad de los pods que se van a eliminar y alivia los problemas causados por las
restricciones de propagacion de la topologia de pod. Para obtener mas informacion,
consulte KEP-2185 ¢ issue 96748.

La funcion BoundServiceAccountTokenVolume es estable. Esta caracteristica mejora
la seguridad del token de la cuenta de servicio y cambia el método de montaje de tokens
en pods. Los clusteres de Kubernetes de v1.21 y posteriores habilitan este enfoque de
forma predeterminada.

Para obtener més informacion sobre la comparacion de rendimiento y la evolucion de
funciones entre Kubernetes 1.23 y otras versiones, consulte los siguientes documentos:

Notas de lanzamiento de Kubernetes v1.23

Notas de lanzamiento de Kubernetes v1.22

2.1.4.3 Notas del lanzamiento de CCE Kubernetes 1.21

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.21.
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Actualizaciones de versiones

CCE proporciona optimizacion y actualizacion de componentes de enlace completo para
Kubernetes 1.21.

Tabla 2-6 Componentes principales y descripciones

Tipo de componente del | Version Precauciones
claster nucleo
Cluster de | Kubernetes 1.21 Ninguna
CCE .
Docker EulerOS/CentOS: Ninguna
18.9.0
Ubuntu: 18.09.9
oS CentOS Linux release A partir de CCE 1.21,

7.6 OverlayFS se utiliza para el
almacenamiento de Docker
en los nodos CentOS 7.6 en
un cluster de CCE.

EulerOS release 2.9 Ninguna

EulerOS release 2.5 Ninguna

Ubuntu 18.04 server Ninguna

64bit

Cluster de | Kubernetes 1.21 Ninguna
Turbo de .
CCE Docker EulerOS/CentOS: Ninguna

18.9.0

Ubuntu: 18.09.9

Containerd 1.4.1 Ninguna
OS (ECS) CentOS Linux release Ninguna

7.6

Ubuntu 18.04 server

64bit

EulerOS release 2.9

OS (BMS) CentOS Linux release Ninguna

7.6

Ubuntu 18.04 server

64bit

EulerOS release 2.9

Cambios y depreciaciones de recursos
Notas de lanzamiento de Kubernetes 1.21
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CronJob esta ahora en el estado estable, y el nimero de version cambia a lote/v1.

El Secret inmutable y ConfigMap ahora se han actualizado al estado estable. Se agrega
un nuevo campo inmutable a estos objetos para rechazar los cambios. El rechazo protege
a los clusteres de las actualizaciones accidentales que pueden provocar interrupciones en
las aplicaciones. Como estos recursos son inmutables, kubelet no monitorea ni encuesta
en busca de cambios. Esto reduce la carga de kube-apiserver y mejora la escalabilidad y
el rendimiento de sus clusteres. Para obtener mas informacion, consulte ConfigMaps
inmutable.

Se ha actualizado el cierre del nodo elegante al estado de prueba. Con esta actualizacion,
kubelet puede detectar que un nodo esta apagado y terminar con gracia los pods en el
nodo. Antes de esta actualizacion, cuando el nodo se apag6, su pod no seguia el ciclo de
vida de terminacion esperado, lo que causaba problemas de carga de trabajo. Ahora
kubelet puede usar systemd para detectar los sistemas que estan a punto de ser apagados
y notificar a los pods en ejecucion para que los terminen con elegancia.

Para un pod con contenedores multiple, puedes usar kubectl.kubernetes.io/ para
preseleccionar contenedores.

PodSecurityPolicy esta obsoleta. Para obtener mas informacion, véase https://
kubernetes.io/blog/2021/04/06/podsecuritypolicy-deprecation-past-present-and-
future/.

La funcion BoundServiceAccountTokenVolume ha entrado en la prueba beta. Esta
caracteristica mejora la seguridad del token de la cuenta de servicio y cambia el método
de montaje de tokens en pods. Los clusteres de Kubernetes de v1.21 y posteriores
habilitan este enfoque de forma predeterminada.

Notas de lanzamiento de Kubernetes 1.20

La prioridad y la equidad de la API han alcanzado el estado de prueba y estan habilitadas
de forma predeterminada. Esto permite a kube-apiserver clasificar las solicitudes
entrantes por prioridad. Para obtener mas informacion, consulte Prioridad y equidad de
API.

Se ha corregido el error de exec probe timeouts. Antes de que se corrija este error, la
sonda exec no tiene en cuenta el campo timeoutSeconds. En su lugar, la sonda se
ejecutara indefinidamente, incluso mas alla de su fecha limite configurada. Se detendra
hasta que se devuelva el resultado. Ahora, si no se especifica ningtin valor, se utiliza el
valor predeterminado, es decir, un segundo. Si el tiempo de deteccidon supera un segundo,
la comprobacion de estado de la aplicacion puede fallar. Actualice el campo
timeoutSeconds para las aplicaciones que utilizan esta funcion durante la actualizacion.
La reparacion proporcionada por la nueva funciéon de gating de ExecProbeTimeout
permite al operador del clister restaurar el comportamiento anterior, pero este
comportamiento se bloqueard y eliminara en versiones posteriores.

RuntimeClass entra en el estado estable. RuntimeClass proporciona un mecanismo para
admitir varios tiempos de ejecucion en un claster y exponer informacion sobre el tiempo
de ejecucion contenedor al plano de control.

La depuracion de kubectl ha alcanzado el estado de prueba. La depuracion de kubectl
proporciona soporte para flujos de trabajo de depuracion comunes.

Dockershim fue marcado como obsoleto en Kubernetes 1.20. Actualmente, puede seguir
usando Docker en el cluster. Este cambio es irrelevante para la imagen de contenedor

utilizada por los clusteres. Aun puede usar Docker para crear sus imagenes. Para obtener
mas informacion, consulte Preguntas frecuentes sobre la deprecacion de Dockershim.
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Referencias

Para obtener mas informacion sobre la comparacion de rendimiento y la evolucion de
funciones entre Kubernetes 1.21 y otras versiones, consulte los siguientes documentos:
® Notas de lanzamiento de Kubernetes v1.21

® Notas de lanzamiento de Kubernetes v1.20

2.1.4.4 Kubernetes 1.19 (EOM) Release Notes

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.19.

Cambios y depreciaciones de recursos
Notas de la version de Kubernetes 1.19

® Los volumenes en arbol de vSphere se pueden migrar a los controladores CSI de
vSphere. El complemento in-tree vSphere Volume ya no se usa y se eliminara en las
versiones posteriores.

® apiextensions.k8s.io/vlbetal ha sido obsoleta. Use apiextensions.k8s.io/v1 en su lugar.

® apiregistration.k8s.io/vlbetal ha sido obsoleta. Use apiregistration.k8s.io/v1 en su
lugar.

® authentication.k8s.io/vlbetal y authorization.k8s.io/vlbetal han sido obsoletas y se
quitaran de Kubernetes 1.22. Use authentication.k8s.io/v1 y authorization.k8s.io/v1 en
su lugar.

® autoscaling/v2betal ha sido obsoleta. Use autoscaling/v2beta2 en su lugar.

® coordination.k8s.io/vlbetal ha sido obsoleta en Kubernetes 1.19 y se quitara de la
version 1.22. Use coordination.k8s.io/v1 en su lugar.

® kube-apiserver: La APl componentstatus ha sido obsoleta.

® kubeadm: El comando kubeadm config view ha sido obsoleta y se eliminara en las
versiones posteriores. Utilice kubectl get cm -0 yaml -n kube-system kubeadm-config
para obtener directamente la configuracion kubeadm.

® kubeadm: El comando kubeadm alpha kubelet config enable-dynamic ha sido
obsoleta.

kubeadm: El indicador --use-api en el comando kubeadm alpha certs renew ha sido
obsoleta.

® Kubernetes ya no admite la creacion de imagenes hyperkube.

® Elindicador --export se quita del comando kubectl get.

®  Sc ha eliminado el ResourceLimitsPriorityFunction de funcion alfa.
[ J

storage.k8s.io/vlbetal ha sido obsoleta. Use storage.k8s.io/v1 en su lugar.
Notas de la version de Kubernetes 1.18

® kube-apiserver

—  Todos los recursos de las versiones de API apps/vlbetal y apps/vlbeta2 ya no se
sirven. Puede usar la version de la API apps/vl.

—  DaemonSets, Deployments y ReplicaSets en la version de la API extensions/
vlbetal ya no se sirven. Puede usar la version de la API apps/vl.
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Las NetworkPolicies en la version de la API extensions/vlbetal ya no se sirven.
Puede usar la version de la API networking.k8s.io/v1.

Las PodSecurityPolicies en la version de la API extensions/vlbetal ya no se
sirven. Migre para usar la version de la API policy/vlbetal.

kubelet

--redirect-container-streaming no se recomienda y sera obsoleta en v1.20.

El punto de medicion de recursos /metrics/resource/vlalphal y todas las normas
de medicion bajo este punto de conexion han sido obsoletas. Utilice los estandares
de medicion bajo el punto de conexioén /metrics/resource en su lugar:

W scrape_error --> scrape_error

m  node cpu usage seconds_total -->node cpu_usage seconds

m  node memory working set bytes -->node_memory working_set bytes
m  container cpu usage seconds_total --> container _cpu_usage seconds

m  container memory working set bytes -->
container memory working_set bytes

W scrape_error --> scrape_error

En futuras versiones, kubelet ya no creara el directorio de destino CSI
NodePublishVolume de acuerdo con las especificaciones de CSI. Es posible que
necesite actualizar el controlador de CSI en consecuencia para crear y procesar
correctamente la ruta de destino.

kube-proxy

No se recomienda utilizar las banderas --healthz-port y --metrics-port. Use -
healthz-bind-address y --metrics-bind-address en su lugar.

La opcion de funcion EndpointSliceProxying se agrega para controlar el uso de
EndpointSlices en kube-proxy. Esta funcidn estd deshabilitada por defecto.

kubeadm

La marca --kubelet-version de kubeadm upgrade node ha sido obsoleta y se
eliminara en versiones posteriores.

La marca --use-api del comando kubeadm alpha certs renew ha sido obsoleta.
kube-dns ha sido obsoleta y ya no serd compatible en versiones futuras.

La estructura de ClusterStatus en el ConfigMap kubeadm-config ha sido obsoleta y
se eliminara en versiones posteriores.

kubectl

No se recomienda utilizar valores boolean y unset para --dry-run. server|client|
none se utiliza en la nueva version.

--server-dry-run ha sido obsoleta para kubectl apply y reemplazado por --dry-
run=server.

Complementos

Se elimina la supervision del cluster.

kube-scheduler

La métrica scheduling_duration_seconds ha sido obsoleta.

Las métricas scheduling_algorithm_predicate evaluation_seconds y
scheduling algorithm_priority_evaluation_seconds counters ya no se usan y
son reemplazadas por
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Referencias

framework_extension_point_duration_seconds[extension_point=""Filter"] y
framework_extension_point_duration_seconds[extension_point=""Score"].

—  Lapolitica del programador AlwaysCheckAllPredictes ha sido obsoleta.
Otros cambios

—  El componente k8s.io/node-api ya no se actualiza. En su lugar, puede utilizar el tipo
RuntimeClass de k8s.io/api y los clientes generados de k8s.io/client-go.

—  Laetiqueta client se ha eliminado de apiserver_request_total.

Para obtener més informacion sobre la comparacion de rendimiento y la evolucion de
funciones entre Kubernetes 1.19 y otras versiones, consulte los siguientes documentos:

Notas de la version de Kubernetes v1.19.0

Notas de la version de Kubernetes v1.18.0

2.1.4.5 Kubernetes 1.17 (EOM) Release Notes

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.17.

Cambios y depreciaciones de recursos

Todos los recursos de las versiones de API apps/vlbetal y apps/vlbeta2 ya no se
sirven. Migre para usar la version de la API apps/vl.

DaemonSets, Deployments y ReplicaSets en la version de la API extensions/vlbetal ya
no se sirven. Puede usar la version de la API apps/vl.

Las NetworkPolicies en la version de la API extensions/vlbetal ya no se sirven. Migre
para usar la version de la API networking.k8s.io/v1.

Las PodSecurityPolicies en la version de la API extensions/vlbetal ya no se sirven.
Migre para usar la version de la API policy/vlbetal.

Ingress en la version de la API extensions/v1lbetal ya no se serviran en v1.20. Migre
para usar la version de la API networking.k8s.io/vlbetal.

PriorityClass en las versiones de API scheduling.k8s.io/vlbetal y scheduling.k8s.io/
vlalphal ya no se sirve en v1.17. Migre para usar la version de la API
scheduling.k8s.io/v1.

El campo event series.state de la version de la API events.k8s.io/v1betal ha sido
obsoleta y se quitara de v1.18.

CustomResourceDefinition en la version de la API apiextensions.k8s.io/vlbetal ha
sido obsoleta y ya no se servird en v1.19. Use la version de la API
apiextensions.k8s.io/v1.

MutatingWebhookConfiguration y ValidatingWebhookConfiguration en la version
de la API admissionregistration.k8s.io/vlbetal han sido obsoletas y ya no se serviran
en la v1.19. Puede usar la version de la API admissionregistration.k8s.io/v1.

Las versiones de API rbac.authorization.k8s.io/vlalphal y rbac.authorization.k8s.io/
vlbetal han sido obsoletas y ya no se serviran en v1.20. Use la version de la API
rbac.authorization.k8s.io/v1.

El objeto CSINode de storage.k8s.io/vlbetal ha sido obsoleta y se quitara en versiones
posteriores.
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Otras depreciaciones y extracciones

Referencias

OutOfDisk node condition se quita a favor de DiskPressure.

La anotacion scheduler.alpha.kubernetes.io/critical-pod se quita a favor de
priorityClassName.

beta.kubernetes.io/os y beta.kubernetes.io/arch han sido obsoletas en v1.14 y se
quitardn en v1.18.

No utilice --node-labels para establecer etiquetas con el prefijo kubernetes.io y k8s.io.
La etiqueta kubernetes.io/availablezone en versiones anteriores se quita en v1.17 y se
cambia a failure-domain.beta.kubernetes.io/zone.

El beta.kubernetes.io/instance-type estd obsoleta a favor de node.kubernetes.io/
instance-type.

Quite la ruta {kubelet _root_dir}/plugins.

Quite las funciones de clister integradas system:csi-external-provisioner y system:csi-
external-attacher.

Para obtener mas informacion sobre la comparacion de rendimiento y la evolucion de
funciones entre Kubernetes 1.17 y otras versiones, consulte los siguientes documentos:

Notas de la version de Kubernetes v1.17.0

Notas de la version de Kubernetes v1.16.0

2.1.4.6 Kubernetes 1.15 (EOM) Release Notes

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.15.

Actualice sus clusteres de Kubernetes antes de la version EOM para una ejecucion mas
estable y confiable del cluster.

Descripcion

CCE proporciona optimizacion y actualizacion de componentes de enlace completo para
Kubernetes v1.15, que incluye dos versiones secundarias v1.15.11 y v1.15.6-r1.

Cambios y depreciaciones de recursos

La entrada en la version de la API extensions/v1lbetal ha sido obsoleta. Ya no se servira
desde Kubernetes 1.19. Puede usar la version de la API networking.k8s.io/vlbetal.

NetworkPolicy en la version de API extensions/vlbetal sera oficialmente suspendido en
1.16. Migre para usar la version de la API networking.k8s.io/v1.

PodSecurityPolicy en la version de API extensions/vlbetal sera oficialmente
suspendido en 1.16. Migre para usar la version de la API policy/vlbetal.

DaemonSets, Deployments y ReplicaSets en las versiones de la API extensions/vlbetal,
apps/vlbetal y apps/vlbeta2 no se serviran en 1.16. Puede usar la version de la API
apps/vl.

PriorityClass se actualiza a scheduling.k8s.io/v1, scheduling.k8s.io/vlbetal y
scheduling.k8s.io/vlalphal. Sera obsoleta en 1.17.
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® E] campo series.state de la version de la Event API events.k8s.io/vlbetal ha sido
obsoleta y se quitara de 1.18.

Referencias

Log de cambios de v1.13 av1.15

® [ogde cambios de vl.14 avl.15:
https://github.com/kubernetes/kubernetes/blob/master/  CHANGELOG/

CHANGELOG-1.15.md

® [ogde cambios devl.13 avl.14:
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/

CHANGELOG-1.14.md

2.1.4.7 Kubernetes 1.13 (EOM) Release Notes

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.13.

Tabla 2-7 Descripcion de la version 1.13

mejorada de CCE)

Kubernetes (version | Descripcion

v1.13.10-r0 Informacion destacada:

Los nodos de Arm se pueden agregar a un cluster de CCE.
El nombre del balanceador de carga es configurable.

El equilibrio de carga de capa 4 admite la comprobacion de
estado y el equilibrio de carga de capa 7 admite la
comprobacion de estado, la politica de asignacion y la sesion
adhesiva.

Los nodos de BMS se pueden crear en un cluster de CCE
(cuando se utiliza el modelo de red de tinel).

Los nodos acelerados por Ascend (soportados por los
procesadores de Al de HiSilicon Ascend 310) se aplican a
escenarios como el reconocimiento de imagenes, el
procesamiento de video, el computo de inferencia y el
aprendizaje automatico.

El baseSize de docker es configurable.

Se admite la programacion de afinidad de espacio de
nombres.

El espacio de usuario se puede particionar en discos de datos
de nodo.

Se pueden configurar las politicas de gestion de CPU de
cluster.

Los nodos de un clister se pueden configurar por las
subredes (cuando se utiliza el modo de red de tinel).
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Kubernetes (version | Descripcion
mejorada de CCE)

v1.13.7-10 Informacion destacada:
® Se incorporan las caracteristicas de Kubernetes v1.13.7.

® Se admite la definicion de conexion de red.

Referencias

Registro de cambios de v1.11 av1.13

® Registro de cambios de v1.12 a v1.13:

https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/
CHANGELOG-1.13.md

® Registro de cambios de v1.11 av1.12:

https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/
CHANGELOG-1.12.md

2.1.4.8 Kubernetes 1.11 (EOM) Release Notes

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.11.

Tabla 2-8 Descripcion de la version 1.11

Kubernetes (version | Descripcion
mejorada de CCE)

v1.11.7-r2 Informacion destacada:
® Se proporciona soporte para GPU V100.

® Se proporciona soporte para la gestion de permisos.
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Kubernetes (version
mejorada de CCE)

Descripcion

v1.11.7-r0

Informacion destacada:

Se incorporan las caracteristicas de Kubernetes v1.11.7.

Se pueden crear grupos de nodos, maquinas virtuales y
clusteres de Kunpeng.

Los nodos de BMS se pueden crear en un cluster de CCE
(cuando se utiliza el modelo de red de VPC), y se admite el
despliegue hibrido de BMS y VM.

Se proporciona soporte para GPU V100.

Application Operations Management (AOM) notifica a los
usuarios cuando se generan alarmas para clusteres de
contenedor de v1.11.

Se admite la conmutacion de tipo de acceso para los
Services.

Se pueden configurar segmentos de red de Service.

Se puede personalizar el nimero de direcciones IP asignadas
a un nodo de un cluster.

v1.11.3-r2

Informacion destacada:

Los clusteres admiten IPv6 de doble pila.

Algoritmos de equilibrio de carga de ELB: hash IP de origen
y sesiones adhesivas con servidores backend.

v1.11.3-r1

Informacion destacada:

Las expresiones regulares de Perl se pueden usar para
coincidir con los URL de ingress.

v1.11.3-r0

Informacion destacada:

Se incorporan las caracteristicas de Kubernetes v1.11.3.

Los nodos maestros de un cluster se pueden desplegar a
través de multiples AZ.

CCE trabaja con SFS Turbo para proporcionar
almacenamiento contenedor.

Referencias

Log de cambios de v1.9 a v1.11

® [ogdecambiosdevl.10avl.11:
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/

CHANGELOG-1.11.md

® [ogde cambios de v1.9 av1.10:
https://github.com/kubernetes/kubernetes/blob/master/  CHANGELOG/

CHANGELOG-1.10.md
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2.1.4.9 Release Notes for Kubernetes 1.9 (EOM) and Earlier Versions

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. En esta seccion se describen las actualizaciones de CCE Kubernetes 1.9 y

versiones anteriores.

Tabla 2-9 Descripcion de v1.9 y versiones anteriores

Kubernetes (version
mejorada de CCE)

Descripcion

v1.9.10-r2

Informacion destacada:

® Algoritmos de equilibrio de carga de ELB: hash IP de origen
y sesiones adhesivas con servidores backend.

v1.9.10-r1

Informacion destacada:
® CCE trabaja con SFS.

® [ os ELB mejorados se pueden crear automaticamente para
los Services.

® Sc admite la transmision transparente de direcciones IP de
origen para los ELB mejorados en la red publica.

® Sec puede configurar el nimero maximo de pods en un nodo.

v1.9.10-r0

Informacion destacada:

® Uso de ELB/ingress para clusteres de Kubernetes; nuevo
mecanismo de control de trafico

® Sc incorporan las caracteristicas de Kubernetes v1.9.10.

® Sec admite la autorizacion de capacidad de Kubernetes
RBAC.

Rectificacion de fallos:

® Pérdida de memoria ocasional en los nodos, que es causada
por errores del kernel cgroup

v1.9.7-rl

Informacion destacada:

® Se mejora el mecanismo de notificacion de eventos de PVC
y de PersistentVolume (PV). Los eventos se pueden ver en la
pagina de detalles de PVC.

® CCE funciona con un sistema de autenticacion de terceros.

® [as maquinas fisicas que usan EulerOS 2.3 pueden ser
gestionadas.

® [a asignacion del disco de datos puede definirse por el
usuario.

® [os discos de Elastic Volume Service (EVS) son
compatibles con los BMS.

® [ as NIC InfiniBand son compatibles con los BMS.

® [os nodos se pueden crear usando la API CM-v3 en
escenarios de BMS.
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Kubernetes (version
mejorada de CCE)

Descripcion

v1.9.7-r0

Informacion destacada:

® La version de Docker de los nuevos clusteres se ha
actualizado a v17.06.

Se admite la conexion en cascada de DNS.
Se pueden gestionar complementos.

[ ]
[
® Se incorporan las caracteristicas de Kubernetes v1.9.7.
® Sec admite el HTTPS de ingress de capa-7.

([

StatefulSets se puede migrar, programar, actualizar y
actualizar.

v1.9.2-r3

Informacion destacada:

® [os nodos de cluster que usan CentOS 7.4 pueden crearse o
gestionarse.

® [os servicios de DNAT son compatibles.
® Se proporcionan las API de NetworkPolicy.

® Se pueden configurar varios puertos para un Service de
Kubernetes que utiliza un ELB.

Rectificacion de fallos:

® Reciclaje incompleto de recursos de pod causado por una
desconexion con kube-apiserver

® [nexactitud de los datos durante el ajuste automatico de
nodos

v1.9.2-12

Informacion destacada:

® [ os puertos de comprobacion de estado personalizados se
pueden configurar para los balanceadores de carga clasicos.

® Sc mejora el rendimiento de los balanceadores de carga
clasicos.

® [os puertos de Kubernetes Service se pueden configurar
para el equilibrio de carga de capa 4.

Rectificacion de fallos:

® FErrores en los complementos de red, que causan
interbloqueos en las comprobaciones de estado

® Un numero limitado de conexiones de HAProxy en un
cluster HA

v1.9.2-r1

Informacion destacada:
® Se incorporan las caracteristicas de Kubernetes v1.9.2.
® [os nodos de cluster admiten CentOS 7.1.

® [os nodos de GPU son compatibles y el uso de recursos de
GPU puede restringirse.

® Sec admite el complemento de la terminal web.
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Kubernetes (version | Descripcion
mejorada de CCE)

v1.7.3-r13 Informacion destacada:

® La version de Docker de los nuevos clusteres se ha
actualizado a v17.06.

® Se admite la conexion en cascada de DNS.
® Sec pueden gestionar complementos.

® Se mejora el mecanismo de notificacion de eventos de PVC
y PV.

® OBS es compatible con cltsteres de BMS.

v1.7.3-r12 Informacion destacada:

® [ os nodos de cluster que usan CentOS 7.4 pueden crearse o
gestionarse.

® [ os servicios de DNAT son compatibles.
® Se proporcionan las API de NetworkPolicy.

® Se pueden configurar varios puertos para un Service de
Kubernetes que utiliza un ELB.

Rectificacion de fallos:

® Reciclaje incompleto de recursos de pod causado por una
desconexion con kube-apiserver

® Inexactitud de los datos durante el ajuste automatico de
nodos

® Se modifica la solicitud de periodo de caducidad del evento.
El periodo de envejecimiento del grupo es de 1 hora.

v1.7.3-rll Informacion destacada:

® [ os puertos de comprobacion de estado personalizados se
pueden configurar para los balanceadores de carga clasicos.

® Sec mejora el rendimiento de los balanceadores de carga
clasicos.

® [os puertos de Kubernetes Service se pueden configurar
para el equilibrio de carga de capa 4.

® [ os espacios de nombres se pueden eliminar.

® [os disco de EVS pueden desvincularse.

® Se pueden configurar las politicas de migracion.
Rectificacion de fallos:

® Errores en los complementos de red, que causan
interbloqueos en las comprobaciones de estado

® Un numero limitado de conexiones de HAProxy en un
cluster HA
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mejorada de CCE)

Descripcion

v1.7.3-r10

Informacion destacada:
® Se admiten redes de contenedor L2 superpuestas.

® [os nodos de cluster pueden ser maquinas virtuales
aceleradas por GPU.

® Los nodos de cluster admiten CentOS 7.1 y se puede
seleccionar el sistema operativo.

® [ os clusteres de Windows admiten ELB.
® [os nodos de CCE pueden usar SFS para almacenamiento.
® [ os clusteres de BMS admiten SFS.

v1.7.3-r9

Informacion destacada:

® El despliegue entre las AZ es compatible con cargas de
trabajo.

Los contenedores soportan OBS.

[

® Sec admite el equilibrio de carga de capa 7.
® [os clusteres de Windows admiten EVS.

([

El mapeador de dispositivos en modo direct-lvm es
compatible con escenarios de BMS.

v1.7.3-r8

Informacion destacada:
® Sc admite el ajuste automatico para los nodos de cluster.

® [os nodos del Arm pueden ser gestionados.

v1.7.3-r7

Informacion destacada:

® [os nodos sp2 de SUSE 12 se pueden gestionar en los
clusteres de contenedor (en el modo de red de tanel).

® Docker soporta el mapeador de dispositivos en modo direct-
lvm.

® [ os clusteres admiten el complemento del panel de control.

® Se pueden crear clusteres de Windows.

v1.7.3-r6

Informacion destacada:

® [as API de EVS nativas son compatibles con los clusteres.

v1.7.3-r5

Informacion destacada:
® Se pueden crear clusteres de HA.
Rectificacion de fallos:

® Desconexion de la red del contenedor después del reinicio
de un nodo

v1.7.3-r4

Informacion destacada:
® Se mejora el rendimiento del cluster.

® La interconexion con ELB esta permitida en escenarios de
BMS.
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v1.7.3-13 Informacion destacada:
® El almacenamiento se puede conectar a maquinas virtuales
basadas en el nucleo (KVM).
v1.7.3-12 Informacion destacada:
® Se admite SFS para proporcionar almacenamiento de
contenedor.
® [ os registros personalizados se pueden configurar para
cargas de trabajo.
® Sec admite la reduccion agraciada para las cargas de trabajo.
Rectificacion de fallos:
® Expiracion de ID de clave de acceso/clave de acceso secreto
(AK/SK) de volumenes de almacenamiento de contenedor
v1.7.3-rl Informacion destacada:
® [os nombres de dominio externos pueden ser resueltos por
kube-dns.
v1.7.3-r0 Informacion destacada:
® Sc incorporan las caracteristicas de Kubernetes v1.7.3.
® Sec admite Elastic Load Balance (ELB).
® El almacenamiento se puede conectar a las maquinas
virtuales de Xen.
® Se admite EVS para proporcionar almacenamiento de
contenedor.

2.1.5 Notas de la version de claster

Cada version de cluster se adapta a multiples sistemas operativos. Para obtener mas
informacion, véase Descripcion del nodo del SO.
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Tabla 2-10 Notas de la version del parche v1.25

Versi
on
del
parch
e del
claste
rde
CCE

Versi
on de
Kube
rnete
S

Actualizaciones de
funciones

Optimizacion

Fijacion
de
vulnerabi
lidades

v1.25.
3-10

<

[y
[\°]
N

[9)]

Los servicios y las
entradas soportan los
balanceadores de
carga dedicados que
han estado vinculados
a los GEIP.

Los ENIs de CCE
Turbo admiten
direcciones IP fijas.

CCE Turbo ENIs
soporta la creacion y
encuadernacion
automatica de EIPs.

Mejora el despliegue
hibrido de los
clasteres de Turbo de
CCE: Se admite la
restriccion de
prioridad de red de
pod.

Los clusteres de
Turbo de CCE
admiten la asociacion
entre espacios de
nombres y bloques
CIDR de contenedor.

Admite CPU Burst
para evitar que la
limitacion del trafico
de la CPU afecte a los
servicios sensibles a
la latencia.

Mejora la estabilidad de la red

cuando se cambian las
especificaciones de los

clasteres de CCE Turbo.

Se han
corregido
algunos
problemas
de
seguridad.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on on de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
r de
CCE
v1.25. | v1.25. | El claster CCE v1.25 se - -
1-r0 5 publica por primera vez.
Para obtener mas
informacion, consulte
Notas del lanzamiento
de CCE Kubernetes
1.25.
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Tabla 2-11 Notas de la version del parche v1.23

Versi
on
del
parch
e del
claste
rde
CCE

Versi
on de
Kube
rnete
S

Actualizaciones de
funciones

Optimizacion

Fijacion
de
vulnerabi
lidades

v1.23.
8-r0

<

[y
[\°]
Sl

=

Los servicios y las
entradas soportan los
balanceadores de
carga dedicados que
han estado vinculados
a los GEIP.

Los ENIs de CCE
Turbo admiten
direcciones IP fijas.

CCE Turbo ENIs
soporta la creacion y
encuadernacion
automatica de EIPs.

Mejora el despliegue
hibrido de los
clasteres de Turbo de
CCE: Se admite la
restriccion de
prioridad de red de
pod.

Los clusteres de
Turbo de CCE
admiten la asociacion
entre espacios de
nombres y bloques
CIDR de contenedor.

Admite CPU Burst
para evitar que la
limitacion del trafico
de la CPU afecte a los
servicios sensibles a
la latencia.

® Mejora la confiabilidad de

Docker durante la
actualizacion.

® Optimiza la sincronizacion
de tiempo de los nodos.

Se han
corregido
algunos
problemas
de
seguridad.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.23. | v1.23. | - ® Mejora la confiabilidad de | Se han
7-r10 | 11 Docker durante la corregido
actualizacion. algunos
® Mejora la fiabilidad de | Problemas
containerd en caso de de )
desconexiones. seguridad.
® Soporta endurecimiento de
seguridad en escenarios
cuando se optimizan los
parametros del nucleo.
v1.23. | v1.23. | ® Los servicios y las ® Mejora la estabilidad de la | Se han
7-10 n entradas soportan los red cuando se cambian las | corregido
balanceadores de especificaciones de los algunos
carga dedicados que clusteres de CCE Turbo. problemas
han estado vinculados | @ Mejora la estabilidad de la | 9€
a los GEIP. red de nginx-ingress- seguridad.
controller en escenarios de
actualizacion de cluster.
® Optimiza la sincronizacion
de tiempo de los nodos.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.23. | v1.23. | ® Los puertos ® Sec ha mejorado la Se han
6-10 1n TCP/UDP se pueden fiabilidad de la tabla de corregido
configurar para los flujo cuando la red algunos
servicios de subyacente es anormal. problemas
LoadBalancer al ® Se ha mejorado la de
mismo tiempo. Para estabilidad del sistema seguridad.
gbtener H_lfis ) operativo con una version
mformamon: vease posterior del nucleo en
Configuracién de la escenarios de reinicio,
comprobacion de como un apagado
estado para varios inesperado.
puertos. .
. ® Meétricas de GPU/NPU
® Puerta de preparacion cadvisor optimizadas.
de pods soportada.
Para obtener mas
informacion, véase
Configuracion del
estado del pod a
través de la
comprobacion de
estado de ELB.
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2 Clusteres

Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.23. | v1.23. | ® El almacenamiento de | ® La version de ETCD del Se han
5-10 1n contenedores puede nodo principal se actualiza | corregido
interconectarse con a la version 3.5.6 de algunos
SFS 3.0. Kubernetes. problemas
® Soporta la deteccion ® El rendimiento de acceso de .
de fallas del al Service en los nodos de | Seguridady
dispositivo y el EulerOS 2.8 esta 12.15 i
aislamiento de los optimizado. s1gu1ente.s.
nodos de la GPU. ® La programacion esta Zlfziir;esrzzlh
® Admite grupos de optimizada. Los pods se CVE:
seguridad distribuyen
personalizados por uniformemente a través de | ® CVE-2
cluster. AZ cuando los pods se 022-32
® L os ENIs Trunkport a escalan. .
nivel de nodo pueden | ® El uso de memoria de ® CVE-2
estar preenlazados kube-apiserver se optimiza 022-31
para los clusteres de cuando los CRD se 62
CCE Turbo. actualizan con frecuencia. | ® CVE-2
® Puede recopilar logs 022-31
de plano de control. 72
® Huawei Cloud ® CVE-2
EulerOS 2.0 021-25
desarrollado por 749
Huawei es
compatible.
® containerd es
compatible.
® Los clusteres de CCE
Turbo admiten la
afinidad hibrida del
despliegue y de la
CPU.
v1.23. | v1.23. | - El uso de memoria de kube- Se han
4-r10 | 4 apiserver se optimiza cuando | corregido
los CRD se actualizan con algunos
frecuencia. problemas
de
seguridad.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.23. | v1.23. | Soporta la creacion de - Se han
4-1r0 4 nodos de Arm. corregido
algunos
problemas
de
seguridad.
v1.23. | v1.23. | El cluster de CCE v1.23 | - -
1-r0 4 se publica por primera
vez. Para obtener mas
informacion, consulte
Notas del lanzamiento
de CCE Kubernetes
1.23.
Version 1.21
Tabla 2-12 Notas de la version del parche v1.21
Versi | Versi | Actualizaciones de Optimizacion Fijacién
on o6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.21. | v1.21. | ® Los serviciosy las ® Mcejora la confiabilidad de | Se han
10-r0 | 14 entradas soportan los Docker durante la corregido
balanceadores de actualizacion. algunos
carga dedicados que ® Optimiza la sincronizacion problemas
han estado vinculados de tiempo de los nodos. de
a los GEIP. o o seguridad.
® Optimiza la estabilidad de
® Los ENIs d? CCE la extraccion de imagenes
Turbo admiten cuando Docker se esta
direcciones IP fijas. ejecutando después de
® CCE Turbo ENIs reiniciar el nodo.
soporta la creacion y
encuadernacion
automatica de EIPs.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.21. | v1.21. | ® Los servicios y las Mejora la estabilidad de la red | Se han
9-10 14 entradas soportan los | cuando se cambian las corregido
balanceadores de especificaciones de los algunos
carga dedicados que clusteres de CCE Turbo. problemas
han estado vinculados de
a los GEIP. seguridad.
vl.21. | v1.21. | ® Los puertos ® Sc ha mejorado la Se han
8-r0 14 TCP/UDP se pueden fiabilidad de la tabla de corregido
configurar para los flujo cuando la red algunos
servicios de subyacente es anormal. problemas
LoadBalancer al ® Se ha mejorado la de
mismo tiempo. Para estabilidad del sistema seguridad.
gbtener n?fis . operativo con una version
1nformac1on., vease posterior del nicleo en
Configuracién de la escenarios de reinicio,
comprobacion de como un apagado
estado para varios inesperado.
puertos. . .
) ® Métricas optimizadas de la
® Puerta de preparacion GPU/NPU de cAdvisor.
de pods soportada.
Para obtener mas
informacion, véase
Configuracion del
estado del pod a
través de la
comprobacion de
estado de ELB.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.21. | v1.21. | ® Soporta SFS 3.0. Optimiza la estabilidad de los | Se han
7-10 14 ® Soporta la deteccién Services/ingresses de . corregido
de fallas del LoadBalancer en escenarios algunos
dispositivo y el con un gran nimero de problemas
aislamiento de los conexiones. de )
nodos de la GPU. lsegurldad y
as
[ ) Admi.te grupos de siguientes
seguridad vulnerabili
pe,rsonallzados por dades de
cluster. CVE:
® Lps ENIs Trunkport a ® CVE-=2
nivel de nodo pueden 022-32
estar preenlazados 94
para los clusteres de
CCE Turbo. ® CVE-2
. 022-31
® Puede recopilar logs 62
de plano de control.
® CVE-2
022-31
72
v1.21. | v1.21. | Soporta la creacion de ® Mejora la estabilidad del Se han
510 |7 nodos de Arm. enlace de UDP después de | corregido
reiniciar el nodo de BMS algunos
que ejecuta EulerOS 2.3. problemas
® Optimiza la estabilidad de de .
la asignacion de red seguridad.
cuando la red entre nodos
en el plano de control se
desconecta
intermitentemente.
® Soporta el endurecimiento
de vulnerabilidades de
OVsS.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.21. | vl.21. | - ® Mejora la estabilidad del Se han
5-10 7 modo de red de tinel corregido
contenedor durante la algunos
actualizacion del cluster. problemas
® Mejora la capacidad de de .
restricciones de seguridad.
propagacion de la
topologia de pod.
® Mejora la estabilidad de la
liberacion de enlace
cuando se apaga un nodo
en el plano de control del
cluster.
® Mejora la estabilidad del
montaje simultaneo del
volumen de
almacenamiento en los
pods de los nodos.
vl.21. | v1.21. | - Mejora la estabilidad de Se han
4-r10 |7 NetworkManager en EulerOS | corregido
2.9. algunos
problemas
de
seguridad.
vl.21. | vl.21. | - ® Mejora la estabilidad de la | Se han
4-r0 7 conmutacion de corregido
controladores de ENI en algunos
los contenedores de Kata. | problemas
® Mejora la estabilidad del | 9¢
acceso al Servicio seguridad.
LoadBalancer durante la
actualizacion de la carga
de trabajo y el ajuste de
nodos.
v1.21. | vl.21. | - Mejora la estabilidad de la Se han
3r10 |7 conmutacion de controladores | corregido
de ENI en los contenedores de | algunos
Kata. problemas
de
seguridad.
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2 Clusteres

Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
r de
CCE
vl.21. | vl.21. | - Mejora la estabilidad del Se han
2-r10 |7 escenario en el que los corregido
servicios se interconectan con | algunos
los balanceadores de carga. problemas
de
seguridad.
v1.21. | vl.21. | - La red de contenedor admite Se han
1-rl 7 la coincidencia amplia del corregido
nucleo. algunos
problemas
de
seguridad.
v1.21. | v1.21. | Elcluster de CCE v1.21 | - -
1-10 7 se publica por primera
vez. Para obtener mas
informacion, consulte
Notas del lanzamiento
de CCE Kubernetes
1.21.
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Tabla 2-13 Notas de la version del parche v1.19

Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.19. | v1.19. | ® Los servicios y las ® Cloud Native 2.0 Network | Se han
16-r20 | 16 entradas soportan los admite la subred corregido
balanceadores de especificada por el espacio | algunos
carga dedicados que de nombres. problemas
han estado vinculados | @ (ptimiza la estabilidad de | 9
alos GEIP. la extraccion de imagenes | Seguridad.
® Los ENIs de CCE cuando Docker se esta
Turbo admiten ejecutando después de
direcciones IP fijas. reiniciar el nodo.
® CCE Turbo ENIs ® Optimiza el rendimiento
soporta la creacion y de asignacion de ENI de
encuadernacion los clusteres de CCE
automatica de EIPs. Turbo en escenarios de
preenlace no completos.
v1.19. | v1.19. | - ® Mejora la confiabilidad de | Se han
16-r7 | 16 Docker durante la corregido
actualizacion. algunos
® Optimiza la sincronizacion problemas
de tiempo de los nodos. de )
. . seguridad.
® Mejora la confiabilidad de
los clusteres de CCE
Turbo durante los
escenarios de
precalentamiento.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.19. | v1.19. | ® Los servicios y las ® Mejora la estabilidad del Se han
16-r6 | 16 entradas soportan los containerd (configurado corregido
balanceadores de con QoS). algunos
carga dedicados que ® Las entradas admiten la problemas
han estado vinculados configuracién y de
a los GEIP. modificacién de las seguridad.
politicas de reescritura de
URL.
® El uso de memoria de
kube-controller-manager
se optimiza cuando los
recursos de CRD se
actualizan con frecuencia.
v1.19. [ v1.19. | ® Los puertos ® Sc ha mejorado la Se han
16-r5 | 16 TCP/UDP se pueden fiabilidad de la tabla de corregido
configurar para los flujo cuando la red algunos
servicios de subyacente es anormal. problemas
L(')adBallancer al ® Se ha mejorado la de '
misSmo tlempo. Para estabilidad del sistema segurldad.
gbtener rpfis . operativo con una version
1nformac1on., vease posterior del nucleo en
Configuracion de la escenarios de reinicio,
comprobacion de como un apagado
estado para varios inesperado.
puertos.
® Puerta de preparacion
de pods soportada.
Para obtener mas
informacion, véase
Configuracion del
estado del pod a
través de la
comprobacion de
estado de ELB.
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Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.19. [ v1.19. | ® Soporta SFS 3.0. ® [aprogramacion se Se han
16-r4 | 16 ® Soporta la deteccién optimiza en el escenario corregido
de fallas del de mancha de nodo. algunos
dispositivo y el ® Mejora la estabilidad de problemas
aislamiento de los funcionamiento a largo de ]
nodos de la GPU. plazo de containerd en Tegurldad y
: escenarios de union de as
[ ) Adm1.te grupos de nicleo. siguientes
seguridad - y vulnerabili
personalizados por ® Optimiza la estabilidad de | 4. j0c de
cluster. los Services/ingresses de CVE:
® [ os clisteres de CCE LoadBalancer en ® CVE-2
Turbo admiten el escenarios con un gran
enlace previo de ENI nimero de conexiones. 322'32
de Trunkport por ® Optimizado el uso de
nodo. memoria de kube- ® CVE-2
apiserver cuando los 022-31
recursos CRD se 62
actualizan con frecuencia. | ® CVE-2
022-31
72
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Versi
on
del
parch
e del
claste
r de
CCE

Versi
on de
Kube
rnete

Actualizaciones de
funciones

Optimizacion

Fijacion
de
vulnerabi
lidades

v1.19.
16-r3

<

p—
—
L

I |3

® El parametro de inicio
image-pull-progress-
deadline se puede reservar
durante la actualizacion.

® Los clusteres de CCE
Turbo admiten la
preencuadernacion de ENI
personalizada.

® Para los nodos de BMS
que ejecutan EulerOS 2.3,
la estabilidad del enlace de
UDP se optimiza después
de reiniciar el nodo.

® Soluciona el problema de
que la asignacion de red es
inconsistente causada por
la desconexion
intermitente de la red del
tunel entre los nodos
maestros.

® Mejora la estabilidad de
los clusteres (con el
modelo de red de tanel)
cuando la red del nodo del
plano de control esta
desconectada
intermitentemente.

Se han
corregido
algunos
problemas
de
seguridad.

v1.19.
16-r2

= ;

® Mejora la estabilidad de la
liberacion de enlace
cuando se apaga un nodo
en el plano de control del
cluster.

® Mejora la estabilidad del
montaje simultaneo del
volumen de
almacenamiento en los
pods de los nodos.

Se han
corregido
algunos
problemas
de
seguridad.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

47


https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.19.md#v11916
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.19.md#v11916
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.19.md#v11916
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.19.md#v11916

Cloud Container Engine
Guia del usuario

2 Clusteres

Versi | Versi | Actualizaciones de Optimizacion Fijacion
on 6n de | funciones de
del Kube vulnerabi
parch | rnete lidades
edel |s
claste
rde
CCE
v1.19. | v1.19. | - Mejora la estabilidad de Se han
16-r1 | 16 NetworkManager en EulerOS | corregido
2.9. algunos
problemas
de
seguridad.
v1.19. | v1.19. | - Mejora la estabilidad de Se han
16-10 | 16 actualizacion de los Services | corregido
de LoadBalancer cuando se algunos
actualizan las cargas de problemas
trabajo y se amplian los de
nodos. seguridad y
las
siguientes
vulnerabili
dades de
CVE:
® CVE-2
021-25
741
® CVE-2
021-25
737
v1.19. | v1.19. | Elclister de CCE v1.19 | - -
10-r0 | 10 se publica por primera
vez. Para obtener mas
informacion, consulte
Kubernetes 1.19 (EOM)
Release Notes.

2.2 Compra de un claster de CCE Turbo

Los clusteres CCE Turbo se ejecutan en una infraestructura nativa en la nube que ofrece
sinergia de software y hardware para admitir redes de transferencia, alta seguridad y
confiabilidad y programacion inteligente.

Los clusteres de CCE Turbo se combinan con el modelo Cloud Native Network 2.0 para el
despliegue de contenedor de alto rendimiento y de gran escala. A los contenedores se les
asignan direcciones IP desde el bloque CIDR de VPC. Los contenedores y los nodos pueden
pertenecer a diferentes subredes. Las solicitudes de acceso desde redes externas en una VPC
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se pueden enrutar directamente a direcciones IP de contenedor, lo que mejora enormemente el
rendimiento de la red. Se recomienda que pasa por Cloud Native Network 2.0 para
comprender las caracteristicas y la planificacion de red de cada bloque CIDR de Cloud Native
Network 2.0.

Restricciones

Procedimiento

Durante la creacion del nodo, los paquetes de software se descargan de OBS usando el
nombre de dominio. Debe utilizar un servidor de DNS privado para resolver el nombre
de dominio OBS y configurar la direccion del servidor de DNS de la subred donde reside
el nodo con una direccion del servidor DNS privado. Cuando se crea una subred, el
servidor de DNS privado se utiliza de forma predeterminada. Si cambia el DNS de
subred, asegurese de que el servidor de DNS en uso puede resolver el nombre de
dominio de OBS.

Puede crear un maximo de 50 clusteres en una sola region. Si se requieren mas clusteres,
puede hacer clic en la consola para aumentar su cuota. Para obtener mas informacion
sobre la cuota, consulte la seccion Cuotas.

Los clusteres de CCE Turbo solo admiten Cloud Native Network 2.0. Para obtener mas
informacion acerca de este modelo de red, consulte Cloud Native Network 2.0.

Después de crear un cluster, no se pueden cambiar los siguientes elementos:

—  Tipo del cluster. Por ejemplo, cambie un CCE cluster a un CCE Turbo cluster.
—  Numero de nodos principales en el cluster

—  AZ de un nodo principal

—  Configuracion de red del cluster, como la VPC, la subred, el bloque CIDR de
contenedor, el bloque CIDR de servicio, la configuracion IPv6 y la configuracion
kube-proxy (reenvio).

Paso 1 Inicie sesion en la consola de CCE. Elija Clusters. En la pagina mostrada, haga clic en Buy
junto a CCE Turbo cluster.

Paso 2 Especifique los parametros del cluster.

Ajustes basicos

Nombre de claster
Enterprise Project:

Este parametro solo se muestra para los usuarios de empresa que han habilitado la
funcion de proyecto de empresa.

Después de seleccionar un proyecto de empresa (por ejemplo, el default), el cluster, los
nodos del cluster, los grupos de seguridad del cluster, los grupos de seguridad de nodos y
las IP elasticas (EIP) de los nodos creados automaticamente se crearan en este proyecto
de empresa. Después de crear un clister, se recomienda no modificar los proyectos de
empresa de nodos, grupos de seguridad de clusteres y grupos de seguridad de nodos en el
cluster.

Los proyectos empresariales facilitan la gestion a nivel de proyectos y el agrupamiento
de los recursos y usuarios en la nube. Para obtener mas informacion, consulte Gestion de
empresas.

Cluster Version: Seleccione la version de Kubernetes utilizada por el cluster.
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Cluster Scale: Seleccione el nimero maximo de nodos que puede gestionar el cluster.
Una vez completada la creacion, solo se admite expansion, pero no reduccion.

HA: modo de distribucion de nodos principales. De forma predeterminada, los nodos
principales se distribuyen aleatoriamente en diferentes AZ para mejorar las capacidades
de DR.

También puede ampliar la configuracion avanzada y personalizar el modo de
distribucion del nodo principal. Se soportan los siguientes modos:

—  Host: Los nodos principales se crean en diferentes hosts en la misma AZ.

—  Custom: Puede determinar la ubicacioén de cada nodo principal.

Ajustes de redes

La configuracion de la red del cluster abarca los nodos, los contenedores y los Services. Para
obtener mas informacion acerca de la red de clusteres y los modelos de red de contenedor,
consulte la secciéon Descripcion general.

Network Model: Los clusteres Turbo de CCE solo admiten Cloud Native Network 2.0.
Para obtener mas informacion, véase Cloud Native Network 2.0.

VPC: Seleccione la VPC a la que pertenece el cluster. Si no hay ninguna VPC
disponible, haga clic en Create VPC para crear una. El valor no se puede cambiar
después de la creacion.

Master Node Subnet: Seleccione la subred donde se despliega el nodo principal. Si no
hay ninguna subred disponible, haga clic en Create Subnet para crear una. Un nodo
principal requiere al menos cuatro direcciones IP, que no se pueden cambiar después de
la creacion.

Pod Subnet: Seleccione la subred donde se encuentra el contenedor. Si no hay ninguna
subred disponible, haga clic en Create Subnet para crear una. La subred pod determina
el nimero maximo de contenedores en el cluster. Puede agregar subredes de pod después
de crear el cluster.

Service CIDR Block: Bloque CIDR para los Services utilizados por contenedores en el
mismo cluster para acceder entre si. El valor determina el nlimero méaximo de Services
que puede crear. El valor no se puede cambiar después de la creacion.

Configuracion avanzada

Request Forwarding: Se admiten los modos IPVS e iptables. Para obtener mas
informacion, véase Comparacion de iptables e IPVS.

CPU Manager: Para mas informacion, véase Politica de CPU.
Resource Tag:
Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear etiquetas predefinidas en Tag Management Service (TMS). Las etiquetas
predefinidas son visibles para todos los recursos de servicio que admiten la funcion de
etiquetado. Puede utilizar las etiquetas predefinidas para mejorar la creacion de etiquetas
y la eficiencia de la migracion de recursos. Para obtener mas informacion, consulte
Creacion de etiquetas predefinidas.

Especificaciones de clave
—  Esun campo obligatorio. Contiene de 1 a 128 caracteres de un solo byte.
—  No introduzca etiquetas que comiencen por _sys_, que son etiquetas del sistema.

—  Puede contener letras de UTF-8 (incluidos los caracteres chinos), digitos, espacios y
los siguientes caracteres: .:/=+-@
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Expresion regular recomendada: ~((?!_sys )[\p{L}\\p{Z}\\p{N} ..\V\=\\-@]*)$

Especificaciones de valor

—  Puede contener hasta 255 caracteres.

—  Puede contener letras de UTF-8 (incluidos los caracteres chinos), digitos, espacios y

los siguientes caracteres: .:/=+-@
Expresion regular recomendada: N([\p{L}\p{Z}\p{N} ..\V=H\-@]*)$
—  El valor puede ser vacio o nulo.

—  El valor de una etiqueta predefinida no puede estar vacio o nulo.

® Default Node Security Group: Puede utilizar el grupo de seguridad generado

automaticamente por CCE o seleccionar uno existente.

AVISO

El grupo de seguridad de nodo predeterminado necesita permitir el acceso desde ciertos

puertos para garantizar una comunicacion normal. De lo contrario, no se puede crear el
nodo. Para obtener mas informacion, consulte Configuracion de reglas de grupo de

seguridad de clister de CCE.

® Certificate Authentication:

—  Default: El modo de autenticacion basado en X509 esta habilitado de forma

predeterminada. X509 es un formato de certificado de uso comun.

—  Custom: El cluster puede identificar a los usuarios basandose en el encabezado del

cuerpo de la solicitud para la autenticacion.

Necesita cargar su CA root certificate, client certificate y private key del

certificado de cliente.

/\ ATENCION

m  Cargue un archivo menos de 1 MB. El certificado de CA y el certificado de

cliente pueden estar en formato .crt o .cer. La clave privada del certificado de
cliente solo se puede cargar unencrypted.

El periodo de validez del certificado de cliente debe ser superior a cinco afios.

El certificado de CA cargado se utiliza tanto para el proxy de autenticacion
como para la configuracion de la capa de agregacion kube-apiserver. Si el
certificado no es valido, no se puede crear el cluster.

A partir de la v1.25, Kubernetes ya no admite la autenticacion de certificados
generada mediante el algoritmo SHA1WithRSA o ECDSAWithSHA1. Se
recomienda utilizar el algoritmo SHA256.

® Descripcion La descripcion no puede exceder los 200 caracteres.

Paso 3 Haga clic en Next: Add-on Configuration.

Domain Name Resolution: El complemento de coredns se instala de forma predeterminada

para resolver nombres de dominio y conectarse al servidor de DNS en la nube.
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Paso 4

Container Storage: El complemento everest se instala de forma predeterminada para
proporcionar almacenamiento de contenedor basado en CSI y conectarse a servicios de
almacenamiento en la nube como EVS.

Service Logs

® Uso de ICAgent:

Un recopilador de logs proporcionado por Application Operations Management (AOM),
que informa de logs a AOM y Log Tank Service (LTS) de acuerdo con las reglas de
recopilacion de registros configuradas.

Puede recopilar logs stdout segun sea necesario.
Overload Control: Si esta habilitado, las solicitudes simultaneas se controlan dindmicamente

en funcion de la presion de recursos de los nodos maestros para mantenerlas disponibles y el
cluster.

Después de configurar los parametros, haga clic en Next: Confirm. Revise la configuracion y
seleccione un modo de pago y la duracion requerida.

® Pay-per-use: Haga clic en Submit.

® Yearly/Monthly: Haga clic en Pay Now. En la pagina que se muestra, haga clic en Pay.
Se tarda entre 6 y 10 minutos en crear un clister. Puede hacer clic en Back to Cluster List

para realizar otras operaciones en el cluster o hacer clic en Go to Cluster Events para ver los
detalles del cluster.

—Fin

Operaciones relacionadas

®  Usar kubectl para conectarse al clister: Conexion a un claster con kubectl

® Agregar nodos al cluster. Para obtener mas informacion, véase Creacion de un nodo.

2.3 Compra de un claster de CCE

Restricciones

En la consola de CCE, puede crear facilmente los clusteres de Kubernetes. Kubernetes puede
gestionar los clusteres de contenedor a escala. Un cluster gestiona un grupo de recursos de
nodo.

En CCE, puede crear un clister de CCE para gestionar las VM y los servidores de metal puro
(BMS) como nodos, y los nodos heterogéneos habilitados para GPU y NPU. Mediante el uso
de modelos de red de alto rendimiento, los clusteres hibridos proporcionan un entorno de
tiempo de ejecucion estable, seguro y de multiples escenarios para contenedores.

® Durante la creacion del nodo, los paquetes de software se descargan de OBS usando el
nombre de dominio. Debe utilizar un servidor de DNS privado para resolver el nombre
de dominio OBS y configurar la direccion del servidor de DNS de la subred donde reside
el nodo con una direccién del servidor DNS privado. Cuando se crea una subred, el
servidor de DNS privado se utiliza de forma predeterminada. Si cambia el DNS de
subred, asegurese de que el servidor de DNS en uso puede resolver el nombre de
dominio de OBS.

® Puede crear un maximo de 50 clusteres en una sola region. Si se requieren mas clusteres,
puede hacer clic en la consola para aumentar su cuota.
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® Después de crear un cluster, no se pueden cambiar los siguientes elementos:
—  Tipo de cluster
—  Numero de nodos principales en el cluster
—  AZ de un nodo principal

—  Configuracion de red del cluster, como la VPC, la subred, el bloque CIDR de
contenedor, el bloque CIDR de servicio, la configuracion IPv6 y la configuracion
kube-proxy (reenvio)

—  Modelo de red. Por ejemplo, cambie Tunnel network a VPC network.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE. Elija Clusters. En la pagina mostrada, haga clic en Buy
junto a CCE cluster.

Paso 2 Establezca los parametros del cluster.

Ajustes basicos
® Cluster Name
® Enterprise Project:

Este parametro solo se muestra para los usuarios de empresa que han habilitado la
funcion de proyecto de empresa.

Después de seleccionar un proyecto de empresa (por ejemplo, el default), el cluster, los
nodos del cluster, los grupos de seguridad del cluster, los grupos de seguridad de nodos y
las IP elasticas (EIP) de los nodos creados automaticamente se crearan en este proyecto
de empresa. Después de crear un clister, se recomienda no modificar los proyectos de
empresa de nodos, grupos de seguridad de clusteres y grupos de seguridad de nodos en el
cluster.

Un proyecto empresarial facilita la gestion a nivel de proyectos y el agrupamiento de los
recursos y usuarios en la nube. Para obtener mds informacién, consulte Gestiéon de
empresas.

® Cluster Version: Seleccione la version de Kubernetes utilizada por el cluster.

®  Cluster Scale: Numero maximo de nodos que puede gestionar el clister. Una vez
completada la creacion, solo se admite expansion, pero no reduccion.

® HA: modo de distribucion de nodos principales. De forma predeterminada, los nodos
principales se distribuyen aleatoriamente en diferentes AZ para mejorar las capacidades
de DR.

También puede ampliar la configuracion avanzada y personalizar el modo de
distribucion del nodo principal. Se admiten los dos modos siguientes:

— Random: Los nodos principales se crean en diferentes AZ para DR.
—  Custom: Puede determinar la ubicacion de cada nodo principal.
m  Host: Los nodos principales se crean en diferentes hosts en la misma AZ.

m  Custom: Puede determinar la ubicacion de cada nodo principal.
Ajustes de redes

La configuracion de la red del cluster abarca los nodos, los contenedores y los Services. Para
obtener mas informacion acerca de la red de clusteres y los modelos de red de contenedor,
consulte la seccion Descripcion general.
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Network Model: Los clusteres de CCE admiten modelos VPC network y tunnel
network. Para mas detalles, véase Red de VPC y Red de tiineles de contenedores.

VPC: Seleccione la VPC a la que pertenece el cluster. Si no hay ninguna VPC
disponible, haga clic en Create VPC para crear una. El valor no se puede cambiar
después de la creacion. La pila dual IPv4/IPv6 esta disponible para clusteres de CCE de
v1.15 y posteriores y estara disponible generalmente para clusteres de v1.23. Para
obtener mas informacién, consulte Creacion de un clister de doble pila IPv4/IPv6 en
CCE.

Master Node Subnet: Seleccione la subred donde se despliega el nodo principal. Si no
hay ninguna subred disponible, haga clic en Create Subnet para crear una. La subred no
se puede cambiar después de la creacion.

Container CIDR Block: Establezca el bloque CIDR usado por contenedores. Se pueden
agregar varios bloques CIDR de contenedor al modelo de red de VPC después de crear
un cluster.

Service CIDR Block: Bloque CIDR para los Services utilizados por contenedores en el
mismo claster para acceder entre si. El valor determina el nlimero méximo de Services
que puede crear. El valor no se puede cambiar después de la creacion.

Configuracion avanzada

Request Forwarding: Se admiten los modos IPVS e iptables. Para obtener mas
informacion, véase Comparacion de iptables e IPVS.

CPU Manager: Para mas informacion, véase Politica de CPU.
Resource Tag:
Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear etiquetas predefinidas en Tag Management Service (TMS). Las etiquetas
predefinidas son visibles para todos los recursos de servicio que admiten la funcion de
etiquetado. Las etiquetas predefinidas se pueden usar para mejorar la creacion de
etiquetas y la eficacia de la migracion. Para obtener mas informacion, consulte Creacién
de etiquetas predefinidas.

Especificaciones de clave
—  No puede estar vacio. Contiene de 1 a 128 caracteres de un solo byte.
—  No introduzca etiquetas que comiencen por _sys_, que son etiquetas del sistema.

—  Puede contener letras de UTF-8 (incluidos los caracteres chinos), digitos, espacios y
los siguientes caracteres: .:/=+-@

Expresion regular recomendada: ~((?!_sys )[Wp{L}\p{Z}\\p{N} ..\V=t\\-@]*)$
Especificaciones de valor
—  Puede contener hasta 255 caracteres.

—  Puede contener letras de UTF-8 (incluidos los caracteres chinos), digitos, espacios y
los siguientes caracteres: .:/=+- @

Expresion regular recomendada: “([\p{L}\p{Z}\p{N} ..V=\-@]*)$
—  El valor puede ser vacio o nulo.
—  El valor de una etiqueta predefinida no puede estar vacio o nulo.

Default Node Security Group: Puede utilizar el grupo de seguridad generado
automaticamente por CCE o seleccionar uno existente.
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AVISO

El grupo de seguridad de nodo predeterminado necesita permitir el acceso desde ciertos
puertos para garantizar una comunicacion normal. De lo contrario, no se puede crear el
nodo. Para obtener mas informacion, consulte Configuracion de reglas de grupo de
seguridad de cluster de CCE.

Certificate Authentication:

Default: El modo de autenticacion basado en X509 esta habilitado de forma
predeterminada. X509 es un formato de certificado de uso comun.

Custom: El cluster puede identificar a los usuarios basandose en el encabezado del
cuerpo de la solicitud para la autenticacion.

Necesita cargar su CA root certificate, client certificate y private key del
certificado de cliente.

/\ ATENCION

Cargue un archivo menos de 1 MB. El certificado de CA y el certificado de
cliente pueden estar en formato .crt o .cer. La clave privada del certificado de
cliente solo se puede cargar unencrypted.

El periodo de validez del certificado de cliente debe ser superior a cinco afios.

El certificado de CA cargado se utiliza tanto para el proxy de autenticacion
como para la configuracion de la capa de agregacion kube-apiserver. Si el
certificado no es valido, no se puede crear el clister.

A partir de la v1.25, Kubernetes ya no admite la autenticacion de certificados
generada mediante el algoritmo SHA1WithRSA o ECDSAWithSHA1. Se
recomienda utilizar el algoritmo SHA256.

Otros parametros (haciendo clic en Manage en la tarjeta del clister)

Overload Control: Si esté habilitado, las solicitudes simultaneas se controlan
dinamicamente en funcion de la presion de recursos de los nodos maestros para
mantenerlas disponibles y el cluster.

Descripcion La descripcion no puede exceder los 200 caracteres.

Paso 3 Haga clic en Next: Add-on Configuration.

Domain Name Resolution: El complemento de coredns se instala de forma predeterminada
para resolver nombres de dominio y conectarse al servidor de DNS en la nube.

Container Storage: El complemento everest se instala de forma predeterminada para
proporcionar almacenamiento de contenedor basado en CSI y conectarse a servicios de
almacenamiento en la nube como EVS.

Service Logs
Uso de ICAgent:

Un recopilador de logs proporcionado por Application Operations Management (AOM),
que informa de logs a AOM y Log Tank Service (LTS) de acuerdo con las reglas de
recopilacion de registros configuradas.

Puede recopilar logs stdout segiin sea necesario.
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Overload Control: Si esta habilitado, las solicitudes simultaneas se controlan dindmicamente
en funcién de la presion de recursos de los nodos maestros para mantenerlas disponibles y el
cluster.

Paso 4 Después de especificar los parametros, haga clic en Next: Confirm Ajustar. Se muestra la
lista de recursos del cluster. Confirme la informacion y haga clic en Submit.

Se tarda entre 6 y 10 minutos en crear un clister. Puede hacer clic en Back to Cluster List
para realizar otras operaciones en el clister o hacer clic en Go to Cluster Events para ver los
detalles del cluster.

—Fin

Operaciones relacionadas

® Después de crear un cluster, puede usar la herramienta de linea de comandos (CLI) de
Kubernetes kubectl para conectarse al cliister. Para obtener mas informacion, véase
Conexion a un claster con kubectl.

® Agregar nodos al claster. Para obtener mas informacion, véase Creacion de un nodo.

®  Cree un cluster de doble pila IPv4/IPv6. Para obtener mas informacion, consulte
Creacion de un claster de doble pila IPv4/IPv6 en CCE.

® Conéctese a varios clusteres mediante kubectl. Para obtener mas informacion, consulte
Conexion a varios clisteres con kubectl.

2.4 Conexion de cluasteres

2.4.1 Conexion a un claster con kubectl

Escenario

Esta seccion utiliza un cluster de CCE como ejemplo para describir como conectarse a un
cluster de CCE con kubectl.

Descripcion del permiso

Cuando se accede a un clister mediante kubectl, CCE utiliza el archivo kubeconfig.json
generado en el cluster para la autenticacion. Este archivo contiene informacion del usuario,
basada en la cual CCE determina qué recursos de Kubernetes puede acceder kubectl. Los
permisos registrados en un archivo kubeconfig.json varian de usuario a usuario.

Para obtener mas informacion acerca de los permisos de usuario, consulte Cluster
Permissions (basados en IAM) y Namespace Permissions (basados en Kubernetes
RBACQ).

Uso de kubectl

Para conectarse a un cluster de Kubernetes desde un PC, puede usar kubectl, una herramienta
de linea de comandos de Kubernetes. Puede iniciar sesion en la consola de CCE, hacer clic en
el nombre del clister que se va a conectar y ver la direccion de acceso y el procedimiento de
conexion kubectl en la pagina de detalles del clister como se muestra en la seccion Figura
2-3.
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CCE le permite acceder a un cluster con un VPC network o un public network.

® Intra-VPC access: El cliente que accede al cluster debe estar en la misma VPC que el
cluster.

® Public access: El cliente que accede al cluster debe poder acceder a las redes publicas y
el cluster se ha vinculado con una IP de red publica.

AVISO

Para vincular una IP publica (EIP) al cluster, vaya a la pagina de detalles del cluster y
haga clic en Bind junto a EIP en el panel Connection Information, como se muestra en
Figura 2-3. En un cluster con una EIP vinculada, kube-apiserver estara expuesto a redes
publicas y puede ser atacado. Se recomienda configurar Advanced Anti-DDoS (AAD)
para la EIP del nodo donde reside kube-apiserver.

Figura 2-3 Informacion de conexion de clister
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Descargue kubectl y el archivo de configuracion. Copie el archivo a su cliente y configure
kubectl. Una vez completada la configuracion, puede acceder a sus clisteres de Kubernetes.
Procedimiento:

Paso1 Descargar kubectl.

Prepare un equipo que pueda acceder a la red publica e instale kubectl en modo de CLI. Puede
ejecutar el comando kubectl version para comprobar si kubectl ha sido instalado. Si se ha
instalado kubectl, omita este paso.

Esta seccion utiliza el entorno de Linux como ejemplo para describir como instalar y
configurar kubectl. Para mas detalles, véase Instalacién de kubectl.

1. Inicie sesion en su cliente y descargue kubectl.
cd /home
curl -LO https://dl.k8s.io/release/{v1.25.0}/bin/linux/amd64/kubectl
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{v1.25.0} especifica el nimero de version. Reemplacelo seglin sea necesario.

2. Instale kubectl.
chmod +x kubectl
mv —-f kubectl /usr/local/bin

Paso 2 Obtener el archivo de configuracion de kubectl (kubeconfig).

En el panel Connection Information de la pagina de detalles del cluster, haga clic en Learn
more junto a kubectl. En la ventana que se muestra, descargue el archivo de configuracion.

Figura 2-4 Descargar el archivo de configuracion

Access Cluster Through kubectl

Q “ou need to download kubectl and its configuration file, copy the file to your client, and configure kubectl. After the
configuration is complete, you can use kubectl to access your Kubemetes clusters

[y Download kubectl

Go fo the Kubernetes version release page to download kubectl corresponding to the cluster version or a later version. If you have
installed kubectl, skip this step.

1. Run the following command to check whether kubectl is installed

kubectl version (m)

|_?1 Download the kubeconfig file.

| Click here to download kubectl. llf the public IP address is changed, download it again.)

(11 NOTA

® Se utiliza el archivo de configuracion de kubectl kubeconfig.json para la autenticacion del cluster.
Si se filtra el archivo, los clusteres pueden ser atacados.

® De forma predeterminada, la autenticacion bidireccional esta deshabilitada para los nombres de
dominio en el cluster actual. Puede ejecutar el comando kubectl config use-context
external TLSVerify para habilitar la autenticacion bidireccional. Para obtener mas informacion,
consulte Autenticaciéon bidireccional para nombres de dominio. Para un clister que se ha
vinculado a una EIP, si la autenticacion falla (x509: certificado es valido) cuando se utiliza la
autenticacion bidireccional, debe vincular la EIP de nuevo y descargar kubeconfig.json de nuevo.

® [ os permisos de Kubernetes asignados por el archivo de configuracion descargado por los usuarios
de IAM son los mismos que los asignados a los usuarios de IAM en la consola de CCE.

® Si la variable de entorno KUBECONFIG esta configurada en el sistema operativo Linux, kubectl
carga preferentemente la variable de entorno KUBECONFIG en lugar de $home/.kube/config.

Paso 3 Configurar kubectl.

Configurar kubectl (se utiliza un sistema operativo Linux).

1. Inicie sesion en su cliente y copie el archivo de configuracion kubeconfig.json
descargado en Paso 2 al directorio /home de su cliente.

2. Configure el archivo de autenticacion de kubectl.
cd /home

mkdir -p $HOME/.kube
mv —-f kubeconfig.json $HOME/.kube/config

3. Cambie el modo de acceso kubectl basado en escenarios de servicio.

—  Ejecute este comando para habilitar el acceso dentro de la VPC:
kubectl config use-context internal

—  Ejecute este comando para habilitar el acceso publico (se requiere la EIP):
kubectl config use-context external
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—  Ejecute este comando para habilitar el acceso publico y la autenticacion
bidireccional (se requiere la EIP):
kubectl config use-context externalTLSVerify
Para obtener mas informacion acerca de la autenticacion bidireccional del cluster,
consulte Autenticacién bidireccional para nombres de dominio.

—-Fin

Autenticacion bidireccional para nombres de dominio

Actualmente, CCE admite la autenticacion bidireccional para nombres de dominio.

La autenticacion bidireccional esta deshabilitada para los nombres de dominio de forma
predeterminada. Puede ejecutar el comando kubectl config use-context
external TLS Verify para cambiar al contexto external TLS Verify para habilitarlo.

Cuando una EIP esta vinculada o no vinculada de un cluster, o se configura o actualiza
un nombre de dominio personalizado, el certificado del servidor de cluster se agregara

con la direccion de acceso al cluster mas reciente (incluida la EIP vinculada al cltster y
todos los nombres de dominio personalizados configurados para el cluster).

La sincronizacion de clister asincronica tarda aproximadamente de 5 a 10 minutos.
Puede ver el resultado de la sincronizacion en el Synchronize Certificate de Operation
Records.

Para un cluster que se ha vinculado a una EIP, si la autenticacion falla (x509: certificado
es valido) cuando se utiliza la autenticacion bidireccional, debe vincular la EIP de nuevo
y descargar kubeconfig.json de nuevo.

Si no se admite la autenticacion bidireccional del nombre de dominio, kubeconfig.json
contiene el campo "insecure-skip-tls-verify": true, como se muestra en Figura 2-5.
Para utilizar la autenticacion bidireccional, puede descargar de nuevo el archivo
kubeconfig.json y habilitar la autenticacion bidireccional para los nombres de dominio.

Figura 2-5 Autenticacion bidireccional deshabilitada para los nombres de dominio

Preguntas frecuentes

Error del servidor prohibido

Cuando usa kubectl para crear o consultar recursos de Kubernetes, se devuelve el
siguiente resultado:

# kubectl get deploy Error from server (Forbidden): deployments.apps is
forbidden: User "0c97ac3cb280f4d91fa7¢c0096739e1£8" cannot list resource
"deployments" in API group "apps" in the namespace "default"

La causa es que el usuario no tiene los permisos para operar los recursos de Kubernetes.
Para obtener mas informacion acerca de como asignar permisos, consulte Permisos de
espacio de nombres (basados en Kubernetes RBAC).

La conexion al servidor localhost:8080 fue rechazada

Cuando usa kubectl para crear o consultar recursos de Kubernetes, se devuelve el
siguiente resultado:
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The connection to the server localhost:8080 was refused - did you specify the
right host or port?

La causa es que la autenticacion del cluster no esta configurada para el cliente kubectl.
Para obtener mas informacion, véase Paso 3.

Operaciones relacionadas
® Conectarse a varios clusteres mediante kubectl.

® Configurar kubeconfig para una gestion detallada en los recursos del clister

2.4.2 Conexion a un claster con CloudShell

Escenario

En esta seccion se utiliza un claster de CCE como ejemplo para describir como conectarse a
un cluster de CCE con CloudShell.

Descripcién del permiso

Cuando se utiliza kubectl en CloudShell, los permisos de kubectl son determinados por el
usuario que inicia sesion.

Uso de CloudShell

CloudShell es un shell web utilizado para gestionar y mantener recursos en la nube. CCE le
permite usar CloudShell para conectarse a clusteres y usar kubectl de CloudShell para acceder

a clusteres (haga clic en de Figura 2-6).

(1 NOTA

® E] certificado de kubectl de CloudShell es valido por un dia. Puede restablecer el periodo de validez
accediendo a CloudShell desde la consola de CCE.

® CloudShell se implementa segin VPCEP. Para usar kubectl para acceder a un cluster, debe
configurar el grupo de seguridad (Cluster name-cce-control-Random number) en el nodo principal
del cluster para permitir que los siguientes bloques CIDR accedan al puerto 5443. De forma
predeterminada, el puerto 5443 permite el acceso desde todos los bloques CIDR. Si tiene grupos de
seguridad reforzados y no se puede acceder a ningun cluster de CloudShell, compruebe si el puerto
5443 permite el acceso desde 198.19.0.0/16.

® CloudShell solo se puede utilizar después de que CoreDNS esté instalado en un cluster.

® Actualmente, puede usar CloudShell para iniciar sesion en contenedores solo en las regiones CN
North-Beijing1, CN North-Beijing4, CN East-Shanghail, CN East-Shanghai2, CN South-
Guangzhou y CN North-Ulangabl.

Figura 2-6 CloudShell
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Figura 2-7 Uso de kubectl en CloudShell

Cloudshell @ & 4, O B ©@

>_ user@hpkggb5y08fi-machine: ~ X

user@hpkggs5y08fi-machine:~$ kubectl get pod
NAME READY STATUS RESTARTS AGE

test-6c44b94bbf-6rmmp e/1 CrashLoopBackOff 7 13m
test-6c44b94bbt-p69t4 CrashLoopBackOff 12 39m
user@hpkggsy08fi-machine:

2.4.3 Conexion a un claster con un certificado X.509

Escenario
En esta seccion se describe como obtener el certificado de cluster desde la consola y usarlo
para acceder a los clusteres de Kubernetes.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 Elija Cluster Information en el panel de navegacion y haga clic en Download junto a
Authentication Mode en el area Connection Information.

Figura 2-8 Descarga de un certificado de cluster

Connection Information
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ion X.509 certificate | Download

Paso 3 En el cuadro de didlogo Download X.509 Certificate que se muestra, seleccione la hora de
caducidad del certificado y descargue el certificado X.509 del cluster como se le solicite.

AVISO

® El certificado descargado contiene tres archivos: client.key, client.crt y ca.crt. Mantenga
estos archivos seguros.

® No se requieren certificados para el acceso mutuo entre contenedores en un cluster.

—Fin
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2.4.4 Personalizacion de una SAN de certificados de claster

Escenario

Un Subject Alternative Name (SAN) se puede iniciar sesion en un certificado de servidor de
cluster. Por lo general, el cliente utiliza una SAN para verificar la validez del servidor en los
acuerdos de enlace TLS. Especificamente, la comprobacion de validez incluye si el
certificado de servidor es emitido por una CA de confianza por el cliente y si la SAN en el
certificado coincide con la direccion IP o el nombre de dominio DNS al que el cliente accede
realmente.

Si el cliente no puede acceder directamente a la IP privada o EIP del cluster, puede firmar la
direccion IP o el nombre de dominio DNS a los que el cliente puede acceder directamente en
el certificado del servidor del cluster para habilitar la autenticacion bidireccional en el cliente,
lo que mejora la seguridad. Los casos de uso tipicos incluyen acceso de DNAT y acceso de
nombre de dominio.

Restricciones

Esta funcion solo esta disponible para clusteres de v1.19 y versiones posteriores.

Personalizacion de una SAN

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el cluster de destino en la lista de clusteres para ir a la pagina de detalles del
cluster.

V4

Paso 3 En el area Connection Information, haga clic en £ junto a Custom SAN. En el cuadro de
didlogo que se muestra, agregue la direccion IP o el nombre de dominio y haga clic en Save.

Connection Information

vate P https: i (=l

Fublic IF — Bind

I-:_'I_lst=:-n‘| SAM I — =

DeCt Learn more

Authentication Mode X509 certiicate Download

(11 NOTA

1. Esta operacion reiniciara kube-apiserver y actualizara el archivo kubeconfig.json por un corto
periodo de tiempo. No realice operaciones en el cluster durante este periodo.

2. Se permite un maximo de 128 nombres de dominio o direcciones IP, separados por comas (,).
3. Si un nombre de dominio personalizado necesita estar enlazado a una EIP, asegurese de que se ha

configurado una EIP.

—Fin
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Escenarios tipicos de acceso a nombres de dominio

® Agregue la asignacion de nombre de dominio de respuesta al especificar la direccion del
nombre de dominio de DNS en la configuracién del nombre de dominio del host en el
cliente o al configurar /etc/hosts en el host del cliente.

®  Utilice el acceso al nombre de dominio en la intranet. DNS le permite configurar
asignaciones entre EIP de cluster y nombres de dominio personalizados. Después de
actualizar una EIP, puede seguir utilizando la autenticacion bidireccional y el nombre de
dominio para acceder al cluster sin descargar de nuevo el archivo kubeconfig.json.

® Agregue los registros A en un servidor DNS autoconstruido.

2.4.5 Comandos comunes de kubectl

Pasos iniciales
get
El comando get muestra uno o varios recursos de un cluster.

Este comando imprime una tabla con la informacion mas importante sobre todos los recursos,
incluidos los nodos del cluster, los pods en ejecucion, las Deployments y los Services.

AVISO

Un cluster puede tener varios espacios de nombres. Si no se especifica ninglin espacio de
nombres, este comando se ejecutara con el indicador --namespace=default.

Por ejemplo:

Para enumerar todos los pods con informacion detallada:

kubectl get po -o wide

Para mostrar los pods en todos los espacios de nombres:

kubectl get po --all-namespaces

Para enumerar las etiquetas de los pods en todos los espacios de nombres:
kubectl get po --show-labels

Para listar todos los espacios de nombres del nodo:

kubectl get namespace

(1 NOTA

Para listar informacion de otros nodos, ejecute este comando con el indicador -s. Para mostrar un tipo de
recurso especificado, agregue el tipo de recurso a este comando, por ejemplo, kubectl get sve, kubectl
get nodes y kubectl get deploy.

Para enumerar un pod con un nombre especificado en el formato de salida YAML:

kubectl get po <podname> -o yaml

Para enumerar un pod con un nombre especificado en formato de salida JSON:

kubectl get po <podname> -o json
kubectl get po rc-nginx-2-btv4j -o=custom-columns=LABELS:.metadata.labels.app
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(11 NOTA

LABELS indica una lista separada por comas de titulos de columna definidos por el usuario.
metadata.labels.app indica los datos a listar en formato de salida YAML o JSON.

create
El comando create crea un recurso de clister a partir de un archivo o entrada.

Si ya hay un descriptor de recurso (un archivo YAML o JSON), puede crear el recurso desde
el archivo ejecutando el siguiente comando:

kubectl create -f filename
expose

El comando expose expone un recurso como un nuevo servicio de Kubernetes. Los recursos
posibles incluyen un pod, Service y Deployment.

kubectl expose deployment deployname --port=81 --type=NodePort --target-port=80 --
name=service-name

(11 NOTA

En el comando anterior, --port indica el puerto expuesto por el Service, --type indica el tipo de Service
y --target-port indica el puerto del pod que respalda el Service. Visitar ClusterlP:Port le permite
acceder a las aplicaciones del cluster.

run

Por ejemplo:

Para ejecutar una imagen concreta en el cluster:

kubectl run deployname --image=nginx:latest

Para ejecutar una imagen concreta con un comando especificado:

kubectl run deployname -image=busybox --command -- ping baidu.com

set

El comando set configura los recursos de objeto.

Por ejemplo:

Para cambiar la imagen de un despliegue con el nombre especificado en deployname a la
imagen 1.0:

kubectl set image deploy deployname containername=containername:1.0
edit

El comando edit edita un recurso del editor predeterminado.

Por ejemplo:

Para actualizar un pod:

kubectl edit po po-nginx-btvi4j

El comando de ejemplo produce el mismo efecto que el siguiente comando:

kubectl get po po-nginx-btv4j -o yaml >> /tmp/nginx-tmp.yaml
vim /tmp/nginx-tmp.yaml
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/*do some changes here */
kubectl replace -f /tmp/nginx-tmp.yaml

explain

El comando explain visualiza documentos o documentos de referencia.
Por ejemplo:

Para obtener la documentacion de los pods:

kubectl explain pod

delete

El comando delete elimina los recursos por nombre de recurso o etiqueta.
Por ejemplo:

Para eliminar un pod con un retraso minimo:
kubectl delete po podname --now

kubectl delete -f nginx.yaml

kubectl delete deployment deployname
despliegue

rolling-update*

rolling-update es un comando muy importante. Actualiza un servicio en ejecucion sin tiempo
de inactividad. Los pods son reemplazados incrementalmente por otros nuevos. Un pod se
actualiza a la vez. El pod antiguo se elimina solo después de que el nuevo pod esté activado.
Los pods nuevos deben ser distintos de los pods antiguos por nombre, version y etiqueta. De
lo contrario, se informara de un mensaje de error.

kubectl rolling-update poname -f newfilename
kubectl rolling-update poname -image=image:v2

Si se produce alglin problema durante la actualizacidon continua, ejecute el comando con el
indicador -rollback para cancelar la actualizaciéon continua y volver al pod anterior.

kubectl rolling-update poname -rollback

rollout

El comando rollout gestiona el lanzamiento de un recurso.

Por ejemplo:

Para comprobar el estado de despliegue de un lanzamiento concreto:
kubectl rollout status deployment/deployname

Para ver el historial de despliegue de un lanzamiento concreto:
kubectl rollout history deployment/deployname

Para volver al despliegue anterior: (de forma predeterminada, un recurso se revierte a la
version anterior)

kubectl rollout undo deployment/test-nginx
scale

El comando scale establece un nuevo tamafio para un recurso ajustando el nimero de réplicas
de recursos.
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Paso1

Paso 2

Paso 3

Paso 4

kubectl scale deployment deployname --replicas=newnumber
autoscale

El comando autoscale selecciona y establece automaticamente el nimero de pods. Este
comando especifica el rango para el nimero de réplicas de pod mantenidas por un controlador
de replicacion. Si hay demasiados pods, el controlador de replicacion termina los pods
adicionales. Si hay muy pocos, el controlador de replicacion inicia mas pods.

kubectl autoscale deployment deployname --min=minnumber --max=maxnumber

gestion de clisteres
cordon, drain, uncordon*

Si un nodo que se va a actualizar esta ejecutando muchos pods o ya esta inactivo, realice los
siguientes pasos para preparar el nodo para el mantenimiento:

Ejecute el comando cordon para marcar un nodo como no programado. Esto significa que los
nuevos pods no se programaran en el nodo.

kubectl cordon nodename
Nota: En CCE, el nodename indica la direccion IP de red privada de un nodo.

Ejecute el comando drain para migrar sin problemas los pods en ejecucion desde el nodo a
otro nodo.

kubectl drain nodename --ignore-daemonsets --ignore-emptydir
ignore-emptydir ignora los pods que usan emptyDirs.

Realice operaciones de mantenimiento en el nodo, como actualizar el nucleo y actualizar
Docker.

Una vez completado el mantenimiento del nodo, ejecute el comando uncordon para marcar el
nodo como programable.

kubectl uncordon nodename
—--Fin
cluster-info

Para mostrar los complementos que se ejecutan en el cluster:

kubectl cluster-info

Para volcar la informacion actual del claster a stdout:

kubectl cluster-info dump
top*

El comando top muestra el uso de recursos (CPU/memoria/almacenamiento). Este comando
requiere que Heapster esté configurado correctamente y funcione en el servidor.

taint*
El comando taint actualiza las manchas en uno o mas nodos.
certificate®

El comando certificate modifica los recursos del certificado.
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Comandos de diagndstico y depuracion de fallas

describe

El comando describe es similar al comando get. La diferencia es que el comando describe
muestra detalles de un recurso o grupo de recursos especificos, mientras que el comando get
enumera uno o mas recursos de un cluster. El comando describe no admite el indicador -o.
Para los recursos del mismo tipo, los detalles de los recursos se imprimen en el mismo
formato.

(11 NOTA

Si se consulta la informacion sobre un recurso, puede utilizar el comando get para obtener informacion
mas detallada. Si desea comprobar el estado de un recurso especifico, por ejemplo, para comprobar si un
pod esta en estado en ejecucion, ejecute el comando describe para mostrar informacion de estado mas
detallada.

kubectl describe po <podname>
logs

El comando logs imprime los logs de un contenedor en un pod o recurso especificado en
stdout. Para mostrar los logs en el modo tail -f, ejecute este comando con el indicador -f.

kubectl logs -f podname
exec

El comando de kubectl exec es similar al comando de Docker exec y ejecuta un comando en
un contenedor. Si hay varios contenedores en un pod, utilice el indicador -c para elegir un
pod.

kubectl exec -it podname bash
kubectl exec -it podname -c containername bash

port-forward*
El comando port-forward reenvia uno o mas puertos locales a un pod.
Por ejemplo:

Para escuchar en los puertos 5000 y 6000 localmente, reenviando datos hacia/desde los
puertos 5000 y 6000 en el pod:

kubectl port-forward podname 5000:6000

proxy*

El comando proxy crea un servidor proxy entre localhost y el servidor de API de Kubernetes.
Por ejemplo:

Para habilitar las API de REST HTTP en el nodo principal:

kubectl proxy -accept-hosts= '.*' -port=8001 -address= '0.0.0.0"'

cp

El comando cp copia archivos y directorios desde y hacia contenedores.

cp filename newfilename
auth*

El comando auth inspecciona la autorizacion.
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attach*

El comando attach es similar al comando logs -f y se conecta a un proceso que ya se esta
ejecutando dentro de un contenedor existente. Para salir, ejecute el comando ctrl-c. Si un pod
contiene los contenedores multiples, para ver la salida de un contenedor especifico, utilice el
indicador -¢ y el containername después de podname para especificar un contenedor.

kubectl attach podname -c containername

Comandos avanzados

replace

El comando replace actualiza o reemplaza un recurso existente por atributos, incluido el
numero de réplicas, etiquetas, versiones de imagen y puertos. Puede modificar directamente el
archivo YAML original y luego ejecutar el comando replace.

kubectl replace -f filename

AVISO

Los nombres de recursos no se pueden actualizar.

apply*

El comando apply proporciona un control mas estricto sobre la actualizacion de recursos que
los comandos patch y edit. El comando apply aplica una configuracion a un recurso y
mantiene un conjunto de archivos de configuracion en el control de origen. Siempre que hay
una actualizacion, el archivo de configuracion se envia al servidor y, a continuacion, el
comando apply kubectl aplica la ultima configuracién al recurso. Kubernetes compara el
nuevo archivo de configuracion con el original y actualiza solo la configuracion modificada
en lugar de todo el archivo. La configuracion que no esta contenida en el indicador -f
permanecera sin cambios. A diferencia del comando replace que elimina el recurso y crea
uno nuevo, el comando apply actualiza directamente el recurso original. Similar a la
operacion git, el comando apply agrega una anotacion al recurso para marcar la aplicacion
actual.

kubectl apply -f
patch

Si desea modificar los atributos de un contenedor en ejecucion sin eliminar primero el
contenedor o usar el comando replace, el comando patch es para el rescate. El comando
patch actualiza los campo(s) de un recurso mediante un parche de fusion estratégica, un
parche de fusion JSON o un parche JSON. Por ejemplo, para cambiar una etiqueta de pod de
app=nginx1 a app=nginx2 mientras el pod se esta ejecutando, utilice el siguiente comando:

kubectl patch pod podname -p '{"metadata":{"labels":{"app":"nginx2"}}}'
convent*

El comando convert convierte los archivos de configuracion entre diferentes versiones de
APL

Comandos de configuracién

label
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El comando label actualiza las etiquetas de un recurso.

kubectl label pods my-pod new-label=newlabel
annotate

El comando annotate actualiza las anotaciones de un recurso.

kubectl annotate pods my-pod icon-url=http://......
completion

El comando completion proporciona autocompletado para el shell.

Otros Comandos
api-versions
El comando api-versions imprime las versiones de API admitidas.
kubectl api-versions
api-resources

El comando api-resources imprime los recursos de API admitidos.

kubectl api-resources
config*

El comando config modifica los archivos kubeconfig. Un ejemplo de caso de uso de este
comando es configurar la informacion de autenticacion en las invocaciones a la API.

help
El comando help obtiene todas las referencias de comandos.
version

El comando version imprime la informacion de la version del cliente y del servidor para el
contexto actual.

kubectl version

2.5 Actualizaciéon de un claster

2.5.1 Descripcidén de la actualizacién

CCE ha aprobado el Certified Kubernetes Conformance Program y es una oferta certificada
de Kubernetes. Para habilitar la interoperabilidad de una instalacion de Kubernetes a la
siguiente, debe actualizar sus clusteres de Kubernetes antes de que finalice el periodo de
mantenimiento.

Después de que la ultima version de Kubernetes esté disponible en CCE, CCE describira los
cambios en esta version.

Puede utilizar la consola de CCE para actualizar la versiéon de Kubernetes de un cluster.

Se mostrara un indicador de actualizacion en la vista de tarjeta de clister si hay una nueva
version para que el clister actualice.
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Como comprobarlo:

Inicie sesion en la consola de CCE y compruebe si aparece el mensaje "New version
available" en la esquina inferior izquierda del cluster. En caso afirmativo, se puede actualizar
el cluster. Si no, el cluster no se puede actualizar.

Figura 2-9 Cluster con el indicador de actualizacion

@ create-from-sdk-820763 (3) Running

Type Network Model VPC network

ster Versic v1.15 Billing Mode Pay-per-use

Actualizacion de claster

En la siguiente tabla se describe la version de destino a la que se puede actualizar cada version
de cluster, los modos de actualizacion admitidos y los efectos de la actualizacion.

Tabla 2-14 Rutas de actualizacion de clusteres e impactos

Version de | Version Modos | Impactos
origen actualizada de
actuali
zacion
v1.19 vl.21 Actuali | Necesita aprender acerca de las diferencias
zaciéon | entre versiones. Para obtener mas
local informacion, véase Precauciones para la

actualizacion de la version principal.

v1.17 v1.19 Actuali | Necesita aprender acerca de las diferencias
vl.15 zacion | entre versiones. Para obtener mas
local informacion, véase Precauciones para la

actualizacion de la version principal.

v1.13 vl.15 Actuali | ® proxy en el complemento de coredns
zacion no se puede configurar y necesita ser
gradual reemplazado por forward.
Actuali | ® El complemento de almacenamiento se
zacion cambia de storage-driver a everest.
de
reempl
azar

vl.11 La tltima version Migraci | Necesita aprender acerca de las diferencias

v1.9 que se puede crear | 6n entre versiones. Para obtener mas

en la consola informacion, véase Precauciones para la

actualizacion de la version principal.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 70



Cloud Container Engine
Guia del usuario

2 Clusteres

en la consola

Version de | Version Modos | Impactos
origen actualizada de
actuali
zacion
v1.9.2 La ultima version Migraci | Necesita aprender acerca de las diferencias
vl.7 que se puede crear | 6n entre versiones. Para obtener mas

informacion, véase Precauciones para la
actualizacion de la version principal.

Modos de actualizacion

Los procesos de actualizacion son los mismos para los nodos maestros. Las diferencias entre
los modos de actualizacion de los nodos de trabajo se describen de la siguiente manera:

Tabla 2-15 Diferencias entre los modos de actualizacion y sus ventajas y desventajas

ion

Modo de
actualizac

Método

Ventaja

Desventaja

Actualizac
ion local

Los componentes de
Kubernetes, componentes
de red y componentes de
gestion de CCE se
actualizan en el nodo.
Durante la actualizacion,
los pods de servicio y las
redes no se ven afectados.
La etiqueta
SchedulingDisabled se
agregara a todos los nodos
existentes. Una vez
completada la
actualizacion, puede
utilizar correctamente los
nodos existentes.

No es necesario
migrar servicios, lo
que garantiza la
continuidad del
servicio.

La actualizacion in
situ no actualiza el
sistema operativo de
un nodo. Si desea
actualizar el sistema
operativo, borre los
datos de nodo
correspondientes una
vez completada la
actualizacion del
nodo y restablezca el
nodo para actualizar
el sistema operativo a
una nueva version.
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Modo de | Método Ventaja Desventaja
actualizac
i6n
Actualizac | Solo los componentes de Los servicios no se ® Una vez
ion Kubernetes y ciertos interrumpen. completada la
gradual componentes de red se actualizacion,
actualizan en el nodo. La debe crear
etiqueta manualmente
SchedulingDisabled se nodos y liberar
agregard a todos los nodos gradualmente los
existentes para garantizar nodos antiguos.
que las aplicaciones en Los nuevos nodos
ejecucion no se vean se facturan
afectadas. adicionalmente.
AVISO Después de
® Una vez completada la mlgltalj los
actualizacion, debe servicios a los
crear manualmente nuevos nodos, se
nodos y liberar pueden eliminar
gradualmente los nodos los nodos
ant.igu(.)s para migrar sus antiguos.
aplicaciones a los nuevos
nodos. En este modo, ® Una vez
puede controlar el completada la
proceso de actualizacion. actualizacion
continua, si desea
continuar con la
actualizacion a
una version
posterior, primero
debe restablecer
los nodos
antiguos. De lo
contrario, no se
puede pasar la
comprobacion
previa a la
actualizacion. Los
servicios pueden
ser interrumpidos
durante la
actualizacion.
Actualizac | La ultima imagen del nodo | Este es el modo de Los datos o
ion de de trabajo se utiliza para actualizacién mas configuraciones en el
reemplaza | restablecer el sistema rapido y requiere nodo se perderan, y
r operativo del nodo. pocas intervenciones | los servicios se
manuales. interrumpiran durante
un periodo de tiempo.
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Precauciones para la actualizacién de la version principal

Ruta de
actualiz
acion

Precaucion

Autoverificacion

vl.19a
v1.21

El error de exec probe timeouts se
corrige en Kubernetes 1.21. Antes de
esta correccion de errores, la sonda
exec no tiene en cuenta el campo
timeoutSeconds. En su lugar, la
sonda se ejecutard indefinidamente,
incluso mas alla de su fecha limite
configurada. Se detendra hasta que
se devuelva el resultado. Si no se
especifica este campo, se utiliza el
valor predeterminado 1. Este campo
entra en vigor después de la
actualizacion. Si el sondeo se ejecuta
durante 1 segundo, la comprobacion
de estado de la aplicacion puede
fallar y la aplicacion puede
reiniciarse con frecuencia.

Antes de la actualizacion, compruebe si
el tiempo de espera estd configurado
correctamente para la sonda exec.

kube-apiserver de CCE 1.19 o
posterior requiere que el campo
Subject Alternative Names (SANs)
esté configurado para el certificado
de su servidor webhook. De lo
contrario, kube-apiserver no puede
invocar al servidor webhook después
de la actualizacion, y contenedores
no se puede iniciar correctamente.

Causa raiz: X.509 CommonName se
descarta en Go 1.15. kube-apiserver
de CCE 1.19 se compila usando Go
1.15. Si su certificado webhook no
tiene SAN, kube-apiserver no
procesa el campo CommonName
del certificado X.509 como nombre
de host de forma predeterminada.
Como resultado, la autenticacion
falla.

Antes de la actualizacion, compruebe si
el campo SAN esta configurado en el
certificado de su servidor webhook.

® Sino tiene su propio servidor
webhook, puede omitir esta
comprobacion.

® Si el campo no esta definido, se
recomienda utilizar el campo SAN
para especificar la direccion IP y el
nombre de dominio admitidos por el
certificado.
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Ruta de
actualiz
acion

Precaucion

Autoverificacion

vl.l5a
v1.19

El plano de control de en los
clisteres v1.19 es incompatible con
kubelet v1.15. Si un nodo no se
puede actualizar o el nodo que se va
a actualizar se reinicia después de
que el nodo principal se actualice
con éxito, hay una alta probabilidad
de que el nodo esté en el estado
NotReady.

Esto se debe a que el nodo no puede
actualizarse reinicia el kubelet y
activa el registro del nodo. En los
clusteres de v1.15, las etiquetas de
registro predeterminadas failure-
domain.beta.kubernetes.io/is-
baremetal y kubernetes.io/
availablezone son consideradas
como etiquetas no validas por los
cltsteres de v1.19.

Las etiquetas validas en los clusteres
de v1.19 son node.kubernetes.io/
baremetal y failure-
domain.beta.kubernetes.io/zone.

1. En los casos normales, este
escenario no se activa.

2. Después de actualizar el nodo
principal, no suspenda la
actualizacion para que el nodo
pueda actualizarse rapidamente.

3. Siun nodo no se puede actualizar y
no se puede restaurar, desaloje las
aplicaciones en el nodo tan pronto
como sea posible. Pongase en
contacto con el soporte técnico y
omita la actualizacion del nodo.
Una vez completada la
actualizacion, restablezca el nodo.
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Ruta de
actualiz
acion

Precaucion

Autoverificacion

En los clusteres 1.15 y 1.19 de CCE,
el sistema de archivos del
controlador de almacenamiento de
Docker cambia de XFS a Ext4.
Como resultado, la secuencia de
paquetes de importacion en los pods
de la aplicacion Java actualizada
puede ser anormal, causando
excepciones de pod.

Antes de la actualizacion, compruebe el
archivo de configuracion de

Docker /etc/docker/daemon.json en el
nodo. Compruebe si el valor de dm.fs
es de xfs.

@® Si el valor es de ext4 o el
controlador de almacenamiento es
Overlay, puede omitir los siguientes
pasos.

@® Si el valor es de xfs, se recomienda
desplegar aplicaciones en el cluster
de la nueva version con antelacion
para probar si las aplicaciones son
compatibles con la nueva version
del cluster.

{

"storage-driver":

"devicemapper",

"storage-opts": [
"dm.thinpooldev=/dev/mapper/
vgpaas-thinpool",

"dm.use deferred removal=true",
"dm. fs=xfs",

"dm.use deferred deletion=true"
]
}

kube-apiserver de CCE 1.19 o
posterior requiere que el campo
Subject Alternative Names (SANs)
esté configurado para el certificado
de su servidor webhook. De lo
contrario, kube-apiserver no puede
invocar al servidor webhook después
de la actualizacion, y contenedores
no se puede iniciar correctamente.

Causa raiz: X.509 CommonName se
descarta en Go 1.15. kube-apiserver
de CCE 1.19 se compila usando Go
1.15. El campo CommonName se
procesa como el nombre de host.
Como resultado, la autenticacion
falla.

Antes de la actualizacion, compruebe si
el campo SAN esta configurado en el
certificado de su servidor webhook.

® Si no tiene su propio servidor
webhook, puede omitir esta
comprobacion.

® Si el campo no esta definido, se
recomienda utilizar el campo SAN
para especificar la direccion IP y el
nombre de dominio admitidos por el
certificado.

AVISO
Para mitigar el impacto de las diferencias
de version en la actualizacion del cluster,
CCE realiza un procesamiento especial
durante la actualizacionde 1.15a 1.19y
sigue soportando certificados sin SAN. Sin
embargo, no se requiere ningun
procesamiento especial para las
actualizaciones posteriores. Le aconsejamos
que rectifique su certificado lo antes
posible.
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Ruta de
actualiz
acion

Precaucion

Autoverificacion

En clusteres de v1.17.17 y
posteriores, CCE crea
automaticamente politicas de
seguridad de pods (PSP) para usted,
que restringen la creacioén de pods
con configuraciones inseguras, por
ejemplo, pods para los que
net.core.somaxconn bajo un sysctl
estd configurado en el contexto de
seguridad.

Después de una actualizacion, puede
permitir configuraciones de sistema
inseguras segun sea necesario. Para
obtener mas informacion, véase
Configuracion de una politica de
seguridad de pod.

vl.13 a
vl.15

Después de actualizar un cluster de
red de VPC, el nodo principal ocupa
un bloque CIDR adicional debido a
la actualizacion de los componentes
de red. Si no hay ningtin bloque
CIDR contenedor disponible para el
nuevo nodo, el pod programado para
el nodo no puede ejecutarse.

Generalmente, este problema se
produce cuando los nodos en el cluster
estan a punto de ocupar completamente
el bloque CIDR contenedor. Por
ejemplo, el bloque CIDR contenedor es
10.0.0.0/16, el nimero de direcciones
IP disponibles es de 65,536 y a la red
VPC se le asigna un bloque CIDR con
el tamafio fijo (utilizando la mascara
para determinar el nimero maximo de
direcciones IP contenedor asignadas a
cada nodo). Si el limite superior es 128,
el cluster admite un maximo de 512
(65536/128) nodos, incluidos los tres
nodos principales. Después de
actualizar el cluster, cada uno de los
tres nodos principales ocupa un bloque
CIDR. Como resultado, se soportan
506 nodos.

2.5.2 Antes de comenzar

Antes de la actualizacion, puede comprobar si el clister se puede actualizar y qué versiones
estan disponibles en la consola de CCE. Para obtener mas informacion, véase Descripcion de
la actualizacion.

Precauciones

® Los clisteres actualizados no se pueden revertir. Por lo tanto, realice la
actualizacion durante las horas no pico para minimizar el impacto en sus servicios.

® Antes de actualizar un cluster, obtenga informacion sobre las caracteristicas y diferencias
de cada version de clister de Notas del lanzamiento de Kubernetes para evitar
excepciones debido al uso de una version de cluster incompatible.

® No apagar, reiniciar o eliminar nodos durante la actualizacion del cluster. De lo
contrario, la actualizacion falla.
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® Antes de actualizar un cluster, deshabilite las politicas de ajuste automatico para evitar
que se escala el nodo durante la actualizacion. De lo contrario, la actualizacion falla.

®  Simodifica localmente la configuracion de un nodo de cluster, la actualizacion del
cltster puede fallar o la configuracion puede perderse después de la actualizacion. Por lo
tanto, modifique las configuraciones de la consola de CCE (pégina de lista de clisteres o
grupos de nodos) para que se hereden automaticamente durante la actualizacion.

® Durante la actualizacion del cluster, los servicios de carga de trabajo en ejecucion no se
interrumpiran, pero el acceso al servidor de API se interrumpira temporalmente.

®  Antes de actualizar el cluster, compruebe si el cluster esta en buen estado. Si el clister es
anormal, puede intentar rectificar el error. Si el error persiste, envie un ticket de servicio
para obtener ayuda.

® Para garantizar la seguridad de los datos, se recomienda realizar una copia de respaldo de
los datos antes de actualizar el claster. Durante la actualizacion, no se recomienda
realizar ninguna operacion en el cluster.

® Durante la actualizacion del cluster, la mancha node.kubernetes.io/upgrade (el efecto
es de NoSchedule) se agrega al nodo. Una vez completada la actualizacion del cluster, se
elimina la mancha. No agregue manchas con el mismo nombre de clave en el nodo.
Incluso si las manchas tienen diferentes efectos, pueden ser eliminados por el sistema por
error después de la actualizacion.

Restricciones

® Actualmente, solo se pueden actualizar los cltsteres de CCE que consisten en los nodos
de VM y los clusteres de CCE Turbo. Los clusteres de Kunpeng solo se pueden
actualizar a v1.19.

® Actualmente, los clusteres que utilizan imdgenes privadas no se pueden actualizar.

® Después de actualizar el cluster, si la vulnerabilidad de containerd del motor de
contenedor se corrige en las Notas de la version del claster, debe reiniciar manualmente
containerd para que la actualizacion surta efecto. Lo mismo se aplica a los pods
existentes.

®  Simonta el archivo docker.sock en un nodo en un pod en modo HostPath, Docker se
reiniciard durante la actualizacion, pero el archivo de calcetin en el contenedor no
cambia. Como resultado, sus servicios pueden ser anormales, se recomienda montar el
archivo de calcetin montando el directorio.

®  Sise utiliza initContainer o Istio en la actualizacion in situ de un clister de v1.15, preste
atencion a las siguientes restricciones:

En kubelet 1.16 y versiones posteriores, las clases de QoS son diferentes de las versiones
anteriores. En kubelet 1.15 y versiones anteriores, solo se cuentan los contenedores en el
spec.containers. En kubelet 1.16 y versiones posteriores, se cuentan los contenedores
tanto en spec.containers como en spec.initContainers. La clase de QoS de un pod
cambiara después de la actualizacion. Como resultado, el contenedor en el pod se
reinicia. Se recomienda modificar la clase de QoS del contenedor de servicio antes de la
actualizacion para evitar este problema. Para obtener mas informacion, véase Tabla
2-16.
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Tabla 2-16 Cambios de clase de QoS antes y después de la actualizacion

Init Container | Service Container Pod (Calculado Impactado o
(Calculado (Calculado segtin segln no
seguin spec.containers) spec.containers y
spec.initCont spec.initContaine
ainers) rs)

Guaranteed Besteffort Burstable Si
Guaranteed Burstable Burstable No
Guaranteed Guaranteed Guaranteed No
Besteffort Besteffort Besteffort No
Besteffort Burstable Burstable No
Besteffort Guaranteed Burstable Si
Burstable Besteffort Burstable Si
Burstable Burstable Burstable No
Burstable Guaranteed Burstable Si

Copia de respaldo de actualizacién

Como hacer una copia de respaldo de un nodo:

® (Copia de respaldo de la base de datos etcd: CCE realiza automaticamente una copia de
respaldo de la base de datos etcd durante la actualizacion del cluster.

® (Copia de seguridad del nodo principal (recomendado manual confirmation required):
En la pagina de confirmacion de la actualizacion, haga clic en Backup para hacer una
copia de respaldo de todo el nodo principal del cluster. El proceso de copia de respaldo
utiliza el servicio Cloud Backup and Recovery (CBR) y tarda unos 20 minutos. Si hay
muchas tareas de copia de respaldo en la nube en el sitio actual, el tiempo de copia de
respaldo puede prolongarse.

2.5.3 Realizacion de la actualizacion in situ

Escenario
Puede actualizar sus clusteres a una version mas reciente en la consola de CCE.
Antes de la actualizacion, obtenga informacion sobre la version de destino a la que se puede
actualizar cada cluster de CCE de qué manera y los impactos de la actualizacion. Para méas
detalles, véase Descripcion de la actualizacion y Antes de comenzar.

Descripcion

® Una actualizacion in situ actualiza los componentes de Kubernetes en los nodos del
cluster, sin cambiar la version de su sistema operativo.
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® [ osnodos del plano de datos se actualizan por lotes. De forma predeterminada, se
priorizan en funcion de su CPU, memoria y PodDisruptionBudgets (PDBs). También
puede establecer las prioridades de acuerdo con sus requisitos de servicio.

Precauciones

® Durante la actualizacion del cluster, el sistema actualizara automaticamente los
complementos a una version compatible con la version del cluster de destino. No
desinstale ni vuelva a instalar complementos durante la actualizacion del cluster.

® Antes de la actualizacion, asegurese de que todos los complementos se estén ejecutando.

Si

un complemento no se actualiza, rectifique el error e inténtelo de nuevo.

® Durante la actualizacion, CCE comprueba el estado de ejecucion del complemento.
Algunos complementos (como coredns) requieren al menos dos nodos para ejecutarse
normalmente. En este caso, al menos dos nodos deben estar disponibles para la
actualizacion.

® i

se muestra un mensaje de error de actualizacion durante la actualizacion del cluster,

rectifique el error como se le solicite e inténtelo de nuevo. Si los intentos de
actualizacion fallan de nuevo, envie un ticket de servicio para obtener ayuda.

Para obtener mas informacion, consulte Antes de comenzar.

Procedimiento

La actualizacion del cluster pasa por la comprobacion, la copia de respaldo, la configuracion y
la actualizacion y la verificacion.

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 En el panel de navegacion, elija Cluster Upgrade. Puede ver la version recomendada a la
derecha.

En la pagina Cluster Upgrade, compruebe la informacion de la version, la hora de la ultima
actualizacién/renovacion, la version de actualizacion disponible, el aviso y el historial de
actualizaciones del cluster actual.

Paso 3 Seleccione la version del cluster que desea actualizar y haga clic en Check.

(1 NOTA

Cluster Upgrade

Current Version

Si el cluster tiene una nueva version secundaria, no es necesario seleccionar la version del cluster. La
ultima version secundaria se utiliza de forma predeterminada.

Si el claster tiene una nueva version principal, puede seleccionar una version segun sea necesario.

Si su cluster es de la tltima version, la entrada de comprobacion estara oculta.

Recommended Version

viaa

vi21

Paso 4 Haga clic en Start Check y confirme la comprobacion. Si hay elementos anormales o
riesgosos en el cluster, maneje las excepciones en funcidon de los resultados de comprobacion
que se muestran en la pagina y vuelva a comprobarlo.

® Exceptions: Vea la solucion mostrada en la pagina, maneje las excepciones y vuelva a
comprobar.
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® Risk Items: puede afectar a la actualizacion del cluster. Verifique la descripcion del
riesgo y vea si puede verse afectado. Si no existe ningun riesgo, haga clic en OK junto al
elemento de riesgo para omitir manualmente este elemento de riesgo y volver a
comprobarlo.

Después de pasar la comprobacion, haga clic en Next: Back Up.

< Upgrade Cluster

Exceptions found in pre-upgrade check.
o the

Roctify the pro-upgrade check oxcoptions before procseding to the next stap.

2 0 0 1

¢¢¢¢¢

Risk Items

nnnnnnnnnnnn

Paso 5 (Opcional) Copia de seguridad manual de los datos. Se realiza una copia de respaldo de los
datos durante la actualizacion siguiendo una politica predeterminada. Puede hacer clic en
Back Up para realizar una copia de respaldo manual de los datos. Si no necesita realizar una
copia de respaldo manual de los datos, haga clic en Next: Configure & Upgrade.

La copia de respaldo manual hara una copia de respaldo de todo el nodo principal. El proceso
de copia de respaldo utiliza el servicio Cloud Backup and Recovery (CBR) y tarda unos 20
minutos. Si hay muchas tareas de copia de respaldo en la nube en el sitio actual, la copia de
respaldo puede tardar mas. No se puede actualizar el clister durante la copia de respaldo.

Paso 6 Configure los pardmetros de actualizacion.

® Add-on Upgrade Configuration: Se enumeran los complementos que se han instalado
en el cluster. Durante la actualizacion del cluster, el sistema actualiza automaticamente
los complementos para que sean compatibles con la version del clister de destino. Puede
hacer clic en Set para volver a definir los parametros del complemento.

(0 NOTA

Si se muestra un punto rojo ® ; la derecha de un complemento, el complemento es incompatible
con la version del cluster de destino. Durante la actualizacion, el complemento se desinstalard y
luego se volvera a instalar. Asegurese de que los parametros del complemento estén configurados
correctamente.

® Node Upgrade Configuration: Puede establecer el nimero maximo de nodos que se
van a actualizar en un lote.

® Node Priority: Puede establecer prioridades para los nodos que se van a actualizar. Si no
establece este parametro, el sistema determinara los nodos a actualizar por lotes segun
las condiciones especificas. Antes de establecer la prioridad de actualizacién de nodo,
debe seleccionar un grupo de nodos. Los nodos y los grupos de nodos se actualizaran de
acuerdo con las prioridades que especifique.

—  Add Upgrade Priority: Agregue prioridades de actualizacion para los grupos de
nodos.

—  Add Node Priority: Después de agregar una prioridad de grupo de nodos, puede
establecer la secuencia de actualizacion de nodos en el grupo de nodos. El sistema
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actualiza los nodos en la secuencia que especifique. Si se omite esta configuracion,
el sistema actualiza los nodos segtin la politica predeterminada.

Paso 7 Una vez completada la configuracion, haga clic en Upgrade y confirme la actualizacion. El

Paso 8

clister comienza a actualizarse. Puede ver el proceso en la parte inferior de la pagina.

Durante la actualizacion, puede hacer clic en Suspend a la derecha para suspender la
actualizacion del cluster. Para continuar con la actualizacion, haga clic en Continue. Cuando
la barra de progreso alcanza el 100%, se completa la actualizacion del cluster.

(1 NOTA

Si se muestra un mensaje de error de actualizacion durante la actualizacion del cluster, rectifique el error
como se le solicite e inténtelo de nuevo.

Una vez completada la actualizacion, haga clic en Next: Verify. Verifique la actualizacion en
funcién de los elementos de comprobacion mostrados. Después de confirmar que todos los
elementos de comprobacion son normales, haga clic en Complete y confirme que se ha
completado la comprobacion posterior a la actualizacion.

Puede verificar la version de Kubernetes del cluster en la pagina Clusters.

—-Fin

Preguntas frecuentes

® . Qué hago si un complemento de clister no se actualiza durante la actualizacion del
cluster de CCE?

2.5.4 Actualizacion de sustitucion/rodamiento (version 1.13)

Escenario

Precauciones

Puede actualizar sus clisteres a una version mas reciente de Kubernetes en la consola de
CCE.

Antes de la actualizacion, obtenga informacion sobre la version de destino a la que se puede
actualizar cada cluster de CCE de qué manera y los impactos de la actualizacion. Para méas
detalles, véase Descripcion de la actualizacion y Antes de comenzar.

® Siel complemento de coredns necesita actualizarse durante la actualizacion del cluster,
asegurese de que el nimero de nodos es mayor o igual que el nimero de instancias de
coredns y todas las instancias de coredns se estan ejecutando. De lo contrario, la
actualizacion fallara. Antes de actualizar un cluster de v1.13, debe actualizar el
complemento de coredns a la tltima version disponible para el cluster.

®  During the upgrade from one release of v1.13 to a later release of v1.13, applications in
the cluster are interrupted for a short period of time only during the upgrade of network
components.

Procedimiento

Paso 1

Inicie sesion en la consola de CCE y haga clic en el nombre del claster para acceder al clister.
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Paso 2 En el panel de navegacidn, elija Cluster Upgrade. Puede ver la nueva version disponible para
la actualizacion a la derecha. Haga clic en Upgrade.

(10 NOTA

® Si la version del cluster esta actualizada, el boton Upgrade aparece atenuado.

® Si el estado del cluster es anormal o hay complementos anormales, el boton Upgrade est4 atenuado.

Realice una comprobacion haciendo referencia a Antes de comenzar.

Paso 3 En el cuadro de didlogo Pre-upgrade Check que se muestra, haga clic en Check Now.

Figura 2-10 Comprobacion previa a la actualizacion

Pre-Upgrade Check

A set of checks will be performed before upgrading the cluster. While the pre-upgrade check is in progress, the
cluster status will change to Pre-checking and new nodes/applications will not be able to be deployed on the
cluster. However, existing nodes and applications will not be affected. It takes 3 to 5 minutes to complete the pre-
upgrade check.

Paso4 Comienza la comprobacion previa a la actualizacion. Mientras la comprobacion previa a la
actualizacion estd en curso, el estado del clister cambiara a Pre-checking y no se podran
implementar nuevos nodos/aplicaciones en el clister. Sin embargo, los nodos y aplicaciones
existentes no se veran afectados. Se tarda de 3 a 5 minutos en completar la comprobacion
previa a la actualizacion.

Figura 2-11 Proceso de registro previo a la actualizacion

Pre-Upgrade Check

A set of checks will be performed before upgrading the cluster. While the pre-upgrade check is in progress, the
cluster status will change to Pre-checking and new nodes/applications will not be able to be deployed on the
cluster. However, existing nodes and applications will not be affected. It takes 3 to 5 minutes to complete the pre-
upgrade check.

Check master nodes
Jan 25, 2021 14:13:30 estimated: 2 min

==

Check worker nodes
Jan 25, 2021 14:13:29 estimated: 2 min

=

Paso 5 Cuando el estado de la comprobacion previa a la actualizacion es Completed, haga clic en
Upgrade.
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Figura 2-12 Comprobacion previa a la actualizacion completada

Pre-Upgrade Check

The pre-upgrade check is complete. The cluster is ready for an upgrade.

<<

Check master nodes
cu'.m Jan 21, 20271 19:01:56 duration: 2 min

Test an upgrade flow for master nodes [1/1] duration: 1 min lan 21, 2021 19:01:56

Perform a pre-upgrade check on master nodes [1/1] duration: 1 min lan 21, 2021 19:02:47

=<

Check worker nodes
L D ) 5001 190207 durtion: 2 min

Test an upgrade flow for worker nodes [1/1] duration: 1 min lan 21, 2021 19:02:07

Perform a pre-upgrade check on worker nodes [1/1]  duration: 1T min Jan 21, 2021 19:02:57

Upgrade Now Cancel

Paso 6 En la pagina de actualizacion del cluster, revise o configure la informacion basica haciendo
referencia a Tabla 2-17.

Tabla 2-17 Informacion basica

Parametro Descripcion

Cluster Name Revise el nombre del cluster que se va a actualizar.
Current Version Revise la version del cluster que se va a actualizar.
Target Version Revise la version de destino después de la actualizacion.
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Parametro

Descripcion

Node Upgrade
Policy

Replace (reemplazar la actualizacion): los nodos del trabajador se
restableceran. Sus sistemas operativos seran reinstalados, y los datos
en el sistema y los discos de datos seran borrados. Tenga cuidado al
realizar esta operacion.

NOTA

® La funcion de gestion del ciclo de vida de los nodos y cargas de trabajo
del cluster no esta disponible.

® Las API no se pueden invocar temporalmente.

® [as cargas de trabajo en ejecucion se interrumpiran porque los nodos se
restablecen durante la actualizacion.

® [ os datos del sistema y los discos de datos de los nodos de trabajo se
borraran. Haga una copia de respaldo de los datos importantes antes de
restablecer los nodos.

® ] os discos de datos sin LVM montados en los nodos de trabajo deben
montarse de nuevo después de la actualizacion, y los datos de los discos
no se perderan durante la actualizacion.

® La cuota de disco de EVS debe ser mayor que 0.

® Las direcciones IP de contenedor cambian, pero la comunicacion entre
contenedores no se ve afectada.

® Sc borraran las etiquetas personalizadas de los nodos de trabajo.

® Sec tarda unos 12 minutos en completar la actualizacion del clister.
Gray (actualizacion movil): los nodos de trabajador se actualizan en
modo continuo en un grupo de nodos. Este modo se aplica a

escenarios en los que todos los nodos de un cluster se crean a partir
de un grupo de nodos.

NOTA

® La funcion de gestion del ciclo de vida de los nodos y cargas de trabajo
del cluster no esta disponible.

® Las API no se pueden invocar temporalmente.
® [as cargas de trabajo en ejecucion no se interrumpen.

® Se tarda unos 12 minutos en completar la actualizacion del cluster.

Login Mode

Contrasena

El nombre de usuario predeterminado es root. Introduzca la
contrasefia para iniciar sesion en el nodo y confirme la contrasefia.

Asegurese de recordar la contrasefia, ya que la necesitara cuando
inicie sesion en el nodo.

Par de claves

Seleccione el par de claves utilizado para iniciar sesion en el nodo.
Puede seleccionar una clave compartida.

Se utiliza un par de claves para la autenticacion de identidad cuando
se inicia sesion de forma remota en un nodo. Si no hay ningin par de
claves disponible, haga clic en Create a Key Pair. Para obtener mas
informacién sobre como crear un par de claves, consulte Creaciéon
de un par de claves.
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Parametro Descripcion

Cluster Backup Se requiere una confirmacion manual para realizar una copia de
respaldo de todo el nodo principal. El proceso de copia de respaldo
utiliza el servicio Cloud Backup and Recovery (CBR) y tarda unos
20 minutos. Si hay muchas tareas de copia de respaldo en la nube en
el sitio actual, el tiempo de copia de respaldo puede prolongarse. Se
recomienda hacer una copia de respaldo del nodo principal.

Node Upgrade Puede seleccionar los nodos que se van a actualizar primero.
Priority

Paso 7 Haga clic en Next. En el cuadro de didlogo que aparece, haga clic en OK.

El mensaje que se muestra varia en funcion de la politica de actualizacion de nodo
seleccionada.

® Replace: Después de la actualizacion, el cluster utiliza sistemas operativos de una
version posterior. Durante la actualizacion, los nodos se reinician y los sistemas
operativos se actualizan, lo que interrumpe los servicios.

® Gray: Necesita restablecer los nodos (y quite las etiquetas que hacen que los nodos sean
impredecibles para los pods) o cree nodos para completar la actualizacion sucesiva.

Paso 8 Complementos de actualizacion. Si un complemento necesita ser actualizado, se muestra un
punto rojo. Haga clic en el boton Upgrade en la esquina inferior izquierda de la vista de
tarjeta adicional. Una vez completada la actualizacion, haga clic en Upgrade en la esquina
inferior derecha de la pagina.

(11 NOTA

® [ os nodos maestros se actualizaran primero y, a continuacion, los nodos de trabajo se actualizaran
simultaneamente. Si hay un gran niimero de nodos de trabajo, se actualizaran en diferentes lotes.

® Seleccione una ventana de tiempo adecuada para la actualizacion para reducir el impacto en los
servicios.

® Al hacer clic en OK se iniciard la actualizacion inmediatamente y la actualizacion no se puede
cancelar. No apague ni reinicie los nodos durante la actualizacion.

Paso 9 En el cuadro de didlogo Upgrade que se muestra, lea la informacién y haga clic en OK.
Tenga en cuenta que el clister no se puede revertir después de la actualizacion.

Figura 2-13 Confirmacion de la actualizacion del cluster

o Upgrade

The upgrade cannot be rolled back after it
starts. Click OK to continue the upgrade.

Paso 10 De vuelta a la lista de clusteres, puede ver que el estado del clister es Upgrading. Espere
hasta que se complete la actualizacion.
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Una vez que la actualizacion se realice correctamente, puede ver el estado y la version del
cluster en la lista de clusteres o en la pagina de detalles del cluster.

—Fin

2.5.5 Realizacion de la verificacién posterior a la actualizacion

2.5.5.1 Verificacion del servicio

Concepto de comprobacién

Después de actualizar el clster, compruebe si los servicios se estan ejecutando de forma
normal.

Procedimiento

Diferentes servicios tienen diferentes modos de verificacion. Seleccione uno adecuado y
verifique el servicio antes y después de la actualizacion.

Puede verificar el servicio desde los siguientes aspectos:

® [apagina de servicio esta disponible.

® No se genera ninguna alarma o evento en la plataforma normal.
® No se genera ningln log de errores para los procesos clave.
[ J

La prueba de marcacién API es normal.

Solucion

Si sus servicios en linea son anormales después de la actualizacion del cluster, pongase en
contacto con el soporte técnico.

2.5.5.2 Comprobaciéon de pod

Concepto de comprobacién

® Compruebe si existen pods inesperados en el cluster.

® Compruebe si hay pods que se reinicien inesperadamente en el cluster.

Procedimiento

Vaya a la consola de CCE y acceda a la consola del cluster. Elija Workloads en el panel de
navegacion. En la pagina mostrada, cambie a la pagina de ficha Pods. Seleccione All
namespaces, haga clic en Status y compruebe si existen pods anormales.

Deployments ~ StatefulSets  DaemonSets  Jobs  Cron Jubs
Filterby label ¥ | Pod Name v Qjl[C
cru Nemory
Ped Name status 17 Namespace 7' Pod IP Node 7 Restars |= Created Operaticn
RequestLimitisage RequestiLimitUsage

1 Cores 168
coredns-Tf55c76c9c-bdn76 @ Abnormal Kube-system 0 1 Cores 168 2hours ago
0.00% 0.00%

0.25 Cores 059GiB
everest.csi-conroller-6ddct @ Abnormal Kube-system 0 0.35 Cores 146 GiB 2hours ago
0.00% 0.00%
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Vea la columna Restarts para comprobar si hay pods que se reinicien de forma anormal.

Namespace Fod e Node

Solucién
Si hay pods anormales en el cltster después de la actualizacion del cluster, pongase en
contacto con el soporte técnico.

2.5.5.3 Comprobacion de red de nodos y contenedores

Concepto de comprobacién
® Compruebe si los nodos se estan ejecutando correctamente.
® Compruebe si la red del nodo es normal.

® Compruebe si la red de contenedor es normal.

Procedimiento

El estado del nodo refleja si el componente del nodo o la red es normal.

Vaya a la consola de CCE y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion. Puede filtrar el estado de nodo por estado para comprobar si hay nodos

anormales.
< cce-test v Cluster: cce-test B2 / Node
Cluster Information Nodes Node Pools

EE Resources

Nodes

+ guota (remaining/total.ECS (192/200) CPU(cores) (781/800)
Workloads

Netwaorking Node Name Node Pool Y7 Configure Y7

Storage
AZ3
_ Running
Confighaps and Secrets cce-test-nodepool-37811-rhidx Sohedulanle cce-test-nodepool-37811 t6.xlarge.1
T 4vCPUs | 4GiB
Custom Resources
AZ3
n Running
Namespaces cce-test-nodepool-59938-k7es0 Nenachedy|. Cce-test-nodepool-59938 c7.large 2

2vCPUs | 4GiB

La red de contenedor afecta a los servicios. Compruebe si sus servicios estan disponibles.

Solucién
Si el estado del nodo es anormal, pdngase en contacto con el soporte técnico.

Si la red de contenedor es anormal y sus servicios se ven afectados, pongase en contacto con
el soporte técnico y confirme la ruta de acceso a la red anormal.
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Origen

Destino

Tipo de destino

Posible falla

@® Pods (dentro de
un clister)

® Nodos (dentro de
un clister)

® Nodos en la
misma VPC
(fuera de un
cluster)

® Nubes de
terceros

Direccion IP publica
del Service ELB

Entrada de balanceo
de carga de trafico
de claster

No hay registros.

Direccion IP privada
del Service ELB

Entrada de balanceo
de carga de trafico
de claster

No hay registros.

Direccion IP publica
de ingreso ELB

Entrada de balanceo
de carga de trafico
de cluster

No hay registros.

Direccion IP privada
de ingreso ELB

Entrada de balanceo
de carga de trafico
de cluster

No hay registros.

Direccion IP publica
del NodePort
Service

Entrada de trafico de
claster

Se sobrescribe la
configuracion del
proxy kube. Este
error se ha
rectificado en el
proceso de
actualizacion.

Direccion IP privada
del NodePort
Service

Entrada de trafico de
claster

No hay registros.

ClusterIP Service

Plano de red de
Service

No hay registros.

Puerto de Service no
NodePort

Red de contenedores

No hay registros.

Pods entre los nodos | Plano de red de No hay registros.
contenedores

Pods en el mismo Plano de red de No hay registros.

nodo contenedores

Los nombres de
dominio de Service
y pod son resueltos
por CoreDNS.

Resolucion de
nombres de dominio

No hay registros.
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Origen

Destino

Tipo de destino

Posible falla

Los nombres de
dominio externos se
resuelven segun la
configuracion de
hosts CoreDNS.

Resolucion de
nombres de dominio

Después de
actualizar el
complemento de
coredns, se
sobrescribe la
configuracion. Este
error se ha
rectificado en el
proceso de
actualizacion del
complemento.

Los nombres de
dominio externos se
resuelven segun el
servidor de flujo
ascendente de
CoreDNS.

Resolucion de
nombres de dominio

Después de
actualizar el
complemento de
coredns, se
sobrescribe la
configuracion. Este
error se ha
rectificado en el
proceso de
actualizacion del
complemento.

CoreDNS no
resuelve los
nombres de dominio
externos.

Resolucion de
nombres de dominio

No hay registros.

2.5.5.4 Comprobacion de la etiqueta y la mancha del nodo

Concepto de comprobacién

® Compruebe si se ha perdido la etiqueta.

® Comprueba si hay manchas inesperadas.

Procedimiento

Vaya a la consola de CCE, acceda a la consola del cluster y elija Nodes en el panel de
navegacion. En la pagina mostrada, haga clic en la ficha Nodes, seleccione todos los nodos y
haga clic en Manage Labels and Taints para ver las etiquetas y manchas del nodo actual.
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< B v Cluster: | / Node

Cluster Information Nodes Node pools

EE Resources

Manage Labels and Taints More w
Nodes
Workloads Node Name Status Y/
Networking
Running

Storage Schedulable

ConfigMaps and Secrets
Running

Custom Resources Schedulable

Solucion

Las etiquetas de usuario no se cambian durante la actualizacion del cluster. Si encuentra que
las etiquetas se han perdido o se han agregado de forma anormal, pongase en contacto con el
soporte técnico.

Si encuentra una mancha nueva (node.kubernetes.io/upgrade) en un nodo, es posible que el
nodo se omita durante la actualizacion. Para obtener mas informacion, véase Comprobacion
de salto de nodo para restablecer.

Si encuentra que se agregan otras manchas al nodo, pongase en contacto con el soporte
técnico.

2.5.5.5 Comprobacién de nuevo nodo

Concepto de comprobacién

Compruebe si se pueden crear nodos en el cluster.

Procedimiento

Vaya a la consola de CCE y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en Create Node.

< =T T Cluster: = Node B Quick Links GV Accept Node

Nodes  Node Pools

Fillrby labelsend taints v | | Node Name - a ¢

' quota (remaningtota) CPUcores) (131400)

Pods cru Memory  Runtime Version &
Networking Node Name Status ¥ NodePool Y/ Configure Y/ 1P Address () BilingMode V' Operation
(Alocated... RequestLl... RequestlLi.. OS Version

Runing s 192.169.285 (Prve s s dockeri18.90 Payper-use -
ConfigMaps and Secrels ey DefauPool cBxarge.2 5/40 - Monitor View Events | More v.
o engse Scheduia HCPUS | 868 62015 016% Euer0S 20 (SPGB, Jan 09, 2023 1107
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Solucion

Si no se pueden crear nodos en el cluster después de actualizarlo, pongase en contacto con el
soporte técnico.

2.5.5.6 Comprobacion de pod nuevo

Concepto de comprobacién

® Compruebe si se pueden crear pods en los nodos existentes después de actualizar el
cltster.

® Compruebe si se pueden crear pods en nuevos nodos después de actualizar el cluster.

Procedimiento

Después de crear un nodo basado en Comprobacion de nuevo nodo, cree una carga de
trabajo de DaemonSet para crear pods en cada nodo.

Vaya a la consola de CCE, acceda a la consola del cluster y elija Workloads en el panel de
navegacion. En la pagina mostrada, cambie a la pestafia DaemonSets y haga clic en Create
Workload o Create from YAML en la esquina superior derecha.

i~ Cluster: x| Namespace: ceui v/ DaemonSets

Cluster nformation Deployments ~ StatefulSets ~ DaemonSets ~ Jobs ~ CronJobs  Pods

B8 Resources

Fitler by label ¥ Q| C
Nodes

Workload Name |= Status |5 Pods (Normal/All) Namespace Created |= Image Name Operation
Workioads

Se recomienda utilizar la imagen para las pruebas de rutina como la imagen base. Puede
desplegar un pod haciendo referencia al siguiente archivo YAML.

(11 NOTA

En esta prueba, YAML despliega DaemonSet en el espacio de nombres predeterminado, utiliza
ngxin:perl como imagen base, solicita 10 MB de CPU y 10 Mi de memoria, y limita 100 MB de CPU y
50 Mi de memoria.

apiVersion: apps/vl
kind: DaemonSet
metadata:
name: post-upgrade-check
namespace: default
spec:
selector:
matchLabels:
app: post-upgrade-check
version: vl
template:
metadata:
labels:
app: post-upgrade-check
version: vl
spec:
containers:

- name: container-1
image: nginx:perl
imagePullPolicy: IfNotPresent
resources:

requests:
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cpu: 10m

memory: 10Mi
limits:

cpu: 100m

memory: 50Mi

Una vez creada la carga de trabajo, compruebe si el estado del pod de la carga de trabajo es
normal.

Una vez completada la comprobacion, vaya a la consola de CCE y acceda a la consola del
cluster. Elija Workloads en el panel de navegacion. En la pagina mostrada, cambie a la
pagina de ficha DaemonSets, clija More > Delete en la columna Operation de la carga de
trabajo de post-upgrade-check para eliminar la carga de trabajo de prueba.

Cluster Namespace: defaut ¥ | DaemonSets [ZZNEIENSN  Create Workload Create from YAML

Deployments ~~ StalefulSets ~ DaemonSets  Jobs  Crondobs  Pods

Fitter by label ¥ Q C
Workioad Name (= Status (= Pods (Normal/All) Namespace Created |= Image Name Operation

post-upgrade-check Ruming 212 defaul 24 seconds ago ngincperl Monitor | View Log | Upgrade  More &
Edit YAML

Menage Lebel

Solucion

Si el pod no se puede crear o el estado del pod es anormal, péngase en contacto con el soporte
técnico y especifique si la excepcion se produce en nodos nuevos o existentes.

2.5.5.7 Comprobacion de salto de nodo para restablecer

Concepto de comprobacién

Después de actualizar el clister, debe restablecer los nodos que no se pueden actualizar.

Procedimiento

Vuelva al paso anterior o vea los detalles de la actualizacion en la pagina de historial de
actualizaciones para ver los nodos que se omiten durante la actualizacion.

< Upgrade Cluster
Cnock Back onfgure &

Verity

New Pod Check

Nodo Sapping Chock for Resat [ warado, now 0 Do not manualy emove thtaint m " rthe upgra.
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Upgrade Histary

¢
Jan 09,202315:365 GNT+08.00
<

Jan 09, 202 Jan 09, 202 Jan 13,202
v1.19.16+5 = v1.236-10 ~ V1.19.16-r5 = v1.23.6:10 =~ V123610 = v1.25.200 -

Date Operation Type Status Operation

Jan 09, 2023 16:12:28 GMT+08.00 Check Successful

Back Up Not started Vew Deails

Jan 09, 2023 16:14:20 GMT+08:00 Configure & Upgrace Successful

Jan 09, 2023 16:56:5¢ GMT+08.00 Verify Sucoessful w Details

Los nodos omitidos se muestran en la pagina de detalles de actualizacion. Restablezca los
nodos omitidos una vez completada la actualizacion. Para obtener mas informacion acerca de
como restablecer un nodo, consulte Restablecimiento de un nodo.

(11 NOTA

Al restablecer un nodo se restableceran todas las etiquetas de nodo, lo que puede afectar a la
programacion de la carga de trabajo. Antes de restablecer un nodo, compruebe y conserve las etiquetas
que haya agregado manualmente al nodo.

2.5.6 Migracion de servicios a través de clasteres de diferentes
versiones

Escenarios de aplicacién

Esta seccion describe como migrar servicios de un cluster de una version anterior a un clister
de una version posterior en CCE.

Esta operacion es aplicable cuando se requiere una actualizacion de cluster entre versiones
(por ejemplo, la actualizacion de v1.7.* o v1.9.* a 1.17.*) y se pueden crear nuevos clisteres
para la migracion de servicios.

Requisitos previos

Tabla 2-18 Lista de comprobacion antes de la migracion

Categoria Descripcion

Cluster Relacionado con NodelP: Compruebe si las direcciones IP de nodo
(incluidos las EIP) del cluster antes de la migracion se han utilizado
en otras configuraciones o listas blancas.

Workloads Registre el nimero de cargas de trabajo para la comprobacion
posterior a la migracion.

Storage 1. Compruebe si los recursos de almacenamiento en uso son
aprovisionados por la nube o por su organizacion.

2. Cambie el almacenamiento creado automaticamente al
almacenamiento existente en el nuevo cluster.
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Categoria Descripcion

Network 1. Preste especial atencion al ELB y al ingreso.

2. Los clusteres de una version anterior solo admiten el
balanceador de carga clasico. Para migrar servicios a un nuevo
cluster, debe cambiar el tipo de balanceador de carga a
balanceador de carga compartido. A continuacion, se
restablecera el servicio de ELB correspondiente.

0&M Configuracion privada: Compruebe si los parametros del nicleo o
los datos del sistema se han configurado en los nodos del cluster.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Crear un cluster de CCE.

Cree un cluster con las mismas especificaciones y configuraciones que el clister de la version
anterior. Para obtener mas informacion, véase Compra de un claster de CCE.

Agregar un nodo.

Agregue nodos con las mismas especificaciones y elementos de configuracion manual. Para
obtener mas informacion, véase Creacion de un nodo.

Crear un volumen de almacenamiento en el nuevo cluster.

Utilice un volumen de almacenamiento existente para crear un PVC en el nuevo cluster. El
nombre de PVC no cambia. Para mas detalles, consulte Uso de un bucket de OBS existente
con un PV estatico o Uso de un sistema de archivos de SFS Turbo existente con un PV
estatico.

(11 NOTA

La conmutacion de almacenamiento solo admite bucket de OBS y sistemas de archivos de SFS Turbo. Si
se utiliza una conmutacion de almacenamiento no compartida, debe suspender las cargas de trabajo del
cluster antiguo para cambiar los recursos de almacenamiento. Como resultado, los servicios no estaran
disponibles.

Crear una carga de trabajo en el nuevo cluster.

El nombre y las especificaciones de la carga de trabajo permanecen sin cambios. Para obtener
mas informacion sobre como crear una carga de trabajo, consulte Creacion de una
Deployment o Creacion de un StatefulSet.

Volver a montar el almacén.

Vuelva a montar el almacenamiento existente en la carga de trabajo. Para mas detalles,
consulte Uso de un bucket de OBS existente con un PV estatico o Uso de un sistema de
archivos de SFS Turbo existente con un PV estatico.

Crear un Service en el nuevo claster.

El nombre del Service y las especificaciones permanecen sin cambios. Para obtener mas
informacioén acerca de como crear un Service, consulte Service.

Servicios de la comision.
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Una vez que se hayan creado todos los recursos, comisione los servicios en contenedores. Si
la puesta en marcha se realiza correctamente, migre los servicios al nuevo cluster.

Paso 8 Eliminar or darse de baja del antiguo clister.

Cuando todas las funciones del nuevo cluster sean estables, cancele la suscripcion o elimine el
cluster antiguo. Para obtener mas informacion sobre como eliminar un cluster, consulte
Eliminacion de un clister.

—Fin

2.5.7 Solucion de problemas de excepciones de comprobacién
previa a la actualizacién

2.5.7.1 Realizacion de la comprobacion previa a la actualizacion

El sistema realiza una completa comprobacion previa a la actualizacion antes de la
actualizacion del cluster. Si el cluster no cumple las condiciones de comprobacion previa a la
actualizacion, la actualizacion no puede continuar. Para evitar riesgos de actualizacion, puede
realizar una comprobacion previa a la actualizacion de acuerdo con los elementos de
comprobacidn proporcionados en esta seccion.

Tabla 2-19 Conceptos de comprobacion

Concepto de Descripcion

comprobacion

Comprobacion del ® Compruebe si el nodo esta disponible.

nodo ® Compruebe si el sistema operativo del nodo admite la

actualizacion.

® Compruebe si hay etiquetas de grupo de nodos inesperadas
en el nodo.

® Compruebe si el nombre del nodo de Kubernetes es
coherente con el nombre de ECS.

Comprobacion de la Compruebe si el usuario actual esta en la lista de bloqueo de
lista de bloqueo actualizacion.

Comprobacion del ® Compruebe si el estado del complemento es normal.
complemento ® Compruebe si el complemento admite la version de destino.
Comprobacion del Compruebe si el registro de HelmRelease actual contiene las
grafico de Helm API de Kubernetes descartadas que no son compatibles con la

version del cluster de destino. En caso afirmativo, es posible
que el grafico de Helm no esté disponible después de la
actualizacion.

Comprobacion de la Compruebe si CCE puede conectarse a sus nodos principales.
conectividad SSH del
nodo principal
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Concepto de
comprobacion

Descripcion

Comprobacion del
grupo de nodos

® Compruebe el estado del nodo.

® Compruebe si la funcion de ajuste automatico del grupo de
nodos esta deshabilitada.

Comprobacion del
grupo de seguridad

Compruebe si el grupo de seguridad permite que el nodo
principal acceda a los nodos mediante ICMP.

Restriccion del nodo de
Arm

® Compruebe si el claster es un cluster de Kunpeng o si el
cluster hibrido contiene los nodos principales basados en
Arm.

® Compruebe si el claster contiene los nodos de Arm.

Nodo por migrar

Compruebe si el nodo necesita ser migrado.

Recurso de Kubernetes
descartado

Compruebe si hay recursos descartados en los clusteres.

Riesgo de
compatibilidad

Compruebe si la version de Kubernetes tiene diferencias de
compatibilidad.

La actualizacion del parche no implica diferencias de
compatibilidad de versiones.

Version de nodo de

Compruebe si cce-agent en el nodo actual es de la version mas

CCEAgent reciente.

Uso de la CPU del Compruebe si el uso de CPU del nodo excede el 90%.
nodo

Comprobacion de CRD | ® Compruebe si se ha eliminado

packageversions.version.cce.io de CRD clave del cluster.

® Compruebe si se ha eliminado network-attachment-
definitions.k8s.cni.cncf.io de CRD de clave de cluster.

Disco de nodo

® Compruebe si el uso de discos de datos clave en el nodo
cumple con los requisitos de actualizacion.

® Compruebe si el directorio /tmp tiene 500 MB de espacio
disponible.

Nodo de DNS

® Compruebe si la configuracion de DNS del nodo actual
puede resolver la direccién de OBS.

® Compruebe si el nodo actual puede acceder a la direccion de
OBS del paquete de componentes de actualizacion de
almacenamiento.

Permisos de archivo de
directorio de clave de
nodo

Compruebe si el directorio de claves /var/paas en los nodos
contiene archivos con propietarios o grupos de propietarios
anormales.

Kubelet

Compruebe si el kubelet del nodo se esta ejecutando
correctamente.
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Concepto de
comprobacion

Descripcion

Memoria de nodos

Compruebe si el uso de memoria del nodo supera el 90%.

Servidor de
sincronizacion de reloj
de nodo

Compruebe si el servidor de sincronizacion de reloj ntpd o
chronyd del nodo se esté ejecutando correctamente.

SO del nodo

Compruebe si la version del kernel del sistema operativo del
nodo es compatible con CCE.

Recuento de CPU de
nodo

Compruebe si el nimero de CPUs en el nodo principal es
mayor que 2.

Comando de nodo de
Python

Comprueba si los comandos de Python estan disponibles en un
nodo.

Version de ASM

® Compruebe si el claster utiliza ASM.

® Compruebe si la version actual de ASM admite la version
del cluster de destino.

Preparacion del nodo

Compruebe si los nodos del cluster estan listos.

Diario de nodo

Compruebe si el diario de un nodo es normal.

containerd.sock

Compruebe si el archivo containerd.sock existe en el nodo.
Este archivo afecta al inicio del tiempo de ejecucion de
contenedor en el Euler OS.

Error interno

Antes de la actualizacion, compruebe si se produce un error
interno.

Punto de montaje del
nodo

Compruebe si existen puntos de montaje inaccesibles en el
nodo.

Mancha de nodo de
Kubernetes

Compruebe si existen manchas necesarias para la actualizacion
del cluster en el nodo.

Restriccion de everest

Comprueba si el complemento de everest actual tiene las
restricciones de compatibilidad.

Restriccion de cce-hpa-
controller

Compruebe si el complemento de cce-controller-hpa actual
tiene restricciones de compatibilidad.

Enlace mejorado del
nucleo de la CPU

Compruebe si la version actual del cluster y la version de
destino admiten un enlace mejorado del nucleo de la CPU.

Estado de componentes
de nodo de usuario

Compruebe si el tiempo de ejecucion contenedor y los
componentes de red en el nodo de usuario estan en buen estado.

Estado de los
componentes del nodo
del controlador

Compruebe si los componentes de Kubernetes, tiempo de
ejecucion de contenedor y red del nodo del controlador estan en
buen estado.
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Concepto de
comprobacion

Descripcion

Limite de recursos de
memoria del
componente de

Compruebe si los recursos de los componentes de Kubernetes,
como etcd y kube-controller-manager, exceden el limite
superior.

un clister de CCE
Turbo

Kubernetes

API de Kubernetes Compruebe si la API invocada ha sido descartada.
descartadas

Capacidad de IPv6 de | Si IPv6 esta habilitado para un cltster de CCE Turbo,

compruebe si la version del cluster de destino admite IPv6.

NetworkManager de
nodo

Compruebe el estado del NetworkManager.

Archivo de ID de nodo

Compruebe el formato de archivo ID.

Consistencia de la
configuracion del nodo

Cuando actualice un cluster de CCE a v1.19 o posterior, se
comprobara la configuracion del componente de Kubenertes en
su nodo.

Archivo de
configuracion de nodo

Compruebe si los archivos de configuracion de los
componentes clave existen en el nodo.

Consistencia de la
configuracion de
CoreDNS

Compruebe si la configuracion actual de la clave de CoreDNS
Corefile es diferente del registro de lanzamiento de Helm. La
diferencia puede sobrescribirse durante la actualizacion del
complemento, afecta la resolucion de nombres de dominio en
el cluster.

2.5.7.2 Comprobacion del nodo

Concepto de comprobacién

Solucion

Compruebe los siguientes aspectos:

® Compruebe si el nodo esta disponible.

Compruebe si el sistema operativo del nodo admite la actualizacion.

[ ]
® Compruebe si hay etiquetas de grupo de nodos inesperadas en el nodo.
[ ]

Compruebe si el nombre del nodo de Kubernetes es coherente con el nombre de ECS.

® Escenario 1: El nodo no es disponible.

Inicie sesion en la consola de CCE y acceda a la consola del cluster. Elija Nodes en el
panel de navegacion y compruebe el estado del nodo. Asegurese de que el nodo estd en
el estado Running. No se puede actualizar un nodo con el estado Installing o Deleting.
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Si el estado del nodo es anormal, restaure el nodo haciendo referencia a ;Qué debo
hacer si un claster esta disponible pero algunos nodos no estan disponibles? y
vuelva a intentar la tarea de comprobacion.

,,,,,,,,

Escenario 2: E1 SO del nodo no admite la actualizacion.

En la siguiente tabla se enumeran los sistemas operativos de nodo que admiten la
actualizacion. Puede restablecer el sistema operativo del nodo a un sistema operativo
disponible en Ia lista.

Tabla 2-20 Sistemas operativos que admiten la actualizacién

SO Restriccion

EulerOS 2.3/2.5/2.8/2.9/2.10 Ninguna.

CentOS 7.6/7.7 Ninguna.

Ubuntu 18.04/22.04 Algunos sitios no pueden realizar

actualizaciones. Si el resultado de la
comprobacion muestra que la
actualizacion no es compatible, pongase
en contacto con el soporte técnico.

Huawei Cloud EulerOS 2.0 Algunos sitios no pueden realizar
actualizaciones. Si el resultado de la
comprobacion muestra que la
actualizacion no es compatible, pongase
en contacto con el soporte técnico.

Escenario 3: Hay etiquetas de grupo de nodos inesperadas en el nodo.

Si se migra un nodo desde un grupo de nodos al grupo de nodos predeterminado, se
conserva la etiqueta de grupo de nodos cce.cloud.com/cce-nodepool, lo que afecta a la

actualizacion del cluster. Compruebe si la programacion de carga en el nodo depende de

la etiqueta.
—  Sino hay dependencia, elimine la etiqueta.

—  En caso afirmativo, modifique la politica de equilibrio de carga, quite la
dependencia y, a continuacion, elimine la etiqueta.

2.5.7.3 Comprobacion de la lista de bloqueo

Concepto de comprobacién

Compruebe si el usuario actual esté en la lista de bloqueo de actualizacion.
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Solucion

CCE deshabilita temporalmente la funcion de actualizacion del clister debido a las siguientes
razones:

® El cluster se identifica como el cluster principal de produccion.

®  Se estan realizando o se realizaran otras tareas de O&M para mejorar la estabilidad del

cltster, por ejemplo, la reconstruccion 3AZ del nodo principal.

Puede ponerse en contacto con el soporte técnico.
2.5.7.4 Comprobacion del complemento

Concepto de comprobacién
Compruebe los siguientes aspectos:

® Compruebe si el estado del complemento es normal.

® Compruebe si el complemento admite la version de destino.

Solucién
® [Escenario 1: El estado del complemento es anormal.
Inicie sesion en la consola de CCE y vaya al clister de destino. Elija O&M > Add-ons
para ver y manejar el complemento anormal.

5 - Cluster: [e=]

Cluster Intormation
I Add-ons Installed

BB Resources
Nodes everest a coredns a
!

209 Version

Eait Uninstall Eart Uninstall

I Add-ons Available

gpu-beta huawei-npu
Node Scaling
A device plugin for huawei.com/ascend-1980 resource

wo A device plugin for nvidia.com/gpu resource on nvidia driver

ad Scaling

Charts

Instail Instail

® [Escenario 2: La version de destino no admite el complemento actual.

El complemento no se puede actualizar automaticamente con el cluster. Inicie sesion en
la consola de CCE y vaya al cluster de destino. Elija O&M > Add-ons para actualizar
manualmente el complemento.
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< [ v Cluster: (=]

Cluster Information
| Add-ons Installed

everest a @\ coredns a

88 Resources

Nodes .
Workloads

Version 1328 1232
Networking -

Status Running Running

Update
Storage Update 57 days ago 57 days ago
ConfigMaps and Secrets

Upgrade Edit Uninstall Upgrade Edit Uninstall
Custom Resources
| Add-ons Available
Namespaces
52 oam _ . 1

huawei-npu gpu-beta

Node Scaling

A device plugin for huawei.com/ascend-1980 resource Adevice plugin for nvidia.com/gpu resource on nvidia driver

Workload Scaling

Charts

Install Install

® [Escenario 3: Después de actualizar el complemento a la version mas reciente, la
version del clister de destino aidin no se admite.
Inicie sesion en la consola de CCE y vaya al clister de destino. Elija O&M > Add-ons
para desinstalar manualmente el complemento. Para obtener mas informacion sobre las

versiones de complementos y las soluciones de reemplazo compatibles, consulte el
documento de Ayuda.

<k dk30-1 ~ Cluster: | dk30-1 B 6 Quick Links | C
| Add-ons Installed Add-on Status Description Q
88 Resources
PNy everest a BN, coredns a == web-terminal
21
Running
22days ago
A Ed
Upgrade Edit
| Add-ons Available Q
#%  huawei-npu gl gpu-device-plugin A p2paddon %  event-exporter
huawoi.com/ascond: 1080 dia.comigp L ing bor

2.5.7.5 Comprobacion del grafico de Helm

Concepto de comprobacién

Compruebe si el registro de HelmRelease actual contiene las API de Kubernetes descartadas
que no son compatibles con la version del clister de destino. En caso afirmativo, es posible
que el grafico de Helm no esté disponible después de la actualizacion.

Solucién
Convierta las API de Kubernetes descartadas en las API compatibles con las versiones de
origen y destino.

(10 NOTA

Este articulo se ha procesado automaticamente en el proceso de actualizacion. Puede ignorar este
elemento.
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2.5.7.6 Comprobacion de la conectividad SSH del nodo principal

Concepto de comprobacién

Compruebe si CCE puede conectarse a sus nodos principales.

Solucion

Contacte con el servicio de asistencia técnica.

2.5.7.7 Comprobacion del grupo de nodos

Concepto de comprobacién

Compruebe los siguientes aspectos:

® Compruebe el estado del nodo.

® Compruebe si la funcion de ajuste automatico del grupo de nodos esta deshabilitada.

Solucién
® Escenario 1: El estado del grupo de nodo es anormal.

Inicie sesion en la consola de CCE, vaya al cluster de destino y elija Nodes. En la pagina
mostrada, haga clic en la ficha Node Pools y compruebe el estado del grupo de nodos. Si
se esta escalando el grupo de nodos, espere hasta que se complete el ajuste y desactive la
funcién de ajuste automatico haciendo referencia al Escenario 2.

Cluster: £ 1252 1 Node pool  QuckLis [EozEleten]

Clste nfomaion Noces  Noce poks

S: Resources

Ve Eints Qe
Nodes
Node Pool Name. Stats ActualDesired Nodes Specfications I Billing Mode Auto Sealing Operation
Vioioeds
v nodepool44077 Scaiing 01 Blzctic Coud Senver () o7 lerga 2 Rendom Cos ViewNode Edt Nove v

Netnoréing

® Escenario 2: Se activa la funcién del ajuste automatico del grupo de nodo.
Solucion 1 (Recomendada)

Inicie sesion en la consola de CCE y vaya al claster de destino. Elija O&M > Add-ons y
desinstale el complemento del escalador automatico.
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Cser iomaion
| Addans nstaled Pl Stus escipin Q

3% Resouress

W A oo W A allostaler

s A\
Hs el M e onbensstat
el L
st 1281 Newve Yersin 09 1215 Newveson avaled \erin 181
Netwnréng X )
Stls Ruming Rurmng Ruing
S Updaed Digsan {1 s ep 4l dgsan
Confighegs and e
Upgede i Uningl Edt Lnnsial Ungate £ Uit Edt Unistel
Cistom Resturees
| Acbons vt Q
Nemestaces
Bow
" Qpueta A huaweinpu N vieHtek M pd
"
Node Scelng
——— v pugin for e compu resoree anmvida dker Adetice pyn forhuael comzstend 1580 esource A ton tht schedues CCE pods oo CCl lstes Ao et s Kubametes node pocles
|M1ms e
Il sl Istal el
Chars
(0 NOTA

Antes de desinstalar el complemento del escalador automatico, haga clic en Upgrade para hacer
una copia de respaldo de la configuracion para que la configuracion del complemento se pueda
restaurar durante la reinstalacion.

Antes de desinstalar el complemento del escalador automatico, elija O&M > Node Scaling y
realice una copia de respaldo de las politicas de ajuste actuales para que puedan restaurarse
durante la reinstalacion. Estas politicas se eliminaran cuando se desinstala el complemento del
escalador automatico.

Para obtener y realizar una copia de respaldo de la politica de ajuste de nodos, haga clic
en Edit.

Create Nade Scalng Policy

Cluster: B 1 Node Scaling B Quick Links

Node Scaling

Cluster Information

28 Resourees
Related Acchons - @) autoscaler (@ Ruming Ver. 1278

Nodes al ¢

Vorkoads

Operafion

Disetle ore v

Policy Narme: Status Created Associated Node Pools Rules. Sealing History

Nenvoring Vo Enetled Jen, 2003 182032 GHT 800 1 1

Solucion 2

Si no desea desinstalar el complemento del escalador automatico, inicie sesion en la
consola de CCE y acceda a la pagina de detalles del cluster. Elija Nodes en el panel de
navegacion. En la pagina mostrada, haga clic en la ficha Node Pools y haga clic en Edit
del grupo de nodos correspondiente para desactivar la funcion de ajuste automatico.
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Edit Node Pool

Q Basic parameters, such as specifications, of nodes in a node pool must be the same for unified management. Only the following ConfigMaps can be modified
Labels and taints are automatically synchronized to existing nodes

Node Pool Name -nodepool-84977

he node pool name. For example, if the node pool is

Nedes 0 + @

Auto Scaling |

Q Enabling this function to trigger auto scaling based on the preset policies. Otherwise, you can only manually change the number
of nodes in a node pool

(11 NOTA

Antes de desactivar la funcion de ajuste automatico, haga una copia de respaldo de la
configuracion de ajuste automatico para que la configuracion pueda restaurarse cuando la funcion
esté activada.

2.5.7.8 Comprobacion del grupo de seguridad

Concepto de comprobacién

Compruebe si el grupo de seguridad permite que el nodo principal acceda a los nodos
mediante [CMP.

Solucion

Inicie sesion en la consola de VPC, seleccione Access Control > Security Groups ¢
introduzca el nombre del cluster de destino en el cuadro de busqueda. Se muestran dos grupos
de seguridad:

® El nombre del grupo de seguridad es cluster name-node-xxx. Este grupo de seguridad
estd asociado a los nodos de usuario.

® El nombre del grupo de seguridad es cluster name-control-xxx. Este grupo de seguridad
estd asociado con los nodos maestros.

Narme festoe x Q

NamellD Security Group Rules Associated Instances  Descripion Enterprise Project Operation

4 The security group is created by CCE clu. defaut Rule  Manage Instance  More v

IPAdtess Groups

festce-conoH20g
(0562340408408 5200-0083

1 Donotdelete o update i secury grou...  defaut Menge Rule | anage nsiance | More v

Rouing Coriol

Haga clic en el grupo de seguridad del usuario del nodo y asegurese de que las siguientes
reglas estan configuradas para permitir que el nodo principal tenga acceso al nodo mediante
ICMP.
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¢ Iccenode-ulidry () Feeoack | 2 imoort Rule [ Export e
Summary  InboundRues  Outbound Rules  Associaled Insiances
0 ‘Some securty group rules wil not ake efect for ECSs with certain spatifications. Leam more X
Add Rule Fast-Add Rule Alow Common Porls | Inbound Rules: 14 Leam mae abo. security group corfigurafion. C
Q
Priorty (7) ¥ Acion (7) ¥ Protocal & Port (7) 7 Tipe Source (7) Description Last Modified Operation
1 Al TGP 300 IPed 00000 @ - Jan 10, 2023 10:41:41 GMTC8. Mocify Repicate Delele
1 Al UDP - 30000-32767 [Put 00000 @ = Jan 10,2023 10:41:41 GUT+08. Moify Replcate Delete
1 Alow ICMP Al 1P coe-conlrokuddny @ - Jan 10, 2023 10:41:41 GT+08. Modify Replezte Delele
) 1 Al Al 273 coe-node-uldny @ - Jan 10, 2023 10:41:38 GMT+(8. Mogify Repicate Delele

De lo contrario, agregue una regla al grupo de seguridad del nodo. Establezca Source en
Security group y descripcion en "Created by CCE, please don't modify! Used by the master
node to access the worker node.".

Add Inbound Rule  Learn more about security group configuration.

0 Some security group rules will not take effect for ECSs with certain specifications. Learn more

Security Group 5 P o'-node-floyx

an import multiple rules in a

Priority (%) Action (%) Protocol & Port (%) Type Source  (3) Description Operation
Protocols/ICMP v Security group v
1 Allow hd IPv4 A Replicate
Al v -control-floyx(f968 X
() Add Rule

“ Cancel

2.5.7.9 Restriccion del nodo de Arm

Concepto de comprobacién
Compruebe los siguientes aspectos:

® Compruebe si el cluster es un cluster Kunpeng o si el nodo principal de un clister
hibrido es de la arquitectura de ARM.

® Compruebe si el cluster contiene nodos de los nodos de Arm.

Solucion

® Escenario 1: El cluster es un clister de Kunpeng o el nodo principal de un clister
hibrido es de la arquitectura de Arm.

La ultima version del cluster de Kunpeng que se puede actualizar es v1.19. Si la version
que se va a actualizar es posterior a v1.19, no se puede realizar la actualizacion.
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® Escenario 2: El cluster contiene los nodos de Arm.

Eliminar los nodos de Arm.

2.5.7.10 Nodo por migrar

Concepto de comprobacién

Compruebe si el nodo necesita ser migrado.

Solucion

Para el cluster 1.15 que se actualiza desde 1.13 en modo continuo, debe migrar (reiniciar o
crear y reemplazar) todos los nodos antes de realizar la actualizacion de nuevo.

Solucion 1

Vaya a la consola de CCE y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en More > Reset Node en la columna Operation del nodo
correspondiente. Para obtener mas informacion, véase Restablecimiento de un nodo. Una
vez restablecido el nodo, vuelva a intentar la tarea de comprobacion.

72192 RS petauttpool lorge.s 192.168.08 (Prvate 4140
2vCPUS |G

L] NOTA
Al restablecer un nodo se restableceran todas las etiquetas de nodo, lo que puede afectar a la

programacion de la carga de trabajo. Antes de restablecer un nodo, compruebe y conserve las etiquetas
que haya agregado manualmente al nodo.

Solucion 2

Después de crear un nodo, elimine el nodo defectuoso.

2.5.7.11 Recurso de Kubernetes descartado

Concepto de comprobacién

Compruebe si hay recursos descartados en los clusteres.

Solucion

Escenario 1: El objeto de recurso de PodSecurityPolicy se ha descartado desde los
clusteres de 1.25.
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Ejecute el comando kubectl get psp -A en el cluster para obtener el objeto PSP existente.

Si estos dos objetos no se utilizan, omita la comprobacion. De lo contrario, actualice las
funciones correspondientes a PodSecurity haciendo referencia a los documentos de
Seguridad del pod relacionados.

Escenario 2: El Service en los clisteres de 1.25 o posterior ha descartado la anotacion:
tolerate-unready-endpoints.

@ crecx
| Exceptions found in pre-upgrade check.
| Rectify the pre-upgrade check exceptions before proceeding to the next step.

0 1 0 0 1 0

some check failed in cluster upgrade:
[PodSecurityPolicy (PSP) API has been

removed in kBs 1.25 and uc observed that
your cluster has PSP objects: [ psp-global

psp-system], you need to checkif these PSP
Check Results objects should be removed, this cluster has
deprecated service list: mapltest:{}] with
deprecated annotation lst [tolerate-unready-

Risk Items.

Check Type Check item B endpoints]) Description Risk Level Handling Details Risk Handling

Upgrade Restriction Ch...  Discarded K8s resource some check failed in cluster upgrade: [PodSecurtyPoli.. [ Check whether AP resources in the cluster reference fi Info @ Tobe processed Risk Description OK

Compruebe si el Service proporcionado en la informacion de log contiene la anotacion de
tolerate-unready-endpoints. En caso afirmativo, reemplace la anotacion con los siguientes
campos:

publishNotReadyAddresses: true

2.5.7.12 Riesgo de compatibilidad

Concepto de comprobacién

Lea las diferencias de compatibilidad de versiones y asegurese de que no se vean afectadas.

La actualizacion del parche no implica diferencias de compatibilidad de versiones.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 107



Cloud Container Engine
Guia del usuario

2 Clusteres

Compatibilidad de versiones

Ruta de
actualiz
acion

Precaucion

Autoverificacion

vl.19a
vl2l o
v1.23

El error de exec probe timeouts se
corrige en Kubernetes 1.21. Antes de
esta correccion de errores, la sonda
exec no tiene en cuenta el campo
timeoutSeconds. En su lugar, la
sonda se ejecutard indefinidamente,
incluso mas alla de su fecha limite
configurada. Se detendra hasta que
se devuelva el resultado. Si no se
especifica este campo, se utiliza el
valor predeterminado 1. Este campo
entra en vigor después de la
actualizacion. Si el sondeo se ejecuta
durante 1 segundo, la comprobacion
de estado de la aplicacion puede
fallar y la aplicacion puede
reiniciarse con frecuencia.

Antes de la actualizacion, compruebe si
el tiempo de espera estd configurado
correctamente para la sonda exec.

kube-apiserver de CCE 1.19 o
posterior requiere que el campo
Subject Alternative Names (SANs)
esté configurado para el certificado
de su servidor webhook. De lo
contrario, kube-apiserver no puede
invocar al servidor webhook después
de la actualizacion, y contenedores
no se puede iniciar correctamente.

Causa raiz: X.509 CommonName se
descarta en Go 1.15. kube-apiserver
de CCE 1.19 se compila usando Go
1.15. Si su certificado webhook no
tiene SAN, kube-apiserver no
procesa el campo CommonName
del certificado X.509 como nombre
de host de forma predeterminada.
Como resultado, la autenticacion
falla.

Antes de la actualizacion, compruebe si
el campo SAN esta configurado en el
certificado de su servidor webhook.

® Sino tiene su propio servidor
webhook, puede omitir esta
comprobacion.

® Si el campo no esta definido, se
recomienda utilizar el campo SAN
para especificar la direccion IP y el
nombre de dominio admitidos por el
certificado.

Los nodos de Arm no se admiten en
los clusteres de v1.21 y posteriores.

Compruebe si sus servicios se veran
afectados si no se pueden utilizar los
nodos de Arm.
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Ruta de
actualiz
acion

Precaucion

Autoverificacion

vl.l5a
v1.19

El plano de control de en los
clisteres v1.19 es incompatible con
kubelet v1.15. Si un nodo no se
puede actualizar o el nodo que se va
a actualizar se reinicia después de
que el nodo principal se actualice
con éxito, hay una alta probabilidad
de que el nodo esté en el estado
NotReady.

Esto se debe a que el nodo no puede
actualizarse reinicia el kubelet y
activa el registro del nodo. En los
clusteres de v1.15, las etiquetas de
registro predeterminadas failure-
domain.beta.kubernetes.io/is-
baremetal y kubernetes.io/
availablezone son consideradas
como etiquetas no validas por los
cltsteres de v1.19.

Las etiquetas validas en los clusteres
de v1.19 son node.kubernetes.io/
baremetal y failure-
domain.beta.kubernetes.io/zone.

1. En los casos normales, este
escenario no se activa.

2. Después de actualizar el nodo
principal, no suspenda la
actualizacion para que el nodo
pueda actualizarse rapidamente.

3. Siun nodo no se puede actualizar y
no se puede restaurar, desaloje las
aplicaciones en el nodo tan pronto
como sea posible. Pongase en
contacto con el soporte técnico y
omita la actualizacion del nodo.
Una vez completada la
actualizacion, restablezca el nodo.
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Ruta de
actualiz
acion

Precaucion

Autoverificacion

En los clusteres 1.15 y 1.19 de CCE,
el sistema de archivos del
controlador de almacenamiento de
Docker cambia de XFS a Ext4.
Como resultado, la secuencia de
paquetes de importacion en los pods
de la aplicacion Java actualizada
puede ser anormal, causando
excepciones de pod.

Antes de la actualizacion, compruebe el
archivo de configuracion de

Docker /etc/docker/daemon.json en el
nodo. Compruebe si el valor de dm.fs
es de xfs.

@® Si el valor es de ext4 o el
controlador de almacenamiento es
Overlay, puede omitir los siguientes
pasos.

@® Si el valor es de xfs, se recomienda
desplegar aplicaciones en el cluster
de la nueva version con antelacion
para probar si las aplicaciones son
compatibles con la nueva version
del cluster.

{

"storage-driver":

"devicemapper",

"storage-opts": [
"dm.thinpooldev=/dev/mapper/
vgpaas-thinpool",

"dm.use deferred removal=true",
"dm. fs=xfs",

"dm.use deferred deletion=true"
]
}

kube-apiserver de CCE 1.19 o
posterior requiere que el campo
Subject Alternative Names (SANs)
esté configurado para el certificado
de su servidor webhook. De lo
contrario, kube-apiserver no puede
invocar al servidor webhook después
de la actualizacion, y contenedores
no se puede iniciar correctamente.

Causa raiz: X.509 CommonName se
descarta en Go 1.15. kube-apiserver
de CCE 1.19 se compila usando Go
1.15. El campo CommonName se
procesa como el nombre de host.
Como resultado, la autenticacion
falla.

Antes de la actualizacion, compruebe si
el campo SAN esta configurado en el
certificado de su servidor webhook.

® Si no tiene su propio servidor
webhook, puede omitir esta
comprobacion.

® Si el campo no esta definido, se
recomienda utilizar el campo SAN
para especificar la direccion IP y el
nombre de dominio admitidos por el
certificado.

AVISO
Para mitigar el impacto de las diferencias
de version en la actualizacion del cluster,
CCE realiza un procesamiento especial
durante la actualizacionde 1.15a 1.19y
sigue soportando certificados sin SAN. Sin
embargo, no se requiere ningun
procesamiento especial para las
actualizaciones posteriores. Le aconsejamos
que rectifique su certificado lo antes
posible.
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Ruta de
actualiz
acion

Precaucion

Autoverificacion

En clusteres de v1.17.17 y
posteriores, CCE crea
automaticamente politicas de
seguridad de pods (PSP) para usted,
que restringen la creacioén de pods
con configuraciones inseguras, por
ejemplo, pods para los que
net.core.somaxconn bajo un sysctl
estd configurado en el contexto de
seguridad.

Después de una actualizacion, puede
permitir configuraciones de sistema
inseguras segun sea necesario. Para
obtener mas informacion, véase
Configuracion de una politica de
seguridad de pod.

vl.13 a
vl.15

Después de actualizar un cluster de
red de VPC, el nodo principal ocupa
un bloque CIDR adicional debido a
la actualizacion de los componentes
de red. Si no hay ningtin bloque
CIDR contenedor disponible para el
nuevo nodo, el pod programado para
el nodo no puede ejecutarse.

Generalmente, este problema se
produce cuando los nodos en el cluster
estan a punto de ocupar completamente
el bloque CIDR contenedor. Por
ejemplo, el bloque CIDR contenedor es
10.0.0.0/16, el nimero de direcciones
IP disponibles es de 65,536 y a la red
VPC se le asigna un bloque CIDR con
el tamafio fijo (utilizando la mascara
para determinar el nimero maximo de
direcciones IP contenedor asignadas a
cada nodo). Si el limite superior es 128,
el cluster admite un maximo de 512
(65536/128) nodos, incluidos los tres
nodos principales. Después de
actualizar el cluster, cada uno de los
tres nodos principales ocupa un bloque
CIDR. Como resultado, se soportan
506 nodos.

2.5.7.13 Version de nodo de CCEAgent

Concepto de comprobacién

Compruebe si cce-agent en el nodo actual es de la version mas reciente.

Solucion

Si cce-agent no es de la ultima version, la actualizacion automatica falla. Este problema suele
ser causado por una direcciéon de OBS no valida o la version del componente esta
desactualizada.

Paso1

Inicie sesion en un nodo normal que pasa la comprobacion, obtenga la ruta del archivo de

configuracion cce-agent y compruebe la direccion de OBS.

cat ‘ps aux | grep cce-agent | grep -v grep | awk -F '-f ''{print $2}'"
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El campo de direccion de configuracion de OBS en el archivo de configuracion es
packageFrom.addr.

"agentServer":
"server":
1.
"packageDir": "/opt/cloud/cce/package/master-package"”,
"packageFrom": [
{
"addr": "beta-cce.cn-north-7.obs.cn-north-7.ulanqab.huawei.com"
“Eype"T UBS"
}
1,
"clusterID":
"projectID":
"nodeID":
"role": "master",
"localDir": "/opt/cloud/cce/.cce-package/",

"cleanPackage": true

Paso 2 Inicie sesion en un nodo anormal donde la comprobacion falla, obtenga la direccion de OBS
de nuevo haciendo referencia al paso anterior y compruebe si la direccion de OBS es
consistente. Si son diferentes, cambie la direccion de OBS del nodo anormal a la direccion
correcta.

Paso 3 Ejecute los siguientes comandos para descargar el ultimo archivo binario:
® x86

curl -k "https://{OBS address you have obtained}/cluster-versions/base/cce-
agent" > /tmp/cce-agent

® ARM

curl -k "https://{OBS address you have obtained}/cluster-versions/base/cce-
agent-arm" > /tmp/cce-agent-arm

Paso 4 Reemplace el archivo binario cce-agent original.
® x86

mv -f /tmp/cce-agent /usr/local/bin/cce-agent
chmod 750 /usr/local/bin/cce-agent
chown root:root /usr/local/bin/cce-agent

® ARM

mv -f /tmp/cce-agent-arm /usr/local/bin/cce-agent-arm
chmod 750 /usr/local/bin/cce-agent-arm
chown root:root /usr/local/bin/cce-agent-arm

Paso 5 Reinicie cce-agent.

systemctl restart cce-agent

Si tiene alguna pregunta sobre las operaciones anteriores, pongase en contacto con el soporte
técnico.

—Fin

2.5.7.14 Uso de la CPU del nodo

Concepto de comprobacién

Compruebe si el uso de CPU del nodo excede el 90%.
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Solucion

®  Actualice el cluster durante las horas no pico.

® Compruebe si hay demasiados pods desplegados en el nodo. Si es asi, reprograme los
pods a otros nodos inactivos.

2.5.7.15 Comprobacién de CRD

Concepto de comprobacién

Compruebe los siguientes aspectos:

® Compruebe si se ha eliminado packageversions.version.cce.io de CRD clave del cluster.

® Compruebe si se ha eliminado network-attachment-definitions.k8s.cni.cncf.io de CRD
de clave de cluster.

Solucion
Si los resultados de la comprobacion son anormales, pongase en contacto con el soporte
técnico.

2.5.7.16 Disco de nodo

Concepto de comprobacién

Compruebe los siguientes aspectos:

® Compruebe si los discos de datos clave del nodo cumplen con los requisitos de
actualizacion.

® Compruebe si el directorio /tmp tiene 500 MB de espacio disponible.

Solucion

Durante la actualizacion del nodo, los discos clave almacenan el paquete de componentes de
actualizacion y el directorio /tmp almacena archivos temporales.

® Escenario 1: Compruebe si el disco cumple con los requisitos de actualizacién.

Ejecute el siguiente comando para comprobar el uso de cada disco de clave. Después de
asegurarse de que el espacio disponible cumple con los requisitos y comprobar de nuevo.
Si el espacio del nodo principal es insuficiente, pongase en contacto con el soporte
técnico.

—  Particion de disco de Docker: 2 GB para nodos principales y 1 GB para nodos de
trabajo
df -h /var/lib/docker

—  Particion de disco de containerd: 2 GB para nodos principales y 1 GB para nodos de
trabajo
df -h /var/lib/containerd

—  Particion de disco de kubelet: 2 GB para nodos principales y 1 GB para nodos de
trabajo
df -h /var/lib/docker

—  Disco de sistema: 10 GB para nodos principales y 2 GB para nodos de trabajo
df -h /
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® Escenario 2: El espacio de directorio /tmp es insuficiente.

Ejecute el siguiente comando para comprobar el uso del sistema de archivos donde se
encuentra el directorio /tmp. Asegirese de que el espacio es superior a 500 MB y vuelva
a comprobarlo.

df -h /tmp

2.5.7.17 Nodo de DNS

Concepto de comprobacién

Compruebe los siguientes aspectos:

® Compruebe si la configuracion de DNS del nodo actual puede resolver la direccion de
OBS.

® Compruebe si el nodo actual puede acceder a la direccion de OBS del paquete de
componentes de actualizacién de almacenamiento.

Solucion

Durante la actualizacion del nodo, debe obtener el paquete de componentes de actualizacion
de OBS. Si esta comprobacion falla, pdngase en contacto con el soporte técnico.

2.5.7.18 Permisos de archivo de directorio de clave de nodo

Concepto de comprobacién

Compruebe si el directorio de claves /var/paas en los nodos contiene archivos con
propietarios o grupos de propietarios anormales.

Soluci6én
CCE utiliza el directorio /var/paas para gestionar los nodos y almacenar datos de archivos
cuyo grupo de propietarios y propietario son paas.
Durante la actualizacion del cluster actual, el grupo de propietarios y propietario de los
archivos en el directorio /var/paas se restablecen a paas.
Compruebe si los datos del archivo estan almacenados en el directorio /var/paas. Si es asi, no
utilice este directorio, quite los archivos anormales de este directorio y vuelva a comprobarlo.
De lo contrario, la actualizacion esta prohibida.

2.5.7.19 Kubelet

Concepto de comprobacién

Compruebe si el kubelet del nodo se esta ejecutando correctamente.

Solucion

® Escenario 1: El estado de kubelet es anormal.

Si el kubelet es anormal, el nodo no esta disponible. Restaure el nodo siguiendo las
instrucciones de ;Qué debo hacer si un cluster esta disponible pero algunos nodos no
estan disponibles? y vuelva a comprobarlo.
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® Escenario 2: La version de cce-pause version es anormal.

La version de la imagen de contenedor de pausa de la que depende kubelet no es cce-
pause:3.1. Si continta con la actualizacion, los pods se reiniciaran por lotes.
Actualmente, la actualizacion no es compatible. Contacte con el servicio de asistencia
técnica.

2.5.7.20 Memoria de nodos

Concepto de comprobacién

Solucion

Compruebe si el uso de memoria del nodo supera el 90%.

®  Actualice el cluster durante las horas no pico.

® Compruebe si hay demasiados pods desplegados en el nodo. Si es asi, reprograme los
pods a otros nodos inactivos.

2.5.7.21 Servidor de sincronizaciéon de reloj de nodo

Concepto de comprobacién

Solucion

Compruebe si el servidor de sincronizacion de reloj ntpd o chronyd del nodo se esta
ejecutando correctamente.

® Escenario 1: ntpd se ejecuta anormalmente.

Inicie sesion en el nodo y ejecute el comando systemctl status ntpd para consultar el

estado de ejecucion de ntpd. Si el resultado del comando es anormal, ejecute el comando

systemctl restart ntpd y vuelva a consultar el estado.

El resultado del comando normal es el siguiente:

paas ]# systemctl status ntpd
ntpd.service - Network Time Service
loaded (/fusr/lib/s 5 i enabled; vendor preset: disabled)
active (running) since Tu 6 14 CST; 4 days ago
Main PID 87 (ntpd)

Tasks:
Memory: 1.6M
CGroup: /system.slice/ntpd.service
L8587 /usr/sbin/ntpd -u ntp:ntp -g -x

Si el problema persiste después de reiniciar ntpd, pongase en contacto con el soporte
técnico.

® Escenario 2: chronyd se ejecuta anormalmente.

Inicie sesion en el nodo y ejecute el comando systemctl status chronyd para consultar el

estado de ejecucion de chronyd. Si el resultado del comando es anormal, ejecute el
comando systemctl restart chronyd y vuelva a consultar el estado.

El resultado del comando normal es el siguiente:
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ny/chrony-helper upda

art=/usr/1lib/systemd/scripts/chronyd-start

CGroup:

Si el problema persiste después de reiniciar chronyd, péngase en contacto con el soporte
técnico.

2.5.7.22 SO del nodo

Concepto de comprobacién

Solucion

Compruebe si la version del kernel del sistema operativo del nodo es compatible con CCE.

Los nodos en ejecucion dependen de la version estandar inicial del nticleo cuando se crean.

CCE ha realizado pruebas de compatibilidad exhaustivas basadas en esta version del kernel.
Una version no estandar del nicleo puede causar problemas de compatibilidad inesperados

durante la actualizacion del nodo y la actualizacion del nodo puede fallar. Para obtener mas
informacion, véase Operaciones y soluciones de alto riesgo.

Actualmente, este tipo de nodos no deben actualizarse. Se recomienda restablecer el nodo a la
version estandar del niicleo antes de la actualizacion siguiendo las instrucciones de
Restablecimiento de un nodo.

2.5.7.23 Recuento de CPU de nodo

Concepto de comprobacién

Solucion

Compruebe si el numero de CPUs en el nodo principal es mayor que 2.

Si el nimero de las CPU en el nodo principal es 2, pdngase en contacto con el soporte técnico
para ampliar el nimero a 4 0 mas.

2.5.7.24 Comando de nodo de Python

Concepto de comprobacién

Comprueba si los comandos de Python estan disponibles en un nodo.

Método de comprobacion

/usr/bin/python --version
echo $?

Si el resultado del comando no es 0, la comprobacion falla.
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Solucion

Instale Python antes de la actualizacion.

2.5.7.25 Version de ASM

Concepto de comprobacién

Compruebe los siguientes aspectos:

Solucion

Compruebe si el cluster utiliza ASM.

Compruebe si la version actual de ASM admite la version del cluster de destino.

Actualice ASM y, a continuacion, actualice el clister. Las reglas de adaptacion entre las
versiones de ASM y cluster son las siguientes:

Tabla 2-21 Reglas de adaptacion entre las versiones de ASM y cluster

Version de ASM Version del claster
1.3 v1.13/15/17/19.*

1.6 v1.15/17/19/21.*

1.8 v1.15/17/19/21.*
1.13 v1.21/23.*

Si no se requiere ASM, eliminelo antes de la actualizacion. Después de la actualizacion,
el cluster no se puede vincular a ASM que no coincida con la tabla. Por ejemplo, si desea
actualizar un cluster de v1.21 y ASM de v1.8 a v1.23, actualice el ASM primero.

2.5.7.26 Preparacién del nodo

Concepto de comprobacién

Compruebe si los nodos del cluster estan listos.

Solucion

Escenario 1: Los nodos estan en el estado no disponible.

Inicie sesion en la consola de CCE y acceda a la consola del cluster. Elija Nodes en el
panel de navegacion y filtre los nodos no disponibles, rectifique los nodos defectuosos
haciendo referencia a las sugerencias proporcionadas por la consola y vuelva a
comprobarlo.

Escenario 2: El estado del nodo mostrado es incompatible con el estado real.

Las causas posibles son:

a. El estado del nodo es normal en la pagina de nodos, pero el resultado de la
comprobacioén muestra que el nodo no esta listo. Compruébelo de nuevo.
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b.  Elnodo no se encuentra en la pagina de nodos, pero el resultado de la
comprobacién muestra que el nodo esta en el cluster. Contacte con el servicio de
asistencia técnica.

2.5.7.27 Diario de nodo

Concepto de comprobacién

Solucion

Compruebe si el diario de un nodo es normal.

Inicie sesion en el nodo y ejecute el comando systemctl is-active systemd-journald para
consultar el estado de ejecucion de diario. Si el resultado del comando es anormal, ejecute el
comando systemctl restart systemd-journald y vuelva a consultar el estado.

El resultado del comando normal es el siguiente:

i paas]# systemctl is-active systemd-journald

Si el problema persiste después de que se reinicie el diario, pongase en contacto con el soporte
técnico.

2.5.7.28 containerd.sock

Concepto de comprobacién

Solucion

Paso1

Paso 2

Paso 3

Paso 4

Compruebe si el archivo containerd.sock existe en el nodo. Este archivo afecta al inicio del
tiempo de ejecucion de contenedor en el Euler OS.

Escenario: El Docker utilizado por el nodo es el Euler-dokcer personalizado.
Inicie sesion en el nodo.

Ejecute el comando rpm -qa | grep docker | grep euleros. Si la salida del comando no esta
vacia, el Docker utilizado en el nodo es Euler-docker.

Ejecute el comando Is /run/containerd/containerd.sock. Si el archivo existe, Docker no
puede iniciarse.

Ejecute el comando rm -rf /run/containerd/containerd.sock y vuelva a realizar la
comprobacion de actualizacion del clister.

—Fin

2.5.7.29 Error interno

Concepto de comprobacién

Antes de la actualizacion, compruebe si se produce un error interno.
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Solucion

Si esta comprobacion falla, pongase en contacto con el soporte técnico.
2.5.7.30 Punto de montaje del nodo

Concepto de comprobacién

Compruebe si existen puntos de montaje inaccesibles en el nodo.

Solucion

Escenario: hay puntos de montaje inaccesibles en el nodo.

Si el nodo utiliza NFS de red (como OBS, SFS y SFS) y el nodo se desconecta con el servidor
NEFS, el punto de montaje seria inaccesible y todos los procesos que acceden a este punto de
montaje se suspenden.

Paso 1 Inicie sesion en el nodo.

Paso 2 Ejecute los siguientes comandos en el nodo en secuencia:
- df -h
- for dir in "df -h | grep -v "Mounted on" | awk "{print \\$NF}" ;do cd $dir;
done && echo "ok"

Paso 3 Si se devuelve ok, no se produce ninguin problema.

De lo contrario, inicie otro terminal y ejecute el siguiente comando para comprobar si el

comando anterior esta en el estado D:
- ps aux | grep "D "

Paso 4 Siun proceso esta en el estado D, se produce el problema. Solo puede restablecer el nodo para
resolver el problema. Reinicie el nodo y actualice el cluster de nuevo. Para obtener més
informacion acerca de como restablecer un nodo, consulte Restablecimiento de un nodo.

(11 NOTA

Al restablecer un nodo se restableceran todas las etiquetas de nodo, lo que puede afectar a la
programacion de la carga de trabajo. Antes de restablecer un nodo, compruebe y conserve las etiquetas
que haya agregado manualmente al nodo.

——-Fin
2.5.7.31 Mancha de nodo de Kubernetes

Concepto de comprobacién

Compruebe si la mancha, como se muestra en la Tabla 2-22, existe en el nodo.

Tabla 2-22 Lista de comprobaciéon de manchas

Nombre Impacto

node.kubernetes.io/upgrade NoSchedule
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Solucion
Escenario 1: El nodo se omite durante la actualizacion del cluster.

Paso1 Para obtener mas informacion sobre como configurar kubectl, consulte Conexién a un
cluster con kubectl.

Paso 2 Compruebe la version de kubelet del nodo correspondiente. Si se espera la siguiente
informacion:
[root@l@-3-120-59 paas]# kubectl get node
STATUS  ROLES AGE  VERSION

Ready =none= 28h | v1.19.16-r4-CCE22.11.1
Ready =none= 28h v1.19.16-r4-CCE 11.1

Si la version del nodo es diferente de la de otros nodos, el nodo se omite durante la
actualizacion. Reinicie el nodo y actualice el cluster de nuevo. Para obtener mas informacion
acerca de como restablecer un nodo, consulte Restablecimiento de un nodo.

L1 NOTA
Al restablecer un nodo se restableceran todas las etiquetas de nodo, lo que puede afectar a la

programacion de la carga de trabajo. Antes de restablecer un nodo, compruebe y conserve las etiquetas
que haya agregado manualmente al nodo.

—Fin

2.5.7.32 Restriccion de everest

Concepto de comprobacién

Comprueba si el complemento de everest actual tiene las restricciones de compatibilidad.
Consulte Tabla 2-23.

Tabla 2-23 Lista de versiones adicionales de everest que tienen las restricciones de

compatibilidad
Nombre del complemento Versiones involucradas
everest v1.0.2-v1.0.7

vl.l.1-vl.1.5

Solucion

El complemento de everest actual tiene restricciones de compatibilidad y no se puede
actualizar con la actualizacion del cluster. Contacte con el servicio de asistencia técnica.
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2.5.7.33 Restriccion de cce-hpa-controller

Concepto de comprobacién

Compruebe si el complemento de cce-controller-hpa actual tiene restricciones de
compatibilidad.

Solucion

El complemento de cce-controller-hap actual tiene restricciones de compatibilidad. Se debe
instalar en el cluster un complemento que pueda proporcionar API de métricas, por ejemplo,
servidor de métricas.

2.5.7.34 Enlace mejorado del ntcleo de la CPU

Concepto de comprobacién
Compruebe si la version actual del cluster y la version de destino admiten un enlace
mejorado del nicleo de la CPU.

Solucion

Escenario: Solo la version de cluster actual admite un enlace mejorado del ntcleo de la CPU.

Actualice a una version de clister que admita un enlace mejorado del nicleo de CPU. En la
siguiente tabla se enumeran las versiones de cluster que admiten la vinculacion mejorada del
nucleo de CPU.

Tabla 2-24 Lista de versiones de cluster que admiten un enlace mejorado del nucleo de CPU

Version del claster Enlace mejorado del nicleo de la CPU
Clusteres de v1.17 o anteriores No se admite

Clusteres de v1.19 No se admite

Clusteres de v1.21 No se admite

Clusteres de v1.23 y posteriores Se admite

2.5.7.35 Estado de componentes de nodo de usuario

Concepto de comprobacién

Compruebe si el tiempo de ejecucion contenedor y los componentes de red en el nodo de
usuario estan en buen estado.

Solucion

Si un componente es anormal, inicie sesion en el nodo para comprobar el estado del
componente anormal y rectificar la falla.
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2.5.7.36 Estado de los componentes del nodo del controlador

Concepto de comprobacién

Compruebe si los componentes de Kubernetes, tiempo de ejecucion de contenedor y red del
nodo del controlador estan en buen estado.

Solucion

Si un componente en el nodo del controlador es anormal, péngase en contacto con el soporte
técnico.

2.5.7.37 Limite de recursos de memoria del componente de Kubernetes

Concepto de comprobacién

Compruebe si los recursos de los componentes de Kubernetes, como etcd y kube-controller-
manager, exceden el limite superior.

Solucion

Solucién 1: Reduzcea los recursos de Kubernetes.

Solucién 2: Cambio de escala de claster

£ tems to be upgraded: 1 clusters View Cluste 1 patches View Cluster
Specification change

Eb cce-test @ Running 19 days until expiration

VPC network

Vi3 I Yearly/Monthly 3.005/0 48'590/0

4 4

2.5.7.38 API de Kubernetes descartadas

Concepto de comprobacién

Compruebe si la API invocada se ha descartado en la version de Kubernetes de destino.

Solucion

Basado en el resultado de la comprobacion, verifique los detalles sobre la API invocada en el
servicio. Una vez completada la actualizacion, rectifique la API descartada seglin Notas del
lanzamiento de Kubernetes del documento de la comunidad de Kubernetes.

2.5.7.39 Capacidad de IPv6 de un claster de CCE Turbo

Concepto de comprobacién

Si IPv6 esté habilitado para un cluster de CCE Turbo, compruebe si la version del cluster de
destino admite IPv6.
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Solucion

Los clusteres de CCE Turbo admiten IPv6 desde la v1.23. Esta funcion esta disponible en las
siguientes versiones:

® v1.23:1.23.8-r0 o posterior
® v1.25:1.25.3-r0 o posterior
® v1.25 o posterior

Si IPv6 se ha habilitado en el cluster antes de la actualizacion, la version del cluster de destino
también debe admitir IPv6. Seleccione una version de cluster adecuada.

2.5.7.40 NetworkManager de nodo

Concepto de comprobacién

Solucion

Compruebe si el NetworkManager de un nodo es normal.

Inicie sesion en el nodo y ejecute el comando systemctl is-active NetworkManager para
consultar el estado de ejecucion de NetworkManager. Si el resultado del comando es anormal,
ejecute el comando systemctl restart NetworkManager y vuelva a consultar el estado.

Si el problema persiste después de reiniciar NetworkManager, pongase en contacto con el
soporte técnico.

2.5.7.41 Archivo de ID de nodo

Concepto de comprobacién

Solucion

Compruebe el formato de archivo ID.

Paso1 En lapagina Nodes de la consola de CCE, haga clic en el nombre del nodo anormal para ir a

la pagina de ECS.

Cluster: cce-test [ Node

[ZISTERRTS  Croate Node Accept Node

Nodes Node Pools npd Edit

Fiterby labels and tants ¥ | | Node Name N Ql|C
« quota (remaining/total)ECS (194/200) CPU(cores) (785/800)

Pods ] Mernory Runtime Version &

Node Name Status 7 Node Pool 7 Configure 7 IP Address () Billng Mode 7 Operation

(Allocated... Requestii.. Requestli.. OS Version

a B% .
Funol containerd/t 411 [
s coe-test nodepool 37811 t6.xarge. 1 192.1680232 3120 E=D Vioitor | View Evenis | Mot .
42.86% Euler0$ 2.0 (SPOXB...  Mar 23, 2023 14:38

4vCPUs | 4GiB

Paso 2 Copie el ID de nodo y guardelo en el host local.
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< cce-test-nodepool-37811-...

Summary Disks Network Interfaces Security Groups ElIPs Monitoring Tags

ECS Information

cce-test-nodepocl-37311-rhidx z

- 2

Shanghai

AZ3

General computing-basic | 4 vCPUs | 4 GiB | t6.xlarge.1

Image CCE_images_EulerOS-Node-CCE22 11.1.B009-EulerOS2 9-all-amdé4- . . | Public image

cce

Pay-per-use
Mar 23, 2023 14:38:23 GMT+08:00

Mar 23, 2023 14:38:43 GMT+08:00

Paso 3 Inicie sesion en el nodo anormal y haga una copia de respaldo de los archivos.

cp /var/lib/cloud/data/instance-id /tmp/instance-id
cp /var/paas/conf/server.conf /tmp/server.conf

Paso 4 Inicie sesion en el nodo anormal y escriba el ID de nodo obtenido en el archivo.

echo "Node ID" >> /var/lib/cloud/data/instance-id
echo "Node ID" >> /var/paas/conf/server.conf

——Fin
2.5.7.42 Consistencia de la configuracion del nodo

Concepto de comprobacién

Al actualizar un cltster de CCE a v1.19 o posterior, el sistema comprueba si se han
modificado los siguientes archivos de configuracion en segundo plano:
/opt/cloud/cce/kubernetes/kubelet/kubelet
/opt/cloud/cce/kubernetes/kubelet/kubelet_config.yaml
/opt/cloud/cce/kubernetes/kube-proxy/kube-proxy
/etc/containerd/default runtime spec.json

/etc/sysconfig/docker

/etc/default/docker

/etc/docker/daemon.json

Si modifica algunos parametros en estos archivos, la actualizacion del cluster puede fallar o
los servicios pueden ser anormales después de la actualizacion. Si confirma que la
modificacion no afecta a los servicios, continte con la actualizacion.

(11 NOTA

CCE utiliza el script de imagen estandar para comprobar la consistencia de la configuracion del nodo. Si
utiliza otras imagenes personalizadas, la comprobacion puede fallar.

La modificacion esperada no serd interceptada. En la siguiente tabla se enumeran los
parametros que se pueden modificar.
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Tabla 2-25 Parametros que se pueden modificar

Compo | Archivo de configuracion Parametro Version
nente actualizad
a
kubelet | /opt/cloud/cce/kubernetes/kubelet/ cpuManagerPolicy Mas tarde
kubelet_config.yaml que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ maxPods Mas tarde
kubelet config.yaml que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ kubeAPIQPS Mas tarde
kubelet_config.yaml que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ kubeAPIBurst Mas tarde
kubelet config.yaml que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ podPidsLimit Mas tarde
kubelet_config.yaml que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ topologyManager- Mas tarde
kubelet_config.yaml Policy que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ resolvConf Mas tarde
kubelet_config.yaml que v1.19
kubelet | /opt/cloud/cce/kubernetes/kubelet/ eventRecordQPS Mas tarde
kubelet_config.yaml que v1.21
kubelet | /opt/cloud/cce/kubernetes/kubelet/ topologyManager- Mas tarde
kubelet_config.yaml Scope que v1.21
kubelet | /opt/cloud/cce/kubernetes/kubelet/ allowedUnsafeSysctl | Mas tarde
kubelet_config.yaml s que v1.19
docker /etc/docker/daemon.json dm.basesize Mas tarde
que v1.19

Solucion

Si modifica algunos parametros en estos archivos, pueden producirse excepciones después de

la actualizacion. Si no esta seguro de si los parametros modificados afectaran a la

actualizacion, pdngase en contacto con el soporte técnico.

2.5.7.43 Archivo de configuracién de nodo

Concepto de comprobacién

Compruebe si los archivos de configuracion de los componentes clave existen en el nodo.

En la siguiente tabla se enumeran los archivos que se van a comprobar.
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Contenido del Notas

archivo

Nombre del archivo

Parametros de inicio de | -
la linea de comandos de
kubelet

/opt/cloud/cce/kubernetes/
kubelet/kubelet

Parametros de inicio de | -
kubelet

/opt/cloud/cce/kubernetes/
kubelet/kubelet config.yaml

Parametros de inicio de | -
linea de comandos de

/opt/cloud/cce/kubernetes/kube-
proxy/kube-proxy

kube-proxy

/etc/sysconfig/docker Archivo de No se ha comprobado
configuracion de cuando se utiliza containerd
Docker o la méaquina de Debain-

Group.

/etc/default/docker Archivo de No se marca cuando se
configuracion de utiliza containerd o la
Docker maquina de Centos-Group.

Solucion

Pongase en contacto con el soporte técnico para restaurar el archivo de configuracion y, a
continuacion, realice la actualizacion.

2.5.7.44 Consistencia de la configuracion de CoreDNS

Concepto de comprobacién

Solucion

Paso1
Paso 2

Paso 3

Compruebe si la configuracion actual de la clave de CoreDNS Corefile es diferente del
registro de lanzamiento de Helm. La diferencia puede sobrescribirse durante la actualizacion
del complemento, afecta la resolucion de nombres de dominio en el clister.

Puede actualizar el complemento de coredns por separado después de confirmar las
diferencias de configuracion.

Configure kubectl, consulte Conexién a un claster con kubectl.

Obtenga el Corefile que entra en vigor actualmente.

kubectl get cm -nkube-system coredns -o jsonpath='{.data.Corefile}' >
corefile now.txt
cat corefile now.txt

Obtenga el Corefile en el registro de lanzamiento de Helm (dependiendo de Python 3).

latest release="kubectl get secret -nkube-system -1 owner=helm -1 name=cceaddon-
coredns --sort-by=.metadata.creationTimestamp | awk 'END{print $1}'"

kubectl get secret -nkube-system $Slatest release -o jsonpath='{.data.release}' |
base64 -d | base64 -d | gzip -d | python -m json.tool | python -c "

import json,sys,re,yaml;
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manifests = json.load(sys.stdin) ['manifest']
files = re.split (' (?:"|\s*\n)---\s*',manifests)
for file in files:
if 'coredns/templates/configmap.yaml' in file and 'Corefile' in file:

corefile = yaml.safe load(file)['data']['Corefile']
print (corefile,end="")
exit (0);

print ('error')

exit (1) ;

" > corefile record.txt
cat corefile record.txt

Paso 4 Compare las diferencias de salida entre Paso 2 y Paso 3.

diff corefile now.txt corefile record.txt -y;

[ root@: } paas]# diff corefile now.txt corefile record.tx

.15353 { .5

bind {$POD IP}

cache 31

errors

health {$POD_IP}:8080

kubernetes cluster.local in-addr.arpa ipb6.arpa {
pods insecure
upstream /etc/resolv.conf
fallthrough in-addr.arpa ipb.arpa

}

loadbalance round robin
prometheus {$P0D IP}:9153
forward . /fetc/resolv.conf
reload

Paso 5 Vuelva a la consola de CCE y haga clic en el nombre del cluster para ir a la consola del
cluster. En la pagina Add-ons, seleccione el complemento de coredns y haga clic en
Upgrade.

Para conservar las diferentes configuraciones, utilice cualquiera de los métodos siguientes:

® Fstablezca parameterSyncStrategy a force. Es necesario introducir manualmente la
configuracion diferencial. Para obtener mas informacion, véase coredns (complemento
de recursos del sistema, obligatorio).

® Si parameterSyncStrategy sec establece en inherit, las configuraciones diferenciadas se
heredan automaticamente. El sistema analiza, identifica y hereda automaticamente
pardmetros diferenciados.
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Cluster: cce-test [

| Add-ons Installed

{
éN; coredns

\ / .
Versio

Status

Updated
Edit

| Add-ons Available

Q huawei-npu
CH | cerogureoss ox

<

1251
® Pattially roady
101 days ago

Uninstall

Adevice plugin for huawel com/ascend-1980 resource

Install

'é. autoscaler

Acomponent that automatically adusts the size of &

Kubermetes cluster sothat all pods have a place to fun a

Install

c everest

Updated e

Edit Uninst

ﬁ gpu-beta

Adevice plugin for nvidia.com/gpu resource on ny

Install

e cee-hpa-controller

cce-hpa-controlier is a self-developed add-on of ¢
which can perform auto scaling for Deployments |

Instal

Edit Add-on

coredns

CoreDNS is a

vides Kubemetes DNS Services
Specifications

Add-on Specifications

CPU Quota
coredns
Request 500m Limit 500m
Parameters

Stub Domai

@ Add

Custom aps

Memory Quota

Request 512Mi

Paso 6 Haga clic en OK. Una vez completada la actualizacion del complemento, compruebe si todas
las instancias de coredns estan disponibles y si Corefile cumple con las expectativas.

kubectl get cm -nkube-system coredns -o jsonpath='{.data.Corefile}'

Paso 7

verificacion de consistencia de la configuracion.

Cambie el valor de parameterSyncStrategy a ensureConsistent para habilitar la

Ademas, se recomienda utilizar la funcién de configuracion de parametros de la gestion de
complementos de CCE para modificar la configuracion de Corefile para evitar diferencias.

—Fin

2.6 Managing a Cluster

2.6.1 Gestion de configuracion de claster

Escenario

CCE le permite gestionar parametros de clister, con los cuales puede dejar que los
componentes principales funcionen segun sus requisitos.

Restricciones

Esta funcion solo se admite en los clusteres de v1.15 y posterior. No se muestra para las
versiones anteriores a la v1.15.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.

Paso 2 Haga clic en

junto al cluster de destino.
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Figura 2-14 Configuracion

4,4

]
Manage

2

1.75% 1.22%

Upgrade Cluster

Paso 3 En la pagina Manage Component de la derecha, cambie los valores de los siguientes

parametros de Kubernetes:

Tabla 2-26 Parametros de configuracion del controlador extendido (soportados solo por

clusteres de v1.21 y posteriores)

Parametro

Descripcion

Valor

enable-resource-quota

Si se crea automdaticamente un objeto
de cuota de recursos al crear un
espacio de nombres.

® false: sin creacion automatica

® true: creacion automatica
habilitada. Para obtener mas
informacion sobre los valores
predeterminados de la cuota de
recursos, consulte Establecimiento
de una cuota de recursos.

Predeterminado:
false

Tabla 2-27 Parametros de kube-apiserver

Parametro

Descripcion

Valor

default-not-ready-toleration-
seconds

Tiempo de tolerancia notReady, en
segundos. NoExecute que se agrega de
forma predeterminada a cada pod que
no tiene tal tolerancia.

Predeterminado:
300s

default-unreachable-
toleration-seconds

Tiempo de tolerancia inalcanzable, en
segundos. NoExecute que se agrega de
forma predeterminada a cada pod que
no tiene tal tolerancia.

Predeterminado:
300s
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Parametro

Descripcion

Valor

max-mutating-requests-
inflight

Numero maximo de solicitudes de
mutacion simultaneas. Cuando se
excede el valor de este parametro, el
servidor rechaza las solicitudes.

El valor 0 no indica ninguna
limitacion.

La configuracion
manual ya no es
compatible
desde cluster
v1.21. El valor
se especifica
automaticamente
en funcion de la
escala del
cluster.

® 200 para
clusteres con
50 0 200
nodos

® 500 para
clasteres con
1,000 nodos

® 1000 para
clusteres con
2,000 nodos

max-requests-inflight

Numero maximo de solicitudes
simultaneas que no se muten. Cuando
se excede el valor de este parametro, el
servidor rechaza las solicitudes.

El valor 0 no indica ninguna
limitacion.

La configuracion
manual ya no es
compatible
desde cluster
v1.21. El valor
se especifica
automaticamente
en funcion de la
escala del
cluster.

® 400 para
clusteres con
50 0 200
nodos

® 1000 para
clasteres con
1,000 nodos

® 2000 para
clusteres con
2,000 nodos
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Parametro Descripcion Valor
service-node-port-range Rango de puertos NodePort. Después | Predeterminado:
de cambiar el Valqr, debe irala pagina | 30000-32767
de grupo de seguridad para cambiar el .
Opciones:
rango de puertos TCP/UDP de los
grupos de seguridad de nodo 30000 a | min>20105
32767. De lo contrario, los sistemas max<32768
externos no pueden acceder a puertos
distintos del puerto predeterminado.
support-overload Control de sobrecarga de cluster. Si ® false: El
esta habilitado, las solicitudes control de
simultaneas se controlan sobrecarga
dindmicamente en funcion de la esta
presion de recursos de los nodos deshabilitado.
maestrf)s para mantenerlas disponibles | ¢ (e El
y el cluster. control de
Este parametro solo es compatible con sobrecarga
clusteres de v1.23 o posterior. esta
habilitado.
Tabla 2-28 Parametros de kube-controller-manager
Parametro Descripcion Valor
concurrent-deployment-syncs | Numero de Deployments que se Predeterminado:
permiten sincronizar simultdneamente. | 5
concurrent-endpoint-syncs Numero de puntos de conexion que se | Predeterminado:
permiten sincronizar simultaneamente. | 5
concurrent-gc-syncs Numero de trabajadores del recolector | Predeterminado:
de basura a los que se permite 20
sincronizar simultaneamente.
concurrent-job-syncs Numero de trabajos que se pueden Predeterminado:
sincronizar al mismo tiempo. 5
concurrent-namespace-syncs | Numero de espacios de nombres que Predeterminado:
se permiten sincronizar 10
simultdneamente.
concurrent-replicaset-syncs Numero de ReplicaSets que pueden Predeterminado:
sincronizarse simultineamente. 5
concurrent-resource-quota- Numero de cuotas de recursos que se Predeterminado:
syncs permiten sincronizar simultdneamente. | 5
concurrent-service-syncs Numero de servicios que se permiten Predeterminado:
sincronizar simultineamente. 10
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Parametro

Descripcion

Valor

concurrent-serviceaccount-
token-syncs

Numero de tokens de cuenta de
servicio que se permiten sincronizar
simultaneamente.

Predeterminado:
5

concurrent-ttl-after-finished-
syncs

Numero de trabajadores de
controlador TTL-after-finished a los
que se permite sincronizar
simultaneamente.

Predeterminado:
5

concurrent_rc_syncs

Numero de controladores de
replicacion que se permiten
sincronizar simultidneamente.
NOTA

Este parametro se utiliza solo en clusteres
de v1.19 o anteriores.

Predeterminado:
5

concurrent—rc—syncs

Numero de controladores de
replicacion que se permiten
sincronizar simultineamente.

NOTA
Este parametro solo se utiliza en clisteres
de versiones de v1.21 av1.23. En
versiones v1.25 y posteriores, este
parametro esta obsoleto. (Este parametro
esta obsoleto desde v1.25.3-10.)

Predeterminado:
5

horizontal-pod-autoscaler-
sync-period

Con qué frecuencia HPA audita
métricas en un cluster.

Predeterminado:
15 segundos

kube-api-qps Consulta por segundo (QPS) para usar | Predeterminado:
mientras se habla con kube-apiserver. 100
kube-api-burst Rafaga para usar mientras se habla con | Predeterminado:
kube-apiserver. 100
terminated-pod-gc-threshold | Numero de pods terminados que Predeterminado:
pueden existir antes de que el 1000
recolector de basura de pods
terminado comience a eliminar los
pods terminados.
Si <=0, el recolector de basura de pod
terminado esta deshabilitado.
Tabla 2-29 Parametros de kube-scheduler
Parametro Descripcion Valor
kube-api-qps Consulta por segundo (QPS) para usar | Predeterminado:
mientras se habla con kube-apiserver. 100
kube-api-burst Réfaga para usar mientras se habla con | Predeterminado:
kube-apiserver. 100
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Tabla 2-30 Parametros eni (soportados solo por clisteres de CCE Turbo)

Parametro Descripcion Valor
nic-minimum-target Numero minimo de ENI vinculados a | Predeterminado:
un nodo a nivel de clister 10
nic-maximum-target Numero maximo de ENI preenlazadas | Predeterminado:
a un nodo a nivel de cluster 0
nic-warm-target Numero de ENI preenlazadas a un Predeterminado:
nodo a nivel de cluster 2
nic-max-above-warm-target Recupere el nimero de ENI Predeterminado:
preenlazadas a un nodo a nivel de 2
cluster
prebound-subeni-percentage | Umbral bajo del nimero de ENIs Predeterminado:
unidas: Umbral alto del numero de 0:0
ENIs unidas
NOTA
Este parametro se descarta. Utilice los
otros cuatro parametros de
precalentamiento dinamico de la ENI.

Paso 4 Haga clic en OK.

—Fin

Referencias
® kube-apiserver

® Kkube-controller-manager
® Kkube-scheduler

2.6.2 Control de sobrecarga de claster

Escenario

Si esta habilitado, las solicitudes simultaneas se controlan dinamicamente en funcién de la
presion de recursos de los nodos maestros para mantenerlas disponibles y el cluster.

Restricciones

La version del cluster es v1.23 o posterior.

Activacion del control de sobrecarga

Método 1: Activarlo mediante la creacion del cluster

Al crear un cluster de v1.23 o posterior, puede habilitar el control de sobrecarga durante la
creacion del cluster.
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{ Buy CCE Cluster

@ Add-on Configuration (3) Confim

(1) Cluster Cenfiguration

© Ony common add-ons are provded on this page. You can installother add-ons after creating the cluster.  Quick Links

Domain Name Resoluton  Enable DNS

Uses the coredns add-on, installed by default, to resolve domain names and connect to the cloud DNS server Quick Links

Container Storage Enable PVC/PV
Uses the everest add-cn, installed by default, to provide conteiner storage based on CSI and connect to cloud storage services such as EVS Quick Links
Data Plane Logs ICAgent log-agent Disabled

Alog coliector provided by Application Oparations Management (AOM), reporting logs to AOM and Log Tank Service (LTS) according to the log collection rules you configured.Quick Links

Collect stdout streams to AOM

Overicad Contrel

If enabled, concurtent requests are dynamicelly controlled based on the resource pressure of master nodes to keep them and the cluster avalable

Método 2: Activarlo en un cluster existente

Paso 1 Inicie sesion en la consola de CCE y vaya a un clister existente cuya version sea v1.23 o
posterior.

Paso 2 En la pagina de informacién del cluster, vea la informacion del nodo principal. Si el control de
sobrecarga no esta habilitado, se muestra un mensaje. Puede hacer clic en Enable para activar
la funcién.

Metrics in Last Hour & Refroshod 092021

CPU Metrics -
0255c1001ba T

viza

nnnnnn Memory

Master Nodes

—-Fin

Deshabilitar el control de sobrecarga de cltster

Paso 1 Inicie sesion en la consola de CCE y vaya a un cluster existente cuya version sea v1.23 o
posterior.

Paso 2 En la pagina Cluster Information, haga clic en Manage en la esquina superior derecha.
Paso 3 Establezca support-overload en false bajo kube-apiserver.

Paso 4 Haga clic en OK.

—Fin

2.6.3 Cambio de escala de cluaster

Escenario

CCE permite cambiar el nimero de nodos gestionados en un clister.
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Notas y restricciones

® Esta funcion es compatible con clusteres de v1.15 y versiones posteriores.

® A partir de la version 1.15.11, el ntimero de nodos de un cluster se puede cambiar a
2000. EI nimero de nodos en un nodo con un maestro inico no se puede cambiar a 1000
0 mas.

® Actualmente, un clister solo se puede ampliar a una especificacion mas grande, pero no
se puede reducir.

® Durante el cambio de especificaciones, los nodos principales se apagaran y se
encenderdn, y el cluster no puede ejecutarse correctamente. Realice el cambio durante las
horas fuera de pico.

® El cambio de escala del cluster no afecta a los servicios que se ejecutan en el clister. Sin
embargo, el plano de control (nodos principales) se interrumpira durante un corto
periodo de tiempo. Se recomienda no realizar ninguna otra operacion (como la creacion
de cargas de trabajo) durante el cambio.

® Los errores de cambio activaran una reversion del claster al estado normal. Si la
reversion falla, envie un ticket de servicio.

Procedimiento

Paso1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.
Paso 2 Haga clic en junto al clister cuyas especificaciones deben cambiarse.

Figura 2-15 Cambio de especificaciones

Specification change

oow

2.2 1:95% 18.47%

Available/Total Nodes CPU Usage Memory Usage

Paso 3 En la pagina mostrada, seleccione una nueva variante para Target Flavor segun sea
necesario.

Paso 4 Haga clic en OK.

Puede hacer clic en Operation Records en la esquina superior izquierda para ver el historial
de cambios del cluster. El estado cambia de Executing a Successful lo que indica que las
especificaciones del claster se han cambiado correctamente.
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Figura 2-16 Registros de operaciones

Operation Records

All Actions v All statuses v C
Cluster Name Operation Type Status Time
2 localdns Change Scale Executing Apr 15, 2022 15:05:00 GMT+08:00
Project Start Time End Time Status
Change Scale Back up cluster data Apr 15, 2022 15:05:00 Apr 15, 2022 15:05:11 Completed
GMT+08:00 GMT+08:00

Master node data volume change[0/1] - - Not started

—-Fin

2.6.4 Eliminacion de un claster

Escenario

® Puede eliminar directamente los clisteres de pago por uso. Para obtener mas
informacion, véase Eliminacion de un claster.

® [ os clisteres anuales/mensales no se pueden eliminar directamente. Debe darse de baja
de los clusteres que no han caducado o liberar clusteres que han caducado y no se han
renovado. Para obtener mas informacion, véase Cancelacion de la suscripcion o
liberacién de un claster.

Precauciones

® (Cuando se elimina un cluster, los nodos gestionados y los suscritos anualmente/
mensualmente se eliminaran del cluster y el sistema se reinstalara. Las contrasefias de
inicio de sesion originales de los nodos no seran validas. Para obtener mas informacion,
consulte Restablecer la contrasefia para iniciar sesién en un ECS en la consola de
gestion.

® [acliminacién de un clister no eliminara los recursos facturados anualmente/
mensualmente en el cluster, y su facturacion continua.

® Al eliminar un cluster se eliminaran los nodos del cltster (excepto los nodos aceptados),
los discos de datos conectados a los nodos, las cargas de trabajo y los servicios. Los
servicios relacionados no se pueden restaurar. Antes de realizar esta operacion, asegurese
de que se ha realizado una copia de respaldo o migrado de los datos. Los datos
eliminados no pueden restablecerse.

Los recursos que no se crean en CCE no se eliminaran:
—  Nodos aceptados (solo se eliminan los nodos creados en CCE);

Balanceadores de carga de ELB asociados con Services y entradas (solo se eliminan
los balanceadores de carga creados automaticamente);

—  Recursos de almacenamiento en la nube creados manualmente asociados con PV o
recursos de almacenamiento en la nube importados (solo se eliminan los recursos de
almacenamiento en la nube creados automaticamente por los PVC)

®  Si elimina un cluster que no se esta ejecutando (por ejemplo, bloqueado o no disponible),
los recursos asociados, como los recursos de almacenamiento y redes, permaneceran.
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® Silaversion del cluster es v1.13.10 o anterior, no cambie manualmente el nombre de
oyente y el nombre del servidor backend en la consola de ELB. De lo contrario, existiran
los recursos residuales cuando elimine el cluster.

Eliminacion de un claster

AVISO

No se puede eliminar un clister hibernado. Despierte el cluster e inténtelo de nuevo.

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.

Paso 2 Haga clicen “ junto al claster que desea eliminar.

Figura 2-17 Eliminacién de un clister

o

Upgi
Delete Cluster

4, 1.80% 1.27%

Available/Total Nodes CPU Usage Memory Usage

Upgrade Cluster

Paso 3 En el cuadro de didlogo Delete Cluster que se muestra, seleccione los recursos que desea
liberar.

® Elimine los recursos de almacenamiento en la nube conectados a las cargas de trabajo del
cluster.

(11 NOTA

Antes de eliminar los PVC y volumenes, preste atencion a las siguientes reglas:

— Los recursos de almacenamiento subyacentes se eliminan de acuerdo con la politica de
recuperacion que haya definido.

— Si hay un gran niimero de archivos (mas de 1,000) en el bucket de OBS, borre manualmente
los archivos y, a continuacion, elimine el cluster.

® Eliminar recursos de red, como balanceadores de carga en un cluster. (Solo se pueden
eliminar los balanceadores de carga creados automaticamente)

®  Eliminar el flujo de log principal de LTS. (Solo se pueden eliminar los flujos de log
creados automaticamente)

(1 NOTA

Si no elimina el flujo de log, los logs existentes no se eliminaran, incurriendo en una tarifa. Para
obtener mas informacion, consulte Calculadora de precios.

Paso 4 Haga clic en Yes para comenzar a eliminar el cluster.
La operacion de eliminacion tarda de 1 a 3 minutos en completarse.

—Fin
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Cancelacion de la suscripcién o liberacion de un claster

AVISO

® Cuando se cancela la suscripcion o se libera un cluster, solo se cancela la suscripcion a los
recursos asociados con el pedido. Los recursos no asociados se retienen y su facturacion
continua.

® Para un cluster anual/mensual, si la retencion expira, el cluster se liberara
automaticamente. Para los nodos del cluster, si caducan al mismo tiempo, también se
liberaran. Si no, CCE no realizard ninguna operacion en sus nodos. Los datos del nodo se
conservan y la facturacion continua. Preste atencion a los clusteres caducados de su cuenta
y renuévelos de manera oportuna para evitar la pérdida de datos causada por la
reinstalacion del nodo.

® Si un pedido incluye recursos de una relacion primaria-secundaria, es necesario cancelar la
suscripcion a los recursos de forma separada.

® Para obtener mas informacion sobre las reglas de cancelacion de suscripcion, consulte
Cancelacion de suscripcion permitida.

®  Si cancela la suscripcion de un recurso que esta siendo utilizado, revise la
informacion del recurso y la informacion de reembolso cuidadosamente. El recurso
no se puede restaurar después de cancelar la suscripcion. Puede darse de baja de un
periodo de renovacion que aun no ha tenido efecto en los recursos renovados en la
pagina Darse de baja del periodo de renovacion.

® Darse de baja de un recurso asociado con otros recursos facturados anualmente/
mensualmente puede afectar el uso normal de esos recursos.

La cancelacion de la suscripcion de un recurso asociado con otros recursos de pago
por uso no afectara al uso normal de esos recursos. Se facturaran normalmente.

® Sisu operacion no es una cancelacion incondicional de cinco dias, se le cobrara la
tarifa de gestion y el importe utilizado. Los cupones en efectivo usados y los cupones
de descuento no seran reembolsados.

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.

Paso 2 Haga clic en ' junto al cluster de destino.

Figura 2-18 Cancelar la suscripcion de un cluster

Q Items to be upgraded: 1 clusters View Cluster 1 patches

Version [
Unsubscribe

E cce-test (@ Running 19 days until expiration A E
VPC network
i3 YearlyMonthly 3_00% 48_ 82%

4 4¢

Paso 3 En la pagina mostrada, seleccione los recursos que desea liberar.

® Elimine los recursos de almacenamiento en la nube conectados a las cargas de trabajo del
cluster.
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(10 NOTA

Antes de eliminar los PVC y volumenes, preste atencion a las siguientes reglas:

— Los recursos de almacenamiento subyacentes se eliminan de acuerdo con la politica de
recuperacion que haya definido.

— Si hay un gran nimero de archivos (mas de 1,000) en el bucket de OBS, borre manualmente
los archivos y, a continuacion, elimine el clister.

® Eliminar recursos de red, como balanceadores de carga en un cluster. (Solo se pueden
eliminar los balanceadores de carga creados automaticamente)

® Eliminar el flujo de log principal de LTS. (Solo se pueden eliminar los flujos de log
creados automaticamente)

(11 NOTA

Si no elimina el flujo de log, los logs existentes no se eliminaran, incurriendo en una tarifa. Para
obtener mas informacion, consulte Calculadora de precios.

Paso 4 Haga clic en Yes. La cancelacion de la suscripcion o liberacion tarda de 1 a 3 minutos en
completarse.

—-Fin

2.6.5 Renewing a Yearly/Monthly-Billed Cluster

You can renew a yearly/monthly-billed cluster.

Procedure

This section describes how to renew a yearly/monthly-billed CCE cluster.

AVISO

A yearly/monthly-billed cluster will be deleted if it is not renewed after expiration, and all
nodes and the running services in the cluster will be destroyed. CCE strongly recommends
that you renew the cluster before it expires or enable auto renewal.

Paso1 Log into the CCE console. In the navigation pane, choose Clusters.
Paso 2 Click next to the cluster to be renewed.

Figura 2-19 Renewing a cluster

Available/Total Nodes CPU Usage Memory Usage m
®
2 5.75% 29.23%
Available/Total Nodes CPU Usage Memory Usage

Paso 3 On the displayed page, renew the service as prompted.
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(11 NOTA

® [f the selected resource (highlighted) is associated with other resources, you can decide whether you
want to perform the operation on all these resources at the same time.

® [f you change resource specifications before the renewal period starts, you can unsubscribe from the
resource, but not the renewal period.

® Renewed resources are not eligible of a 5-day unconditional unsubscription.

Paso 4 Click Pay. On the page displayed, review the order amount, select a payment method, and
click Pay.

Paso 5 After the payment is complete, you can go back to the Orders or Renewals page to view and
manage your order.

—Fin

2.6.6 Hibernacion y activacion de un claster (pago por uso)

Escenario
Si no necesita utilizar un claster temporalmente, se recomienda hibernar el cluster.
Después de hibernar un cluster, recursos como cargas de trabajo no se pueden crear ni
gestionar en el cluster.
Un cluster hibernado puede despertarse rdpidamente y usarse normalmente.
Restricciones

Los clusteres facturados anualmente/mensualmente no se pueden hibernar.

Durante la activacion del cluster, es posible que el nodo principal no se inicie debido a la
insuficiencia de recursos. Como resultado, el clister no puede ser despertado. Espere un rato y
vuelva a activar el cluster.

Hibernacion de un claster

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.

Paso 2 Haga clic en 7 junto al cluster que se va a hibernar.

Figura 2-20 Hibernacion de un cluster

C

3 G

22 1:95% 18.47%

Available/Total Nodes CPU Usage Memory Usage

Paso 3 En el cuadro de didlogo que aparece, compruebe las precauciones y haga clic en Yes. Espere
hasta que el cluster esté hibernado.
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Después de hibernar un clster, se detendra la facturacion de los recursos del nodo principal.
Los recursos, como los nodos de trabajo (ECS), las EIP enlazadas y el ancho de banda,
todavia se facturan en funcion de sus propios modos de facturacion. Para cerrar los nodos,
seleccione Stop all nodes in the cluster en el cuadro de didlogo o vea Detencion de un
nodo.

La mayoria de los nodos ya no se facturan después de detenerlos, excluidos ciertos tipos de
ECS (unos con discos locales conectados, como ECS con uso intensivo de disco y con
capacidad ultraalta de E/S). Para obtener mas informacién, consulte Facturacion de ECS.

Figura 2-21 Informacion de solicitud

Hibernate Cluster

Are you sure you want to hibernate the following cluster?
Cluster Name Cluster Version Created

localdns v1.19.10-r0 Apr 14, 2022 23:11:18 GMT+08:00

Q After a cluster is hibernated, you cannot create or manage its resources.
After a pay-per-use cluster is hibernated, master node resources are not billed. Other resources
such as the nodes in the cluster, bound EIPs, and bandwidth are billed accordingly (yearly/monthly
or pay-per-use).

Shut down all nodes in the cluster
Some nodes with on-demand billing still incur charges after shutdown (with local disks, etc.), please contact

ECS/BMS service consultation for specific charges

—Fin

Despierta de un claster

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.
Paso 2 Haga clicen “+" junto al claster que se va a despertar.

Figura 2-22 Despierta de un cluster

Wake Up

BN w

0 /o - -

Available/Total Nodes CPU Usage Memory Usage

Paso 3 Cuando el estado del clister cambia de Waking up a Running, se activa el cluster. Se tarda
entre 3 y 5 minutos en despertar el cluster.
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(11 NOTA

Después de activar el cluster, se reanudara la facturacion de los recursos en el nodo principal.

—Fin

2.6.7 Changing the Billing Mode from Pay-per-Use to Yearly/
Monthly

Currently, clusters support pay-per-use and yearly/monthly billing modes. A pay-per-use
cluster can be converted to a yearly/monthly-billed cluster.

Notes and Constraints

®  You cannot change the nodes from pay-per-use to yearly/monthly on the ECS console.

®  Only nodes in the default node pool DefaultPool can be changed to yearly/monthly
billing mode.

® Nodes whose billing mode is changed to yearly/monthly do not support auto scaling.

Changing to Yearly/Monthly Billing

To change the billing mode of the clusters you have purchased from pay-per-use to yearly/
monthly, perform the following steps:

Paso1 Log in to the CCE console. In the navigation pane, choose Clusters.
Paso 2 Click next to the target cluster.

Figura 2-23 Changing to the yearly/monthly billing mode

pter
Change Billing Mode

4, 1.80% 7.27%

Available/Total Nodes CPU Usage Memory Usage

Upgrade Cluster

Paso 3 On the Change Billing Mode page, choose the master and worker nodes that will be changed
to the yearly/monthly billing mode.

Figura 2-24 Changing billing mode for master and worker nodes

Change entire cluster to yearly/monthly billing mode A
Cluster Name Cluster Specifications status Version
cce-373896-2 50 nodes Available ¥1.19.10-10
Node change to period A
© chosen 2/ 2 nodes Node Name - Q| ¢

Node Name Node Status Specifications Private IP Address AZ

cce-373896-2-80263 Available 8VCPUSs | 16GB | c6s.2xlarge.2 192.168.0.181 Azl

cce-373896-2-05684 Available 8VCPUSs | 16GB | c6s.2xlarge.2 192.168.0.242 Azl

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 142



Cloud Container Engine
Guia del usuario 2 Clusteres

Paso 4 Click OK. Wait until the order is processed and the payment is complete.

During payment, if a message is displayed indicating that you do not have the permission to
access the resource API, go back to the previous page and perform the operation again.

—Fin

2.6.8 Cambio del grupo de seguridad predeterminado de un nodo

Escenario
Al crear un cluster, puede personalizar un grupo de seguridad de nodo para gestionar de forma
centralizada las politicas de seguridad de red. Para un cluster creado, puede cambiar su grupo
de seguridad de nodos predeterminado.
Restricciones
® No agregue mas de 1000 pods al mismo grupo de seguridad. De lo contrario, el
rendimiento del grupo de seguridad puede verse afectado. Para obtener mas restricciones
en los grupos de seguridad, consulte Restricciones del grupo de seguridad.
® No se puede especificar el grupo de seguridad del nodo principal. Tenga cuidado al
modificar las reglas del grupo de seguridad del nodo principal. Para obtener mas
informacion, consulte Configuracion de reglas de grupo de seguridad de clister de
CCE.
Procedimiento

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters.

Paso 2 Haga clic en el nombre del cluster para acceder a la pagina de informacion del cluster.

Paso 3 En el 4rea Network Configuration, haga clic en = junto al Default security group of the
node.

Networking Configuration

[40]
=

work Mode VPC network

vpc-cce

subnet-cce

¥y
1]

Container CIDR 172.16.0.0/16

Add Container Cidr

R 10.247.0.0/16

N
]
]
[

Forwarding iptables

efault security group of the node {-cce-node-ul4rv ﬁ
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Paso 4 Seleccione un grupo de seguridad existente, confirme que las reglas del grupo de seguridad
cumplen los requisitos del cluster y haga clic en OK.

AVISO

® Asegurese de que las reglas de puerto correctas estan configuradas para el grupo de
seguridad seleccionado. De lo contrario, no se puede crear el nodo. Las reglas de puerto
que un grupo de seguridad debe cumplir varian segun el tipo de cluster. Para obtener mas
informacion, vea la Configuracion de reglas de grupo de seguridad de clister de CCE.

® El nuevo grupo de seguridad solo tiene efecto para los nodos recién creados o gestionados.
Para los nodos existentes, modifique las reglas del grupo de seguridad y restablezca los
nodos en tiempo real. Se sigue utilizando el grupo de seguridad original. Las reglas de
puerto que un grupo de seguridad debe cumplir varian segun el tipo de cluster. Para
obtener mas informacion, vea la Configuracion de reglas de grupo de seguridad de
cluster de CCE.

Editing the Default Security Group of a Node

Default security group of the node Sys-default @ - C

The de
th

fault security group of a node needs to allow some ports to pass

gh How to set a rity grou

u can add a security group [4 . The
1 and managed nodes. Yol

s.How to Modify

—--Fin
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3 Nodos

3.1 Descripcion del nodo

3.1.1 Precauciones para el uso de un nodo

Presentacion

Un cluster de contenedores consta de un conjunto de maquinas de trabajo, denominadas
nodos, que ejecutan aplicaciones en contenedores. Un nodo puede ser una maquina virtual
(VM) o una maquina fisica (PM), dependiendo de sus requisitos de servicio. Los
componentes de un nodo incluyen kubelet, tiempo de ejecucion del contenedor y kube-proxy.

(11 NOTA

Un cltster de Kubernetes consta de nodos maestros y nodos de trabajo. Los nodos descritos en esta
seccion se refieren a worker nodes, los nodos informaticos de un clister que ejecutan aplicaciones en
contenedores.

CCE utiliza Elastic Cloud Servers (ECS) de alto rendimiento o Bare Metal Servers (BMS)
como nodos para crear los clisteres de Kubernetes de alta disponibilidad.

Especificaciones de nodos compatibles

Las regiones diferentes soportan las variantes de nodo diferentes, y las variantes de nodo
pueden cambiarse o agotarse. Se recomienda iniciar sesion en la consola de CCE y comprobar
si las variantes de nodo requeridas son compatibles en la pagina para crear nodos.

Sistema de almacenamiento de archivos subyacente de Docker

® En clusteres de v1.15.6 o anterior, el sistema de almacenamiento de archivos subyacente
utiliza el formato XFS.

® En clusteres de v1.15.11 o posterior, después de crear o restablecer un nodo, el sistema
de almacenamiento de archivos subyacente utiliza el formato ext4.

Para las aplicaciones en contenedores que utilizan el formato XFS, preste atencion al impacto
del cambio de formato de almacenamiento de archivos subyacente. (La secuencia de archivos
en diferentes sistemas de archivos es diferente. Por ejemplo, algunas aplicaciones Java hacen
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referencia a un paquete de JAR, pero el directorio contiene varias versiones del paquete de
JAR. Si no se especifica la version, el archivo de sistema determina el paquete real al que se
hace referencia.)

Ejecute el comando docker info | grep ""Backing Filesystem' para comprobar el formato del
archivo de almacenamiento subyacente de Docker utilizado por el nodo actual.

Usuario y grupo de usuarios de Paas

Cuando se crea un nodo en un cluster de CCE, se crea un usuario o grupo de usuarios paas en
el nodo de forma predeterminada. Los componentes de CCE y los complementos de CCE en
un nodo se ejecutan como un usuario no root (usuario/grupo de usuarios de paas) para
minimizar el permiso de ejecucion. Si se modifica el usuario o grupo de usuarios de paas, es
posible que los componentes y pods de CCE no se ejecuten correctamente.

AVISO

El funcionamiento normal de los componentes de CCE depende del usuario o grupo de
usuarios paas. Preste atencion a los siguientes requisitos:

® No modifique el permiso de directorio y el permiso de directorio contenedor en un nodo.
® No cambie el GID y el UID del usuario o grupo de usuarios de paas.

® No utilice directamente el usuario o grupo de usuarios de paas para establecer el usuario y
el grupo al que pertenece el archivo de servicio.

Ciclo de vida del nodo

Un ciclo de vida indica los estados de nodo registrados desde el momento en que se crea el
nodo hasta el momento en que se elimina o se libera el nodo.

Tabla 3-1 Estado de nodo

Estado Atributo de | Descripcion
estado
Running Estado estable | El nodo se ejecuta correctamente y estd conectado al
cluster.
Los nodos en este estado pueden proporcionar
servicios.
Unavailable Estado estable | El nodo no se est4 ejecutando correctamente.
Las instancias en este estado ya no proporcionan
servicios. En este caso, realice las operaciones de
Restablecimiento de un nodo.
Creating Estado El nodo se ha creado pero no se esta ejecutando.
intermedio
Installing Estado El software de Kubernetes se esta instalando en el
intermedio nodo.
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Estado Atributo de | Descripcién
estado
Deleting Estado El nodo se esta eliminando.
intermedio Si este estado permanece durante mucho tiempo, se
produce una excepcion.
Stopped Estado estable | El nodo se detiene correctamente.
Un nodo en este estado no puede proporcionar
servicios. Puede iniciar el nodo en la consola de ECS.
Error Estado estable | El nodo es anormal.
Las instancias en este estado ya no proporcionan
servicios. En este caso, realice las operaciones de
Restablecimiento de un nodo.

3.1.2 Descripcién del motor de contenedores

Introduccién a los motores de contenedores

Los motores de contenedores, uno de los componentes mas importantes de Kubernetes,
gestionan el ciclo de vida de las imagenes y los contenedores. El kubelet interactiia con un
tiempo de ejecucion contenedor con la Container Runtime Interface (CRI).

CCE soporta containerd y Docker. containerd se recomienda por sus trazas mas cortas,
menos componentes, mayor estabilidad y menos consumo de recursos de nodo.

Kubernetes ha eliminado dockershim de v1.24 y no es compatible con Docker de forma
predeterminada. Para obtener mas informacion, consulta Kubernetes esta pasando de
Dockershim: Compromisos y proximos pasos. Para garantizar la experiencia del usuario,
CCE seguira soportando Docker en la v1.25, pero solo hasta la v1.27. Es necesario migrar los
nodos de Docker a containerd antes de eso. Para obtener mdas informacion, véase Migracion
de nodos de Docker a containerd.

Asignacion entre los sistemas operativos de nodos y los motores de contenedores

Tabla 3-2 Sistemas operativos de nodo y motores de contenedor en clusteres de CCE

SO Versio | Motor de | Container Storage Rootfs | Container
n del contened Runtime
kernel | ores

CentOS 7.x 3.x Docker Los clusteres de v1.19.16 y runC

Los anteriores usan Device
clusteres Mapper.
dev1.23y | Los clusteres de v1.19.16 y
posteriores | posteriores usan OverlayFS.
admiten
containerd.
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SO Versi6 | Motor de | Container Storage Rootfs | Container
n del contened Runtime
kernel | ores

EulerOS 2.3 3.x Docker Device Mapper runC

EulerOS 2.5 3.x Docker Device Mapper runC

EulerOS 2.9 4.x Docker OverlayFS runC

Los
clusteres
devl.23y
posteriores
admiten
containerd.

Ubuntu 18.04 4.x Docker OverlayFS runC

Los
clusteres
devl.23y
posteriores
admiten
containerd.

Huawei Cloud 3.x Docker OverlayFS runC

EulerOS 1.1 containerd

Huawei Cloud 5.x Docker OverlayFS runC

EulerOS 2.0 containerd

Tabla 3-3 Sistemas operativos de nodo y motores de contenedor en clusteres de Turbo de

CCE
Tipo de SO Version | Motor de | Rootfs de Tiempo
nodo del contenedo | almacenamie | de
kernel res nto de ejecucion
contenedor de
contened
ores
Elastic CentOS 7.6 3.x Docker OverlayFS runC
Cloud .
Server Ubuntu 18.04 | 4.x containerd
(VM) Euler0S2.9 | 4x
Huawei Cloud | 3.x
EulerOS 1.1
Huawei Cloud 5.x
EulerOS 2.0
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Tipo de SO Version | Motor de | Rootfs de Tiempo
nodo del contenedo | almacenamie | de

kernel res nto de ejecucion
contenedor de

contened
ores

Elastic EulerOS 2.9 4.x containerd | Device Mapper | Kata

Cloud

Server

(physical

machine)

Tabla 3-4 Sistemas operativos de nodo y motores de contenedor en CCE de Kunpeng

SO Version del | Motor de Rootfs de Tiempo
kernel contenedores almacenamiento | de
de contenedor ejecucion
de
contenedo
res
EulerOS 2.8 4.x Docker OverlayFS runC

Comandos comunes de containerd y Docker

containerd no soporta Docker APl y Docker CLI, pero puede ejecutar comandos crictl para
implementar funciones similares.

Tabla 3-5 Comandos relacionados con la imagen

N.° Comando de Docker Comando de containerd Notas
1 docker images [Option] crictl images [Option] Listar imagenes
[Image name[: Tag]] [Image name[:Tag]] locales.
2 docker pull [Option] /mage | crictl pull [Option] Image Extraer las
name[:Tag|@DIGEST] name[:Tag|@DIGEST)] imagenes.
3 docker push Ninguno Empujar las
imagenes.
4 docker rmi [Option] crictl rmi [Option] Image Eliminar una
Image... ID... imagen local.
5 docker inspect Image ID crictl inspecti Image ID Comprobar las
imagenes.
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Tabla 3-6 Comandos relacionados con el contenedor

N.° Comando de Docker Comando de containerd Notas

1 docker ps [Option] crictl ps [Option] Listar los

contenedores.

2 docker create [Option] crictl create [Option] Crear un

contenedor.

3 docker start [Option] crictl start [Option] Iniciar un
Container ID... Container ID... contenedor.

4 docker stop [Option] crictl stop [Option] Detener un
Container ID... Container ID... contenedor.

5 docker rm [Option] crictl rm [Option] Container | Eliminar un
Container ID... ID... contenedor.

6 docker attach [Option] crictl attach [Option] Conectarse a un
Container ID Container ID contenedor.

7 docker exec [Option] crictl exec [Option] Acceder al
Container ID Startup Container ID Startup contenedor.
command [ Parameter...] command [Parameter...]

8 docker inspect [Option] crictl inspect [Option] Consultar
Container namellD... Container ID... detalles del

contenedor.

9 docker logs [Option] crictl logs [Option] Ver los logs de
Container ID Container ID contenedor.

10 docker stats [Option] crictl stats [Option] Comprobar el
Container ID... Container ID uso de recursos

del contenedor.

11 docker update [Option] crictl update [Option] Actualizar los
Container ID... Container ID... limites de

recursos de
contenedor.
Tabla 3-7 Comandos relacionados con pod

N.° Comando de Docker Comando de containerd Notas

1 Ninguno crictl pods [Option] Listar los pods.

2 Ninguno crictl inspectp [Option] Pod | Ver detalles del

ID... pod.
3 Ninguno crictl start [Option] Pod ID... | Iniciar un pod.
4 Ninguno crictl runp [Option] Pod ID... | Ejecutar un pod.
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N.° Comando de Docker Comando de containerd Notas
5 Ninguno crictl stopp [Option] Pod Detener un pod.
ID...
6 Ninguno crictl rmp [Option] Pod ID... | Borra un pod.
(] NOTA

Los contenedores creados e iniciados por containerd son eliminados inmediatamente por kubelet.
containerd no admite la suspension, reanudacion, reinicio, cambio de nombre y espera de contenedores
ni la creacién, importacion, exportacion, comparacion, insercion, busqueda y etiquetado de imagenes de
Docker. containerd no admite la copia de archivos. Puede iniciar sesion en el repositorio de imagenes
modificando el archivo de configuracion de containerd.

Diferencias en el rastreo
® Docker (Kubernetes 1.23 y las versiones anteriores):
kubelet --> docker shim (en el proceso de kubelet) --> docker --> containerd
® Docker (solucion comunitaria para Kubernetes v1.24 o posterior):

kubelet --> cri-dockerd (kubelet utiliza CRI para conectarse a cri-dockerd) --> docker-->
containerd

®  containerd:
kubelet --> cri plugin (en el proceso de containerd) --> containerd
Aunque Docker ha agregado funciones como cluster de enjambre, construccion de Docker y

API de Docker, también introduce errores. En comparacion con containerd, Docker tiene una
capa mas de llamadas. Por lo tanto, containerd ahorra mas recursos y es mas seguro.

Descripcion de la versiéon del motor de contenedores
® Docker

—  EulerOS/CentOS: docker-engine 18.9.0, una version de Docker personalizada para
CCE. Las vulnerabilidades de seguridad se corregirdn de manera oportuna.

—  Ubuntu: docker-ce 18.9.9 (versién comunitaria). Se recomienda utilizar el motor de
containerd para los nodos de Ubuntu.

(L] NOTA
El docker-ce de codigo abierto de Ubuntu puede activar errores cuando se realizan

operaciones de ejecucion simultdnea (por ejemplo, se configuran multiples sondeos de
ejecucion). Se recomienda utilizar sondas de HTTP/TCP.

® containerd: 1.4.1

3.1.3 Descripciéon del nodo del SO

Asignaciones entre versiones de claster y versiones de sistema operativo

En la siguiente tabla se enumeran las asignaciones entre las versiones de cluster publicadas y
las versiones de SO.
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Tabla 3-8 Asignaciones entre las versiones del SO del nodo de VM y las versiones del clister

Version del SO Version del Ultimo Kernel
claster
Huawei Cloud EulerOS | v1.25 5.10.0-60.18.0.50.r865_35.hce2.x86 64
2.0
v1.23 5.10.0-60.18.0.50.r865_35.hce2.x86 64
Huawei Cloud EulerOS | v1.25 5.10.0-60.18.0.50.r865 35.hce2.aarch64
2.0 (ARM)
v1.23 5.10.0-60.18.0.50.r865 35.hce2.aarch64
Ubuntu 22.04 1.25 5.15.0-60-generic
1.23 5.15.0-60-generic
CentOS Linux release v1.25 3.10.0-1160.66.1.e17.x86_64
7.6
v1.23 3.10.0-1160.66.1.e17.x86_64
v1.21 3.10.0-1160.66.1.e17.x86_64
v1.19.16 3.10.0-1160.66.1.e17.x86_64
v1.19.10 3.10.0-1160.25.1.e17.x86_64
v1.19.8 3.10.0-1160.15.2.e17.x86_64
v1.17.17 (Fin del 3.10.0-1160.15.2.¢17.x86_64
mantenimiento)
v1.17.9 (Fin del 3.10.0-1062.12.1.e17.x86_64
mantenimiento)
v1.15.11 (Fin de 3.10.0-1062.12.1.e17.x86 64
mantenimiento)
v1.15.6-r1 (Fin de 3.10.0-1062.1.1.e17.x86_64
mantenimiento)
v1.13.10-r1 (Fin de | 3.10.0-957.21.3.el7.x86 64
mantenimiento)
v1.13.7-10 (Fin del | 3.10.0-957.21.3.el7.x86_64
mantenimiento)
EulerOS release 2.9 v1.25 4.18.0-147.5.1.6.h841.eulerosv2r9.x86_6
4
v1.23 4.18.0-147.5.1.6.h841.culerosv2r9.x86 6
4
vl.21 4.18.0-147.5.1.6.h841.eulerosv2r9.x86_6
4
v1.19 4.18.0-147.5.1.6.h841.culerosv2r9.x86 6
4
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Version del SO Version del Ultimo Kernel
claster
EulerOS release 2.9 v1.25 4.19.90-
(ARM) vhulk2103.1.0.h848.eulerosv2r9.aarch64
v1.23 4.19.90-
vhulk2103.1.0.h848.eulerosv2r9.aarch64
v1.21 4.19.90-
vhulk2103.1.0.h848.eulerosv2r9.aarch64
v1.19 4.19.90-
vhulk2103.1.0.h848.eulerosv2r9.aarch64
EulerOS release 2.10 v1.25 4.18.0-147.5.2.10.h933 .eulerosv2r10.x86
64
v1.23 4.18.0-147.5.2.10.h933 .eulerosv2r10.x86
64
EulerOS release 2.10 v1.25 4.19.90-
(ARM) vhulk2204.1.0.h1160.eulerosv2r10.aarch
64
v1.23 4.19.90-
vhulk2204.1.0.h1160.eulerosv2r10.aarch
64
EulerOS release 2.8 v1.25 4.19.36-
(ARM) vhulk1907.1.0.h1350.eulerosv2r8.aarch6
4
v1.23 4.19.36-
vhulk1907.1.0.h1350.eulerosv2r8.aarch6
4
v1.21 4.19.36-
vhulk1907.1.0.h1350.eulerosv2r8.aarch6
4
v1.19.16 4.19.36-
vhulk1907.1.0.h1350.eulerosv2r8.aarch6
4
v1.19.10 4.19.36-

vhulk1907.1.0.h962.eulerosv2r8.aarch64

v1.17.17 (End of
maintenance)

4.19.36-
vhulk1907.1.0.h962.eulerosv2r8.aarch64

v1.15.11 (End of

4.19.36-

maintenance) vhulk1907.1.0.h702.eulerosv2r8.aarch64
EulerOS release 2.5 v1.25 3.10.0-862.14.1.5.h687.eulerosv2r7.x86
64
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Version del SO Version del Ultimo Kernel

claster

v1.23 3.10.0-862.14.1.5.h687 .culerosv2r7.x86
64

vl.21 3.10.0-862.14.1.5.h687.eulerosv2r7.x86
64

v1.19.16 3.10.0-862.14.1.5.h687 .culerosv2r7.x86
64

v1.19.10 3.10.0-862.14.1.5.h520.eulerosv2r7.x86
64

v1.19.8 3.10.0-862.14.1.5.h520.culerosv2r7.x86

64

v1.17.17 (Fin del
mantenimiento)

3.10.0-862.14.1.5.h470.eulerosv2r7.x86
64

v1.17.9 (Fin del
mantenimiento)

3.10.0-862.14.1.5.h428.culerosv2r7.x86
64

v1.15.11 (Fin de
mantenimiento)

3.10.0-862.14.1.5.h428.culerosv2r7.x86
64

v1.15.6-r1 (Fin de
mantenimiento)

3.10.0-862.14.1.5.h328.culerosv2r7.x86
64

v1.13.10-r1 (Fin de
mantenimiento)

3.10.0-862.14.1.2.h249.culerosv2r7.x86
64

v1.13.7-r0 (Fin del

3.10.0-862.14.1.0.h197.eulerosv2r7.x86

mantenimiento) 64
Ubuntu 18.04 server 64- | v1.25 4.15.0-171-generic
bit (Fin del
mantenimiento) v1.23 4.15.0-171-generic
vl.21 4.15.0-171-generic
v1.19.16 4.15.0-171-generic
v1.19.8 4.15.0-136-generic
v1.17.17 (Fin del 4.15.0-136-generic
mantenimiento)
Huawei Cloud EulerOS | v1.25 3.10.0-1160.66.1.hcelc.x86 64
H v1.23 3.10.0-1160.66.1.hcelc.x86 64
v1.21 3.10.0-1160.66.1.hcelc.x86_64
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Tabla 3-9 Asignaciones entre las versiones del SO del nodo de BMS vy las versiones del

cluster
Version del SO Version del Informacion del Kernel
claster
EulerOS release 2.10 v1.25 4.18.0-147.5.2.15.h1109.eulerosv2r10.x8
(servidor elastico de vl1.23 6 64
metal desnudo)
v1.21
v1.19.16
EulerOS release 2.9 v1.25 4.18.0-147.5.1.6.h841.eulerosv2r9.x86_6
(servidor de metal 4
v1.23
desnudo) Para obtener mas informacion sobre las
v1.21 . . .
especificaciones del servidor, consulte la
vl.19 Familia de instancias.
EulerOS version 2.3 v1.15.11 o posterior | 3.10.0-514.41.4.28.h62.x86 64
(servidor de metal Para obtener mas informacion sobre las
desnudg, ﬁn de especificaciones del servidor, consulte la
mantenimiento) Familia de instancias.

3.1.4 Asignacion de espacio en disco de datos

Esta seccion describe como asignar espacio en disco de datos a los nodos para que pueda
configurar el espacio en disco de datos en consecuencia.

Asignacion de espacio en disco de datos

Al crear un nodo, debe configurar un disco de datos para el nodo y asegurarse de que la
capacidad del disco de datos es mayor o igual a 100 GB. Puede hacer clic en Expand para
personalizar la asignacion de espacio en disco de datos del nodo.

Storage Settings  cari

®  Asignar espacio en disco:

CCE divides the data disk space for container engines and pods. The container engine
space stores the Docker/containerd working directories, container images, and image
metadata. The other is reserved for kubelet and emptyDir volumes. The available
container engine space affects image pulls and container startup and running.

—  Motor de contenedores y espacio de imagen contenedor (90% por defecto):
almacena los directorios de trabajo de contenedor en tiempo de ejecucion, datos de
imagen de contenedor y metadatos de imagen.
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—  kubelet y espacio de emptyDir (10% por defecto): almacena archivos de
configuracion de pod, secretos y almacenamiento montado como volumenes de
emptyDir.

Asignar tamafio de la base del pod: indica el tamafio de la base de un contenedor.
Puede establecer un limite superior para el espacio en disco ocupado por cada pod de
carga de trabajo (incluido el espacio ocupado por las imagenes de contenedor). Esta
configuracion impide que los pods ocupen todo el espacio disponible en disco, lo que
puede provocar excepciones de servicio. Se recomienda que el valor sea inferior o igual
al 80% del espacio del motor del contenedor. Este parametro esta relacionado con el
sistema operativo del nodo y los rootfs de almacenamiento de contenedor y no se admite
en algunos escenarios.

Asignacién de espacio en disco

Un disco de datos, 100 GB por ejemplo, se puede dividir de la siguiente manera (dependiendo
de los Rootfs de almacenamiento contenedor): Para obtener mas informacion sobre los Rootfs
de almacenamiento de contenedor correspondientes a diferentes sistemas operativos, consulte
la seccion Asignacion entre SO y roofts de almacenamiento de contenedores.

Rootfs (Device Mapper)

De forma predeterminada, el motor de contenedor y el espacio de imagen, que ocupan el
90% del disco de datos, se pueden dividir en las dos partes siguientes:

—  El directorio /var/lib/docker se utiliza como el directorio de trabajo de Docker y
ocupa el 20% del motor de contenedor y el espacio de imagen de contenedor por
defecto. (Tamafio del espacio del directorio /var/lib/docker = Espacio en disco de
datos x 90% x 20%)

—  El thin pool se utiliza para almacenar datos de imagen de contenedor, metadatos de
imagen y datos de contenedor, y ocupa el 80% del motor de contenedor y el espacio
de imagen de contenedor de forma predeterminada. (Espacio de thin pool =
Espacio de disco de datos x 90% x 80%)

El thin pool estd montado dindmicamente. Puede verlo ejecutando el comando Isblk
en un nodo, pero no el comando df -h.

Volume
Group

PV Name: /dev/vdb

Logical
Volume
LV Path: /dev/vgpaas/kubernetes LV Path: /dev/vgpaas/dockersys

mount: /mnt/paas/kubernetes/kubelet mount: /var/lib/docker

Rootfs (OverlayFS)

No hay thin pool separado. Todo el motor de contenedor y el espacio de imagen de
contenedor (90% del disco de datos por defecto) estan en el directorio /var/lib/docker.

Volume
Group

PV Name: /dev/vdb

Logical
Volume
LV Path: /dev/vgpaas/kubernetes LV Path: /dev/vgpaas/dockersys

mount: /mnt/paas/kubernetes/kubelet mount: /var/lib/docker
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Asignacion de tamafio de la base para pods

El espacio de contenedor de pod personalizado (tamafio de la base) esta relacionado con el SO
del nodo y el almacenamiento de contenedor Rootfs. Para obtener mas informacion acerca de
los Rootfs de almacenamiento de contenedor, consulte Asignacién entre SO y roofts de
almacenamiento de contenedores.

® Device Mapper admite el tamaiio de la base de pod personalizado. El valor
predeterminado es 10 GB.

® En el modo de OverlayFS, el espacio de contenedor del pod no estd limitado de forma
predeterminada.

(11 NOTA

En el caso de usar Docker en los nodos de EulerOS 2.9, el basesize no tendra efecto si
CAP_SYS_RESOURCE o privileged estan configurados para un contenedor.

Al configurar basesize, tenga en cuenta el nimero maximo de pods en un nodo. El espacio de
contenedor del motor debe ser mayor que el espacio total en disco utilizado por contenedores.
Formula: el espacio contenedor del motor y el espacio de imagen contenedor (90% por
defecto) > Numero de contenedores x tamaiio de la base. De lo contrario, el espacio de
motor de contenedor asignado al nodo puede ser insuficiente y el contenedor no puede
iniciarse.

Max. Pods Maximum number of pods (including default system pods) that can run properly on a node. This configuration prevents the node from being overloaded by pods. Learn more

I - 1 |+
1 2 8 128 pid

En el caso de los nodos que admiten basesize, cuando se utiliza Device Mapper, aunque
puede limitar el tamafio del directorio /home de un solo contenedor a 10 GB de forma
predeterminada, todos los contenedores del nodo siguen compartiendo el grupo delgado del
nodo para el almacenamiento. No estan completamente aislados. Cuando la suma del espacio
de thin pool utilizado por ciertos recipientes alcanza el limite superior, otros recipientes no
pueden funcionar correctamente.

Ademas, después de eliminar un archivo en el directorio /home del contenedor, el espacio de
thin pool ocupado por el archivo no se libera inmediatamente. Por lo tanto, incluso si basesize
se establece en 10 GB, el espacio de thin pool ocupado por los archivos sigue aumentando
hasta 10 GB cuando se crean archivos en el contenedor. El espacio liberado después de la
eliminacion del archivo se reutilizara, pero después de un tiempo. Si el nimero de
contenedores en el nodo multiplicado por tamaiio basico es mayor que el tamafio del
espacio de thin pool del nodo, existe la posibilidad de que se haya agotado el espacio de thin
pool.
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Asignacion entre SO y roofts de almacenamiento de contenedores

Tabla 3-10 Sistemas operativos de nodo y motores de contenedor en clisteres de CCE

SO Rootfs de Tamaiio de la base personalizado
almacenamiento de
contenedor

CentOS 7.x Los clusteres de v1.19.16 y | Se admite cuando Rootfs se establece

anteriores usan Device en Device Mapper y el motor de
Mapper. contenedor es Docker. El valor
Los clusteres de v1.19.16 y predeterminado es 10G.
posteriores usan OverlayFS. | No se admite cuando Rootfs se
establece en OverlayFS.

EulerOS 2.3 Device Mapper Se admite solo cuando el motor de
contenedor es Docker. El valor
predeterminado es 10G.

EulerOS 2.5 Device Mapper Se admite solo cuando el motor de
contenedor es Docker. El valor
predeterminado es 10G.

EulerOS 2.8 Los clusteres de v1.19.16- Se admite cuando Rootfs se establece

r2 y anteriores usan Device | en Device Mapper y el motor de
Mapper. contenedor es Docker. El valor
Los clusteres de v1.19.16- predeterminado es 10G.

r2 y posteriores usan No se admite cuando Rootfs se
OverlayFS. establece en OverlayFS.

EulerOS 2.9 OverlayFS Solo admite los clusteres de v1.19.16,
v1.21.3, v1.23.3 y posteriores. El
tamafio de la base del contenedor no
esta limitado por defecto.

No se admite cuando las versiones del
cluster son anteriores a v1.19.16,
v1.21.3yv1.23.3.

EulerOS 2.10 OverlayFS Se admite solo cuando el motor de
contenedor es Docker. El tamafio de la
base del contenedor no esta limitado
por defecto.

Ubuntu 18.04 OverlayFS No se admite.

Huawei Cloud OverlayFS No se admite.

EulerOS 1.1

Huawei Cloud OverlayFS Se admite solo cuando el motor de

EulerOS 2.0

contenedor es Docker. El tamafo de la
base del contenedor no esta limitado
por defecto.
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Tabla 3-11 Sistemas operativos de nodo y motores de contenedor en clusteres de Turbo de

CCE
SO Rootfs de Tamaiio de la base personalizado
almacenamiento de
contenedor
CentOS 7.x OverlayFS No se admite.
Ubuntu 18.04 OverlayFS No se admite.
EulerOS 2.9 ECS VMs use OverlayFS. Solo se admite cuando Rootfs se
ECS PMs use Device establece en OverlayFS y el motor de
Mapper. contenedor es Docker. El tamafio de la
base del contenedor no esta limitado
por defecto.
Se admite cuando Rootfs se establece
en Device Mapper y el motor de
contenedor es Docker. El valor
predeterminado es 10G.
Huawei Cloud OverlayFS No se admite.
EulerOS 1.1
Huawei Cloud OverlayFS Se admite solo cuando el motor de
EulerOS 2.0 contenedor es Docker. El tamafo de la
base del contenedor no esta limitado
por defecto.

Politicas de recoleccién de basura para imagenes de contenedores

Cuando el espacio del motor de contenedor es insuficiente, se activa la recoleccion de basura
de imagen.

La politica para la recoleccion de imagenes de basura tiene en cuenta dos factores:
HighThresholdPercent y LowThresholdPercent. El uso del disco por encima del umbral
alto (predeterminado: 85%) activara la recoleccion de basura. La recoleccion de basura
eliminara las imagenes utilizadas menos recientemente hasta que se cumpla el umbral bajo
(por defecto: 80%).

Configuracién recomendada para el espacio del motor del contenedor

® FEl espacio de contenedor del motor debe ser mayor que el espacio total en disco utilizado
por contenedores. Formula: Espacio del motor del contenedor > Numero de
contenedores x tamaiio de la base

® Serecomienda crear y eliminar archivos de servicios en contenedores en volimenes de
almacenamiento locales (como volumenes de emptyDir y de hostPath) o directorios de
almacenamiento en la nube montados en contenedores. De esta manera, el espacio de
thin pool no estd ocupado. Los volumenes de emptyDir ocupan el espacio de kubelet. Por
lo tanto, planifique correctamente el tamafio del espacio de kubelet.

® Puede desplegar servicios en nodos que utilizan OverlayFS (para obtener mas
informacion, consulte Asignacion entre SO y roofts de almacenamiento de
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contenedores) para que el espacio en disco ocupado por los archivos creados o
eliminados de contenedores se pueda liberar inmediatamente.

Problemas comunes

. Como puedo ampliar la capacidad de almacenamiento de un contenedor?

Ampliacion de la capacidad del disco de un nodo en un clister de CCE

3.1.5 Descripcién de los recursos de nodos reservados

Algunos de los recursos del nodo necesitan ejecutar algunos componentes y recursos
necesarios del sistema de Kubernetes para que el nodo forme parte de su clister. Por lo tanto,
el nimero total de recursos de nodo y el nimero de recursos de nodo asignables en
Kubernetes son diferentes. Cuanto mas grandes sean las especificaciones del nodo, mas se
desplegara los contenedores en el nodo. Por lo tanto, es necesario reservar mas recursos de
nodo para ejecutar los componentes de Kubernetes.

Para garantizar la estabilidad del nodo, se reservara una cierta cantidad de recursos de nodo de
CCE para los componentes de Kubernetes (como kubelet, kube-proxy y docker) en funcién de
las especificaciones del nodo.

CCE calcula los recursos que se pueden asignar a los nodos de usuario de la siguiente manera:
Recursos asignables = Importe total - Importe reservado - Umbral de desalojo
El umbral de desahucio de memoria se fija en 100 MB.

Cuando aumenta la memoria consumida por todos los pods de un nodo, pueden producirse los
siguientes comportamientos:

1. Cuando la memoria disponible del nodo es menor que el umbral de desalojo, kubelet se
activa para desalojar el pod. Para obtener mas informacion sobre el umbral de desalojo
en Kubernetes, consulte Desalojo de presion de nodo.

2. Siun nodo activa un evento de insuficiencia de memoria del sistema operativo (OOM)
antes de que el kubelet recupere la memoria, el sistema termina el contenedor. Sin
embargo, a diferencia del desalojo del pod, kubelet reinicia el contenedor basado en el
RestartPolicy del pod.

Reglas para la reserva de memoria de nodo (v1)

Para grupos de v1.21.4-r0, v1.23.3-r0 o posteriores, el modelo de reserva de memoria de
nodo se optimiza a V2. Para obtener mas informacion, véase Reglas para reservar memoria
de nodo (v2).

Puede utilizar la siguiente formula para calcular cuanta memoria debe reservar para ejecutar
contenedores en un nodo:

Cantidad total reservada = memoria reservada para componentes del sistema + memoria
reservada para kubelet para gestionar pods

Tabla 3-12 Reglas de reserva para componentes del sistema

Memoria total (TM) Memoria reservada para componentes del sistema

T™M <8 GB 0 MB
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Memoria total (TM)

Memoria reservada para componentes del sistema

8GB<TM <16 GB

[(TM — 8 GB) x 1024 x 10%] MB

16 GB<TM <128 GB

[8 GB x 1024 x 10% + (TM — 16 GB) x 1024 x 6%] MB

™™ > 128 GB

(8 GB x 1024 x 10% + 112 GB x 1024 x 6% + (TM — 128
GB) x 1024 x 2%) MB

Tabla 3-13 Reglas de reserva para kubelet

Memoria total

Numero de pods

Memoria reservada para kubelet

(TM)
™ <2GB - ™™ x 25%
T™ >2 GB 0 <Max. pods enun nodo | 700 MB

<16

16 < Méx. pods en un nodo
<32

[700 + (méx. pods en un nodo — 16) x
18.75] MB

32 < Maéx. pods en un nodo
<64

[1024 + (max. pods en un nodo - 32) x
6.25] MB

64 < Max. pods en un nodo
<128

[1230 + (max. pods en un nodo - 64) x
7.80] MB

Max. pods en un nodo >
128

[1740 + (max. pods en un nodo - 128)
x 11.20] MB

AVISO

Para un nodo de pequefia capacidad, ajuste el nimero maximo de instancias en funcion de los
requisitos del sitio. Como alternativa, al crear un nodo en la consola de CCE, puede ajustar el
nimero maximo de instancias para el nodo en funcion de las especificaciones del nodo.

Reglas para reservar memoria de nodo (v2)

Para grupos de v1.21.4-r0, v1.23.3-r0 o posteriores, el modelo de reserva de memoria de
nodo se optimiza a V2 y se puede ajustar dindmicamente usando los pardmetros de grupo de
nodos kube-reserved-mem y system-reserved-mem. Para obtener mas informacion, véase
Gestion de un grupo de nodos.

La memoria de nodo reservado total del modelo V2 es igual a la suma de la reservada para el
SO y la reservada para que CCE gestione los pods.

La memoria reservada incluye las partes basicas y flotantes. Para el sistema operativo, la
memoria flotante depende de las especificaciones del nodo. Para CCE, la memoria flotante
depende del nimero de pods en un nodo.
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Tabla 3-14 Reglas para reservar memoria de nodo (v2)

Reservado
para

Basico/flotante

Reserva

Utilizada por

SO

Basicos

400 MB (fijo)

Componentes de
servicio del sistema
operativo como sshd y
systemd-journald.

Flotante
(dependiendo de la
memoria del nodo)

25MB/GB

Kernel

CCE

Basicos

500 MB (fijo)

Componentes del motor
de contenedores, como
kubelet y kube-proxy,
cuando el nodo esta
descargado

Flotante
(dependiendo del
numero de pods en el
nodo)

Docker: 20 MB/pod
containerd: 5 MB/pod

Componentes del motor
de contenedores cuando
aumenta el namero de
pods

NOTA
Cuando el modelo v2
reserva memoria para un
nodo de forma
predeterminada, el
nimero maximo
predeterminado de pods
se estima en funcidn de
la memoria. Para obtener
mas informacion, véase
Numero maximo
predeterminado de
pods en un nodo.

Reglas para reservar CPU de nodo

Tabla 3-15 Reglas de reserva de CPU de nodo

Nricleos totales de 1a CPU
(Total)

Nricleos de CPU reservados

Total < 1 nucleo

Total x 6%

1 nucleo < Total < 2 nucleos

1 nicleo x 6% + (Total - 1 ntcleo) x 1%

2 nucleos < Total < 4 nucleos

1 nicleo x 6% + 1 nucleo x 1% + (Total - 2 ntcleos) x
0.5%

Total > 4 nucleos

1 nacleo x 6% + 1 nucleo x 1% + 2 nacleos x 0.5% +
(Total - 4 ntcleos) x 0.25%
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Numero maximo predeterminado de pods en un nodo

3.1.6 Contenedores de Kata y contenedores comunes

Tabla 3-16 Numero maximo predeterminado de pods en un nodo

Memoria Numero maximo predeterminado de pods
4GB 20

8 GB 40

16 GB 60

32GB 80

64 GB o mas 110

La diferencia mas significativa es que cada contenedor de Kata (pod) se ejecuta en una micro-
VM independiente, tiene un nicleo de sistema operativo independiente y esté aislado de
forma segura en la capa de virtualizacion. CCE proporciona aislamiento contenedor mas
seguro que los clusteres privados independientes de Kubernetes. Con los ntcleos del sistema
operativo aislados, los recursos informaticos y las redes, los recursos y los datos de pods no
seran evitados ni robados por otros pods.

Puede ejecutar un contenedor comun o de Kata en un solo nodo en un cluster de CCE Turbo.
La diferencia entre ellas es la siguiente:

Categoria Contenedor de Kata Contenedor comiin | Contenedor
(Docker) comin
(containerd)
Tipo de nodo Bare-metal server (BMS) | VM VM
utilizado para
ejecutar
contenedores
Motor de containerd Docker containerd
contenedores
Tiempo de Kata runC runC
ejecucion de
contenedores
Kernel de Kernel exclusivo Compartir el kernel Compartir el kernel
contenedores con el host con el host
Aislamiento de | VM livianas cgroups y espacios de | cgroups y espacios
contenedores nombres de nombres
Controlador de | Device Mapper OverlayFS2 OverlayFS
almacenamient
o del motor de
contenedores
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Categoria

Contenedor de Kata

Contenedor coman
(Docker)

Contenedor
comun
(containerd)

Sobrecarga
del pod

Memoria: 100 MiB
CPU: 0.1 nucleos

La sobrecarga de pod es
una caracteristica para
contabilizar los recursos
consumidos por la
infraestructura de pod
ademas de las solicitudes
y limites de contenedor.
Por ejemplo, si
limits.cpu se ajusta a 0.5
nucleos y limits.memory
a 256 MiB para un pod,
el pod solicitara CPU de
0.6 ntcleos y 356 MiB
de memoria.

Ninguno

Ninguno

Especificacion
es minimas

Memoria: 256 MiB
CPU: 0.25 nucleos

Se recomienda que la
relacion de CPU (unidad:
ntcleo) a memoria
(unidad: GiB) esté en el
rango de 1:1 a 1:8. Por
ejemplo, si la CPU tiene
0.5 nucleos, la memoria
deberia estar
comprendida entre 512
MiBy 4 GiB.

Ninguno

Ninguno

CLI del motor
de
contenedores

crictl

Docker

crictl

Recursos
informaticos
de pod

Los valores de peticion y
limite deben ser los
mismos tanto para la
CPU como para la
memoria.

Los valores de
peticion y limite
pueden ser diferentes
tanto para la CPU
como para la
memoria.

Los valores de
peticion y limite
pueden ser

diferentes tanto para
la CPU como para la

memoria.

Red de hosts

No se admite

Se admite

Se admite

Para obtener mas informacién acerca de como utilizar los comandos de containerd y de
Docker, consulte Descripcion del motor de contenedores.
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3.1.7 Ntimero maximo de pods que se pueden crear en un nodo

El nimero méaximo de pods que se pueden crear en un nodo viene determinado por los
siguientes parametros:

® Numero de direcciones IP de contenedor que se pueden asignar en un nodo (alpha.cce/
fixPoolMask): Establezca este pardmetro al crear un clister de CCE. Este parametro solo
esta disponible cuando Network Model tiene un valor de tipo VPC network.

® Numero maximo de pods de un nodo (maxPods): Establezca este parametro al crear un
nodo. Es un concepto de configuracion de kubelet.

® Numero de ENI de un nodo de clister de CCE Turbo: En un cluster de CCE Turbo, los
nodos de ECS usan sub-ENI y los nodos de BMS usan ENI. EI nimero maximo de pods
que se pueden crear en un nodo depende del nimero de ENIs que puede utilizar el nodo.

El nimero méximo de pods que se pueden crear en un nodo depende del valor minimo de
estos parametros.

®  Para un cluster que utiliza el modelo de red de tinel de contenedor, el valor solo depende
del nimero maximo de pods de un nodo.

®  Para un cluster que utiliza el modelo de red VPC, el valor depende del niimero maximo
de pods en un nodo y del nimero de direcciones IP de contenedor que se pueden
asignar a un nodo. Se recomienda que el nimero maximo de pods en un nodo sea
menor o igual al nimero de direcciones IP de contenedor que se pueden asignar al nodo.
De lo contrario, es posible que los pods no se planifiquen cuando el nimero de
direcciones IP de contenedor es insuficiente.

®  Para un cluster (cluster de CCE Turbo) que utiliza el modelo Cloud Native Network 2.0,
el valor depende del nlimero maximo de pods en un nodo y del nimero de NICs en
un nodo de CCE Turbo .

Red de contenedores vs. red de host

Al crear un pod, puede seleccionar la red de contenedor o la red host para el pod.

® Red de contenedores (predeterminada): A cada pod se le asigna una direccién IP
mediante los complementos de red del clister, que ocupan las direcciones IP de la
red de contenedor.

® Red host: el pod utiliza la red host (hostNetwork: true necesita ser configurado para el
pod) y ocupa el puerto host. La direccion IP del pod es la direccion IP del host. El pod no
ocupa las direcciones IP de la red de contenedor. Para utilizar la red host, debe confirmar
si los puertos de contenedor entran en conflicto con los puertos host. No utilice la red de
host a menos que sepa exactamente qué puerto de host se utiliza por qué contenedor.

Numero de direcciones IP de contenedor que se pueden asignar en un nodo

Si selecciona VPC network para Network Model al crear un cluster de CCE, también debe
establecer el nimero de direcciones IP de contenedor que se pueden asignar a cada nodo.

Este parametro afecta al nimero maximo de pods que se pueden crear en un nodo. Cada pod
ocupa una direccion IP (cuando se utiliza la red de contenedor). Si el nimero de direcciones
IP disponibles es insuficiente, no se pueden crear pods.
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Network Settings  Select the VPC and CIDR blocks for creating nodes and containers in the cluster.
Network Mode! VPC network Tunnel network @ Network Model Overview
Model used for container networking in a cluster. Not editable after creation
Number of container IP addresses reserved for each node (cannot be changed after creation): | 128 v | Learn more

De forma predeterminada, un nodo ocupa tres direcciones IP de contenedor (direccion de red,
direccion de gateway y direccion de difusion). Por lo tanto, el nimero de direcciones IP de
contenedor que se pueden asignar a un nodo es igual al nimero de direcciones IP de
contenedor seleccionadas menos 3. Por ejemplo, en la figura anterior, el nimero de
direcciones IP de contenedor que se pueden asignar a un nodo es 125 (128 — 3).

Niumero maximo de pods en un nodo

Al crear un nodo, puede configurar el nimero maximo de pods que se pueden crear en el
nodo.This parameter is a configuration item of kubelet and determines the maximum number
of pods that can be created by kubelet.

Max. Pods Maximum number of pods (including default system pods) that can run properly on a node. This configuration prevents the node from

Q Each node in the current cluster can be allocated 125 container IP addresses for pods (specified when the cluster is created, €

N 1) — o [+

16 32 64 128 256

3.2 Creaciéon de un nodo

Requisitos previos

Restricciones

Se ha creado al menos un claster.

Se ha creado un par de claves para la autenticacion de identidad al iniciar sesién en el
nodo remoto.

Si utiliza una contrasefia para iniciar sesién en un nodo, omita este paso. Para obtener
mas informacion, consulte Creacion de un par de claves.

El nodo tiene CPU de 2 nucleos o superior, 4 GB 0 mas de memoria.

Para garantizar la estabilidad del nodo, se reservara una cierta cantidad de recursos de
nodo de CCE para los componentes de Kubernetes (como kubelet, kube-proxy y docker)
en funcion de las especificaciones del nodo. Por lo tanto, el nimero total de recursos de
nodo y recursos de nodo asignables en Kubernetes son diferentes. Cuanto mas grandes
sean las especificaciones del nodo, mas se desplegara los contenedores en el nodo. Por lo
tanto, es necesario reservar mas recursos de nodo para ejecutar los componentes de
Kubernetes. Para obtener mas informacion, véase Descripcion de los recursos de nodos
reservados.

La red de nodos (como la red de VM y la red de contenedor) es tomada por CCE. No se
le permite agregar y eliminar las NIC ni cambiar rutas. Si modifica la configuracion de
red, la disponibilidad de CCE puede verse afectada. Por ejemplo, la NIC llamada
gw_11cbfS1a@eth0 en el nodo es el gateway de red de contenedor y no se puede
modificar.
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®  Sidesea modificar las especificaciones de un nodo adquirido, detenga el nodo y realice
las operaciones descritas en Operaciones generales para modificar las
especificaciones. También puede comprar un nuevo nodo y eliminar el antiguo.

® Durante la creacion del nodo, los paquetes de software se descargan de OBS usando el
nombre de dominio. Debe utilizar un servidor de DNS privado para resolver el nombre
de dominio OBS y configurar la direccion del servidor de DNS de la subred donde reside
el nodo con una direccion del servidor DNS privado. Cuando se crea una subred, el
servidor de DNS privado se utiliza de forma predeterminada. Si cambia el DNS de
subred, asegurese de que el servidor de DNS en uso puede resolver el nombre de
dominio de OBS.

® Una vez que se crea un nodo, su AZ no se puede cambiar.

® [ osnodos comprados en el modo de facturacion de pago por uso se eliminaran después
de eliminarlos en la pagina Nodes de la consola de CCE. Yearly/monthly-billed nodes
en un clister no se puede eliminar en la consola de CCE. Puede elegir Billing Center >
My Orders en la esquina superior derecha de la pagina para cancelar la suscripcion de
los nodos.

® Services pueden verse comprometidos por los limites de ID de proceso de nodo. Es
necesario evaluar si se debe ajustar el nimero maximo de PID. Para obtener méas
informacion, véase Cambio de los limites de ID de proceso (kernel.pid_max).

® (Cuando la pila dual IPv4/IPv6 esta habilitada, la concesion ilimitada DHCP no se puede
habilitar para la subred de nodo seleccionada.
Procedimiento
Después de crear un cluster, puede crear nodos para el clister.

Paso 1 Inicie sesion en la consola de CCE. En el panel de navegacion, elija Clusters. Haga clic en el
nombre del cluster de destino para acceder a su pagina de detalles.

Paso 2 En el panel de navegacion de la izquierda, elija Nodes. En la pagina que se muestra, haga clic
en Create Node. En el paso Node Settings, establezca los pardmetros de nodo haciendo
referencia a la siguiente tabla.

Ajustes de cOomputo
Puede configurar las especificaciones y el sistema operativo de un servidor en la nube, en el

que se ejecutan sus aplicaciones en contenedores.

Tabla 3-17 Pardmetros de configuracion

Parametro Descripcion
Modo de Se admiten los siguientes modos de facturacion:
facturacion ® Anual/Mensual

Debe especificar la duracion requerida si se selecciona Yearly/
Monthly. Puede elegir si desea seleccionar Auto-renew segun los
requisitos del sitio. Su pedido se renovara automaticamente
mensualmente o anualmente, dependiendo de si compro6 1-9 meses, o
1-3 afios.

® Pago por uso
Los recursos se facturaran en funcion de la duracion del uso. Puede
aprovisionar o eliminar recursos en cualquier momento.
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Parametro Descripcion

AZ La zona de disponibilidad donde se encuentra el nodo. Los nodos de un
cluster se pueden crear en las diferentes AZ para una mayor fiabilidad.
El valor no se puede cambiar después de crear el nodo.

Se recomienda seleccionar Random para desplegar su nodo en una AZ
aleatoria basada en la variante de nodo seleccionado.

Una AZ es una region fisica donde los recursos utilizan las fuentes de
alimentacion y las redes independientes. Las AZ estan fisicamente
aisladas, pero se interconectan a través de una red interna. Para mejorar
la disponibilidad de la carga de trabajo, cree nodos en las diferentes AZ.

Node Type Cluster de CCE:
® ECS (VM): Los contenedores se ejecutan en ECS.

® ECS (fisico): Los contenedores se ejecutan en servidores que utilizan
la arquitectura QingTian.

® BMS: Los contenedores se ejecutan en BMS. Es necesario adjuntar
los discos locales o los discos de EVS.

Cluster de CCE Turbo:

® ECS (VM): Los contenedores se ejecutan en ECS. Solo ECS de
Trunkport (modelos que se pueden unir con multiples interfaces de
red elastica (ENI)) son compatibles.

® ECS (fisico): Los contenedores se ejecutan en servidores que utilizan
la arquitectura QingTian.

Container Los clusteres de CCE admiten Docker y containerd en algunos
Engine escenarios.

® [ os nodos que ejecutan CentOS, Ubuntu y EulerOS 2.9 soportan
containerd. Los nodos de Arm que ejecutan EulerOS 2.5 y EulerOS
2.8 no admiten containerd.

® [ os clusteres de red de VPC de v1.23 y versiones posteriores
admiten containerd. Los clusteres de red de tuneles de contenedores
de v1.23.2-r0 y versiones posteriores admiten containerd.

® Para un cluster de CCE Turbo, Docker y containerd son
compatibles. Para obtener mas informacion, véase Asignacion entre
los sistemas operativos de nodos y los motores de contenedores.

Specifications Seleccione las especificaciones de nodo basadas en los requisitos de
servicio. Las especificaciones de nodo disponibles varian en funcioén de
las AZ.
NOTA

® Los nodos de Kunpeng (con computo plus y con memoria optimizada) se

pueden agregar a un cluster de CCE. Se utilizan las especificaciones reales
que se muestran en la pagina de creacion de nodos.

® Actualmente, los clusteres de CCE Turbo no admiten los nodos de Kunpeng.
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Parametro

Descripcion

OS

Select an OS type. Different types of nodes support different OSs.
Public image: Select an OS for the node.

Private image: You can use private images. Para obtener mas
informacidn sobre cdmo crear una imagen privada, consulte Creacion
de una imagen de nodo de CCE personalizada.

Node Name

Nombre del nodo. Cuando los nodos (ECS) se crean por lotes, el valor
de este parametro se utiliza como prefijo de nombre para cada ECS.

El sistema genera un nombre predeterminado para usted, que se puede
modificar.

Un nombre de nodo debe comenzar con una letra minuscula y no puede
terminar con un guion (-). Solo se permiten digitos, letras minusculas y
guiones (-).

Login Mode

® Contraseiia
El nombre de usuario predeterminado es root. Introduzca la
contrasefia para iniciar sesion en el nodo y confirme la contrasefia.

Asegurese de recordar la contrasefia, ya que la necesitara cuando
inicie sesion en el nodo.

® Par de claves
Seleccione el par de claves utilizado para iniciar sesion en el nodo.
Puede seleccionar una clave compartida.

Se utiliza un par de claves para la autenticacion de identidad cuando
se inicia sesion de forma remota en un nodo. Si no hay ningin par de
claves disponible, haga clic en Create Key Pair. Para obtener mas
informacion sobre como crear un par de claves, consulte Creacion
de un par de claves.

Ajustes de almacenamiento

Configure los recursos de almacenamiento en un nodo para los contenedores que se ejecuta en
¢l. Establezca el tamafio del disco segln los requisitos del sitio.
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Tabla 3-18 Parametros de configuracion

Parametro Descripcion

System Disk Disco del sistema utilizado por el sistema operativo del nodo. El valor
oscila entre 40 GB y 1,024 GB. El valor predeterminado es 50 GB.

Encryption: La encriptacion de disco de datos proporciona una
proteccion potente para sus datos. Las instantaneas generadas a partir de
discos cifrados y los discos creados con estas instantaneas heredan
automaticamente la funcion de encriptacion. Esta funcion sélo esta
disponible en algunas regiones.

® Encryption no esta seleccionado de forma predeterminada.

® Después de seleccionar Encryption, puede seleccionar una clave
existente en el cuadro de didlogo que se muestra. Si no hay ninguna
clave disponible, haga clic en View Key List para crear una clave.
Una vez creada la clave, haga clic en el icono de actualizacion.
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Parametro Descripcion

Data Disk Se requiere al menos un disco de datos para el tiempo de ejecucion de
contenedor y kubelet. El disco de datos no se puede eliminar ni
desinstalar. De lo contrario, el nodo no estara disponible.

® Primer disco de datos: utilizado para el tiempo de ejecucion de
contenedor y kubelet. El valor oscila entre 20 GB y 32,768 GB. El
valor predeterminado es 100 GB

® Para otros discos de datos, el valor oscila entre 10 GB y 32,768 GB.
El valor predeterminado es 100 GB.

Configuracion avanzada
Haga clic en Expand para establecer los siguientes parametros:

® Allocate Disk Space: Seleccione esta opcion para definir el espacio
de disco ocupado por el tiempo de ejecucion de contenedor para
almacenar los directorios de trabajo, los datos de imagen de
contenedor y los metadatos de imagen. Para obtener mas informacion
acerca de como asignar espacio en disco de datos, consulte
Asignacion de espacio en disco de datos.

® Encryption: La encriptacion de disco de datos proporciona una
proteccion potente para sus datos. Las instantaneas generadas a partir
de discos cifrados y los discos creados con estas instantaneas heredan
automaticamente la funcion de encriptacion. Esta funcion sélo esta
disponible en algunas regiones.

— Encryption no esta seleccionado de forma predeterminada.

— Después de seleccionar Encryption, puede seleccionar una clave
existente en el cuadro de didlogo que se muestra. Si no hay
ninguna clave disponible, haga clic en View Key List para crear
una clave. Una vez creada la clave, haga clic en el icono de
actualizacion.

Adicion de varios discos de datos

Se puede agregar un maximo de cuatro discos de datos. De forma
predeterminada, los discos sin procesar se crean sin ningin
procesamiento. También puede hacer clic en Expand y seleccionar
cualquiera de las siguientes opciones:

® Default: De forma predeterminada, se crea un disco sin procesar sin
ningun procesamiento.

® Mount Disk: El disco de datos estd conectado a un directorio
especificado.

® Use as PV: aplicable a escenarios en los que hay un requisito de alto
rendimiento en PVs. La etiqueta node.kubernetes.io/local-storage-
persistent se agrega al nodo con el PV configurado. El valor es
linear o striped.

® Use as ephemeral volume: aplicable a escenarios en los que
EmptyDir exige un alto rendimiento.
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Parametro

Descripcion

NOTA

® [ os PV locales solo se admiten cuando la version del cluster es v1.21.2-r0 o
posterior y la version adicional mas reciente es 2.1.23 o posterior. Se
recomienda 2.1.23 o posterior.

® Los EV locales solo se admiten cuando la version del clister es v1.21.2-r0 o
posterior y la version adicional es 1.2.29 o posterior.

PV local y EV local soportan los siguientes modos de escritura:

® Linear: Un volumen légico lineal integra uno o mas volimenes
fisicos. Los datos se escriben en el siguiente volumen fisico cuando
se agota el anterior.

® Striped: Un volumen légico rayado separa los datos en bloques del
mismo tamafio y los almacena en multiples volumenes fisicos en
secuencia, lo que permite que los datos se lean y escriban
simultaneamente. No se puede ampliar un grupo de almacenamiento
compuesto por volimenes seccionados. Esta opcion solo se puede
seleccionar cuando existen varios volimenes.

Descripcion de disco local

Si la variante de nodo es con uso intensivo de disco o con capacidad
ultraalta de E/S, un disco de datos puede ser un disco local.

Los discos locales pueden descomponerse y no garantizar la fiabilidad
de los datos. Se recomienda almacenar los datos de servicio en los
discos de EVS, que son mas fiables que los discos locales.

Ajustes de redes

Configure los recursos de red para permitir el acceso a nodos y aplicaciones en contenedores.

Tabla 3-19 Parametros de configuracion

Parametro

Descripcion

Node Subnet

La subred de nodo seleccionada durante la creacion del cluster se utiliza
de forma predeterminada. Puede elegir otra subred en su lugar.

Node IP
Address

Direccién IP del nodo especificado. De forma predeterminada, el valor
se asigna aleatoriamente.

EIP

Un ECS sin la EIP vinculada no puede acceder a Internet ni ser accedido
por redes publicas.

El valor predeterminado es Do not use. Use existing y Auto create son
compatibles.

Configuracion avanzada

Configure las capacidades avanzadas de nodo como etiquetas, manchas y comandos de inicio.
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Tabla 3-20 Pardmetros de configuracion avanzadas

Parametro

Descripcion

Kubernetes Label

Haga clic en Add Label para establecer el par clave-valor asociado a
los objetos de Kubernetes (como los pods). Se puede agregar un
maximo de 20 etiquetas.

Las etiquetas se pueden utilizar para distinguir nodos. Con la
configuracion de afinidad de carga de trabajo, los pods de contenedor
se pueden programar en un nodo especifico. Para obtener mas
informacion, consulte Etiquetas y selectores.

Resource Tag

Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear predefined tags en Tag Management Service (TMS).
Las etiquetas predefinidas son visibles para todos los recursos de
servicio que admiten la funcién de etiquetado. Puede utilizar estas
etiquetas para mejorar la eficiencia del etiquetado y la migracion de
recursos. Para obtener mas informacion, consulte Creacion de
etiquetas predefinidas.

CCE creara automaticamente la etiqueta "CCE-Dynamic-
Provisioning-Node=node id".

Taint

Este parametro se deja en blanco por defecto. Puede agregar
manchas para establecer antiafinidad para el nodo. Se permite un
maximo de 10 manchas para cada nodo. Cada mancha contiene los
siguientes parametros:

® Key: Una clave debe contener de 1 a 63 caracteres, comenzando
por una letra o un digito. Solo se permiten letras, digitos, guiones
(-), guiones bajos (_) y puntos (.). Un nombre de subdominio de
DNS se puede utilizar como prefijo de una clave.

® Value: Un valor debe comenzar con una letra o un digito y puede
contener un maximo de 63 caracteres, incluidos letras, digitos,
guiones (-), guiones bajos (_) y puntos (.).

® Effect: Las opciones disponibles son NoSchedule,
PreferNoSchedule y NoExecute.

Para obtener mas informacion, véase Gestion de manchas de nodos.

NOTA
Para un cluster de v1.19 o anterior, es posible que la carga de trabajo se haya
programado en un nodo antes de agregar la mancha. Para evitar tal situacion,
seleccione un cluster de v1.19 o posterior.

Max. Pods

Numero maximo de pods que se pueden ejecutar en el nodo,
incluidos los pods del sistema predeterminados. Rango de valores:
16 a 256

Este limite evita que el nodo se sobrecargue con pods.

Este nimero también se decide por otros factores. Para obtener mas
informacién, véase Numero maximo de pods que se pueden crear
en un nodo.
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Parametro Descripcion
ECS Group Un grupo de ECS agrupa logicamente ECS. Los ECS del mismo
grupo de ECS cumplen con la misma politica asociada con el grupo
de ECS.

Anti-affinity: los ECS de un grupo de ECS se despliegan en
diferentes hosts fisicos para mejorar la confiabilidad del servicio.

Seleccione un grupo de ECS existente o haga clic en Add ECS
Group para crear uno. Una vez creado el grupo de ECS, haga clic en
el botdn de actualizar.

Pre-installation Ingrese los comandos. Se permite un méaximo de 1,000 caracteres.

Command El script se ejecutard antes de que se instale el software de

Kubernetes. Tenga en cuenta que si el script es incorrecto, es posible
que el software de Kubernetes no se instale.

Post-installation Ingrese los comandos. Se permite un maximo de 1,000 caracteres.

Command El script se ejecutara después de instalar el software de Kubernetes y

no afectara a la instalacion.

Agency El administrador de la cuenta crea una delegacion en la consola de
IAM. Al crear una delegacion, puede compartir sus recursos de
servidor en la nube con otra cuenta, o confiar a una persona o equipo
mas profesional para gestionar sus recursos.

Si no hay ninguna delegacion disponible, haga clic en Create
Agency a la derecha para crear una.

Paso 3 Haga clic en Next: Confirm. Confirme los pardmetros, especificaciones y tarifas
configurados. Asegurese de haber leido y comprendido la Declaracion del Image
Management Service.

Paso 4 Haga clic en Submit.

Si el nodo se facturara anualmente/mensualmente, haga clic en Pay Now y siga las
instrucciones en pantalla para pagar el pedido.

Se muestra la pagina de lista de nodos. Si el estado del nodo es Running, el nodo se crea
correctamente. Se tarda entre 6 y 10 minutos en crear un nodo.

Paso 5 Haga clic en Back to Node List. El nodo se crea correctamente si cambia al estado Running.

—Fin

Operaciones relacionadas

Creacion de un script de inyeccion de nodo.
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3.3 Adicion de los nodos para gestion

Escenario

En

CCE, puede Creacion de un nodo o agregar los nodos existentes (ECS/BMS) al cluster.

Estos nodos se pueden facturar en modo anual/mensual o de pago por uso.

AVISO

Mientras se acepta un ECS en un cluster, el sistema operativo del ECS se restablecerd a la
imagen de sistema operativo estandar proporcionada por CCE para garantizar la
estabilidad del nodo. La consola de CCE le pedira que seleccione el sistema operativo y el
modo de inicio de sesion durante el restablecimiento.

El disco del sistema y el disco de datos de un ECS seran formateados mientras el ECS esta
siendo aceptado en un cluster. Aseglrese de que se ha realizado una copia de respaldo de
la informacion de los discos.

Mientras se acepta un ECS en un cluster, no realice ninguna operacion en el ECS con la
consola de ECS.

Restricciones

La version del cluster debe ser 1.15 o posterior.
Los nodos de Kunpeng solo pueden gestionar por los clisteres de v1.19 a v1.23.
Puede gestionar los nodos de ECS, de BMS y de DeH, pero no los de HECS.

Si IPv6 esta habilitado para un cluster, solo se pueden aceptar y gestionar los nodos de
una subred con IPv6 habilitado. Si IPv6 no esta habilitado para el clister, solo se pueden
aceptar nodos de una subred sin IPv6 habilitado.

Si se ha establecido la contrasefia o la clave cuando se crea un nodo de méaquina virtual,
el nodo de maquina virtual se puede aceptar en un clister 10 minutos después de que esté
disponible. Durante la gestion, la contrasefia o clave original no serd valida. Necesita
restablecer la contrasefia o la clave.

Los nodos de un cluster de CCE Turbo deben admitir sub-ENI o estar vinculados a al
menos 16 ENI. Para obtener mas informacion sobre las especificaciones de nodo,
consulte los nodos que se pueden seleccionar en la consola al crear un nodo.

El sistema operativo Ubuntu no es compatible cuando se gestionan los nodos de BMS.

Requisitos previos

Se puede aceptar un servidor en la nube que cumpla las siguientes condiciones:

El nodo que se aceptara debe estar en estado Running y no ser utilizado por otros
cltsteres. Ademas, el nodo que se va a aceptar no lleva la etiqueta de nodo de
aprovisionamiento dindmico de CCE.

El nodo que se aceptara y el cluster deben estar en la misma VPC. (Si la version del
cluster es anterior a v1.13.10, el nodo que se aceptard y el cluster de CCE deben estar en
la misma subred.)
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® Al menos un disco de datos estd unido al nodo que se va a aceptar. La capacidad del
disco de datos es mayor o igual a 100 GB. Para obtener mas informacion sobre como
conectar un disco de datos, consulte Agregar un disco a un ECS.

® FElnodo que se aceptara tiene una CPU de 2 nucleos o superior, 4 GB de memoria o mas
y solo una NIC.

®  Sise utiliza un proyecto de empresa, el nodo que se aceptara y el clister deben estar en
el mismo proyecto de empresa. De lo contrario, los recursos no se pueden identificar
durante la gestion. Como resultado, el nodo no se puede gestionar.

® Solo se pueden agregar por lotes los servidores en la nube con las mismas
especificaciones, AZ y configuracion de disco de datos.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE y vaya al cluster donde reside el nodo que se va a
gestionar.

Paso 2 En el panel de navegacion, elija Nodes. En la pagina mostrada, haga clic en Accept Node en
la esquina superior derecha.

Paso 3 Especifique los parametros del nodo.

Ajustes de computo

Tabla 3-21 Parametros de configuracion

Parametro Descripcion
Specifications Haga clic en Select Cloud Server y seleccione los servidores que desea
aceptar.

Puede seleccionar varios servidores en la nube para la gestion por lotes.
Sin embargo, solo los servidores en la nube con las mismas
especificaciones, AZ y configuracion de disco de datos se pueden
agregar por lotes.

Si un servidor en la nube contiene varios discos de datos, seleccione uno
de ellos para el tiempo de ejecucion de contenedor y kubelet.

Container Los clusteres de CCE admiten Docker y containerd en algunos
Engine escenarios.

® [os nodos que ejecutan CentOS, Ubuntu y EulerOS 2.9 soportan
containerd. Los nodos de Arm que ejecutan EulerOS 2.5 y EulerOS
2.8 no admiten containerd.

® [ os clusteres de red de VPC de v1.23 y versiones posteriores
admiten containerd. Los clusteres de red de tineles de contenedores
de v1.23.2-r0 y versiones posteriores admiten containerd.

® Para un cluster de CCE Turbo, Docker y containerd son
compatibles. Para obtener mas informacion, véase Asignacion entre
los sistemas operativos de nodos y los motores de contenedores.

(0N Public image: Seleccione un sistema operativo para el nodo.

Private image: Puede usar las imagenes privadas. Para obtener mas
informacién sobre como crear una imagen privada, consulte Creaciéon
de una imagen de nodo de CCE personalizada.
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Parametro Descripcion

Login Mode ® Contraseia
El nombre de usuario predeterminado es root. Introduzca la
contrasefia para iniciar sesion en el nodo y confirme la contrasefia.

Asegurese de recordar la contrasefia, ya que la necesitara cuando
inicie sesion en el nodo.

® Par de claves
Seleccione el par de claves utilizado para iniciar sesion en el nodo.
Puede seleccionar una clave compartida.

Se utiliza un par de claves para la autenticacion de identidad cuando
se inicia sesion de forma remota en un nodo. Si no hay ninglin par de
claves disponible, haga clic en Create Key Pair. Para obtener mas
informacion sobre como crear un par de claves, consulte Creacion
de un par de claves.

Ajustes de almacenamiento

Configure los recursos de almacenamiento en un nodo para los contenedores que se ejecuta en
él.

Tabla 3-22 Pardmetros de configuracion

Parametro Descripcion
System Disk Utilice directamente el disco del sistema del servidor en la nube.
Data Disk Se requiere al menos un disco de datos para el tiempo de ejecucion de

contenedor y kubelet. El disco de datos no se puede eliminar ni
desinstalar. De lo contrario, el nodo no estara disponible.

Haga clic en Expand y seleccione Allocate Disk Space para definir el
espacio de disco ocupado por el tiempo de ejecucion contenedor para
almacenar los directorios de trabajo, los datos de imagen contenedor y
los metadatos de imagen. Para obtener mas informacion acerca de como
asignar espacio en disco de datos, consulte Asignacion de espacio en
disco de datos.

Para otros discos de datos, se crea un disco sin procesar de forma
predeterminada. También puede hacer clic en Expand y seleccionar
Mount Disk para montar el disco de datos en un directorio especificado.
Los discos de datos también se pueden usar para almacenamiento
permanente o temporal. Para mas detalles, véase PV local y EV local.

Configuracion avanzada
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Tabla 3-23 Pardmetros de configuracion avanzadas

Parametro

Descripcion

Kubernetes Label

Haga clic en Add Label para establecer el par clave-valor asociado a
los objetos de Kubernetes (como los pods). Se puede agregar un
maximo de 20 etiquetas.

Las etiquetas se pueden utilizar para distinguir nodos. Con la
configuracion de afinidad de carga de trabajo, los pods de contenedor
se pueden programar en un nodo especifico. Para obtener mas
informacion, consulte Etiquetas y selectores.

Resource Tag

Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear etiquetas predefinidas en Tag Management Service
(TMS). Las etiquetas predefinidas son visibles para todos los
recursos de servicio que admiten la funcién de etiquetado. Puede
utilizar estas etiquetas para mejorar la eficiencia del etiquetado y la
migracion de recursos. Para obtener mds informacion, consulte
Creacion de etiquetas predefinidas.

CCE creara automaticamente la etiqueta "CCE-Dynamic-
Provisioning-Node=node id".

Taint

Este campo se deja en blanco por defecto. Puede agregar manchas
para establecer antiafinidad para el nodo. Se permite un maximo de
10 manchas para cada nodo. Cada mancha contiene los siguientes
parametros:

® Key: Una clave debe contener de 1 a 63 caracteres y comenzar
por una letra o un digito. Solo se permiten letras, digitos, guiones
(-), guiones bajos (_) y puntos (.). Un nombre de subdominio de
DNS se puede utilizar como prefijo de una clave.

® Value: Un valor debe comenzar con una letra o un digito y puede
contener un maximo de 63 caracteres, incluidos letras, digitos,
guiones (-), guiones bajos (_) y puntos (.).

® Effect: Las opciones disponibles son NoSchedule,
PreferNoSchedule y NoExecute.

AVISO

® Si se usan manchas, debe configurar tolerancias en los archivos YAML de
pods. De lo contrario, la ampliacion puede fallar o los pods no se pueden
programar en los nodos agregados.

® Después de crear un grupo de nodos, puede hacer clic en Edit para
modificar su configuracion. La modificacion se sincronizara con todos los
nodos del grupo de nodos.

Max. Pods

Numero maximo de pods que se pueden ejecutar en el nodo,
incluidos los pods del sistema predeterminados. Rango de valores:
16 a 256

Este limite evita que el nodo se sobrecargue con pods.

Pre-installation
Command

Ingrese los comandos. Se permite un maximo de 1,000 caracteres.

El script se ejecutara antes de que se instale el software de
Kubernetes. Tenga en cuenta que si el script es incorrecto, es posible
que el software de Kubernetes no se instale.
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Parametro Descripcion
Post-installation Ingrese los comandos. Se permite un maximo de 1,000 caracteres.
Command El script se ejecutard después de instalar el software de Kubernetes y
no afectara a la instalacion.

Paso 4 Haga clic en Next: Confirm. Asegurese de haber leido y entendido la Declaracién del Image
Management Service. Haga clic en Submit.

—-Fin

3.4 Inicio de sesion en un nodo

Restricciones

®  Si utiliza SSH para iniciar sesion en un nodo (un ECS), asegurese de que el ECS ya tiene
una EIP (una direccion IP publica).

® Solo se permite el inicio de sesion en un ECS en ejecucion.

® Solo root del usuario puede iniciar sesion en un servidor Linux.

Modos de inicio de sesion

Puede iniciar sesion en un ECS en cualquiera de los siguientes modos:

® (Consola de gestion (VNC)

Siun ECS no tiene EIP, inicie sesion en la consola de ECS y haga clic en Remote Login
en la misma fila que el ECS.

Para obtener mas detalles, consulte Inicio de sesion con VNC.
® SSH

Este modo solo se aplica a los ECS que ejecutan Linux. Por lo general, puede usar una
herramienta de inicio de sesién remoto, como PuTTY, Xshell y SecureCRT, para iniciar
sesion en su ECS. Si no se puede utilizar ninguna de las herramientas de inicio de sesion
remoto, inicie sesion en la consola de ECS y haga clic en Remote Login en la misma fila
que el ECS para ver el estado de conexion y el estado de ejecucion del ECS.

(11 NOTA

® Puede usar una clave de SSH o una contrasefia de SSH para iniciar sesion. Para obtener mas
informacion, consulte Inicio de sesion con una clave de SSH e Inicio de sesion con una
contraseiia de SSH.

® Cuando utilice el SO Windows para iniciar sesion en un nodo de Linux, establezca Auto-login
username en root.

® La consola de CCE no admite la actualizacion del sistema operativo del nodo. No actualice el
sistema operativo del nodo mediante el comando yum update. De lo contrario, los
componentes de red contenedor no estaran disponibles. Para obtener mas informacion sobre
como restaurar manualmente la red contenedor consulte ;Qué puedo hacer si la red de
contenedores no esta disponible después de la actualizacion yum se utiliza para
actualizar el sistema operativo?
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Tabla 3-24 Modos de inicio de sesidén en un ECS de Linux

Vinculacion | SO local Método de conexion

de EIP

Si Windows Utilice una herramienta de inicio de sesion remoto,
como PuTTY o XShell.

® Autenticacion de contrasenia SSH: Iniciar sesion
con una contraseina de SSH

® Autenticacion de clave de SSH: Iniciar sesion con
una clave de SSH

Si Linux Ejecute comandos.

® Autenticacion de contrasefia de SSH: Iniciar sesion
con una contraseina SSH

® Autenticacion de clave SSH: Iniciar sesiéon con
una clave de SSH

Si/No Windows/Linux | Inicio de sesién remoto con la consola de gestion:
Iniciar sesion con VNC

3.5 Nodos de gestion

3.5.1 Gestion de etiquetas de nodo

Puede agregar diferentes etiquetas a los nodos y definir diferentes atributos para las etiquetas.
Al utilizar estas etiquetas de nodo, puede comprender rapidamente las caracteristicas de cada
nodo.

Escenario de uso de etiquetas de nodo.

Las etiquetas de nodo se utilizan principalmente en los siguientes escenarios:

®  Gestion de nodos: Las etiquetas de nodo se utilizan para clasificar nodos.
® Afinidad y antiafinidad entre una carga de trabajo y un nodo:

—  Las diferentes cargas de trabajo tienen diferentes requisitos de recursos, como CPU,
memoria y E/S. Si una carga de trabajo consume demasiados recursos en un cluster,
es posible que otras cargas de trabajo del mismo cluster no se ejecuten
correctamente. En este caso, se recomienda agregar diferentes etiquetas a los nodos.
Al desplagar una carga de trabajo, puede seleccionar nodos con etiquetas
especificas para el despliegue de afinidad para garantizar el funcionamiento normal
del sistema. De lo contrario, se puede usar el despliegue antiafinidad de nodo.

—  Un sistema se puede dividir en multiples modulos. Cada médulo consta de
multiples microservicios. Para garantizar una operacion eficiente, puede agregar
una etiqueta de moédulo a cada nodo para que cada modulo pueda desplegarse en el
nodo correspondiente. De esta manera, los modulos no interfieren entre si y los
microservicios pueden mantenerse facilmente en sus nodos.
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Etiqueta inherente de un nodo

Después de crear un nodo, existen algunas etiquetas fijas y no se pueden eliminar. Para
obtener mas informacion sobre estas etiquetas, consulte Tabla 3-25.

Tabla 3-25 Etiqueta inherente de un nodo

Clave Descripcion

New: topology.kubernetes.io/ | La region donde se encuentra el nodo
region

Old: failure-
domain.beta.kubernetes.io/
region

New: topology.kubernetes.io/ | La zona de disponibilidad donde se encuentra el nodo
zone

Old: failure-
domain.beta.kubernetes.io/
zone

New: node.kubernetes.io/ Si el nodo es un nodo de metal desnudo
baremetal

Old: failure-
domain.beta.kubernetes.io/is-
baremetal

false indica que el nodo no es un nodo de metal desnudo.

node.kubernetes.io/instance- | Especificaciones del nodo

type

kubernetes.io/arch Arquitectura del procesador de nodos
kubernetes.io/hostname Nombre del nodo

kubernetes.io/os Tipo de SO

node.kubernetes.io/subnetid ID de la subred donde se encuentra el nodo.

os.architecture Arquitectura del procesador de nodos

Por ejemplo, amd64 indica un procesador de AMD64-bit.

0s.name Nombre del SO del nodo
os.version Version del kernel del SO de nodo
node.kubernetes.io/ Motor de contenedores utilizado por el nodo.

container-engine

accelerator/huawei-npu Etiquetas de nodo de NPU.

accelerator Etiquetas de nodo de GPU.

cce.cloud.com/cce-nodepool | Etiqueta dedicada de un nodo en un grupo de nodos.
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Adicion o eliminacién de una etiqueta de nodo

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del cluster, acceda a la pagina de detalles del cluster y elija Nodes en
el panel de navegacion. En la pagina mostrada, seleccione un nodo y haga clic en Manage
Labels and Taints.

Paso 3 En el cuadro de didlogo mostrado, haga clic en Add batch operations en Batch Operation y,
a continuacion, elija Add/Update o Delete.

Introduzca la clave y el valor de la etiqueta que desea agregar o eliminar y haga clic en OK.

Por ejemplo, la clave es deploy_qa y el valor es true que indica que el nodo se usa para
desplegar el entorno de QA (prueba).

Figura 3-1 Adicion de una etiqueta de nodo

Manage Labels and Taints

Batch Operation

Update and delete labels/stains of specified nodes through batch operations
©| AddU... v | Kubem... ~
(®) Add batch operations

Node Data

The batch operation will be performed on the following data: Show w

Paso 4 Después de agregar la etiqueta, compruebe la etiqueta agregada en los datos de nodo.

—Fin

3.5.2 Gestion de manchas de nodos

Las etiquetas permiten que un nodo repela los pods especificos para evitar que estos pods se
programen en el nodo.

Alteraciones

Una mancha es un par de clave y valor asociado con un efecto. Los siguientes efectos estan
disponibles:

® NoSchedule: Ningtin pod podra programar en el nodo a menos que tenga una tolerancia
coincidente. Los pods existentes no seran desalojados del nodo.

® PreferNoSchedule: Kubernetes evita que los pods que no pueden tolerar esta
contaminacion se programen en el nodo.

® NoExecute: Si el pod se ha estado ejecutando en un nodo, el pod sera desalojado del
nodo. Si el pod no se ha ejecutado en un nodo, el pod no se programara en el nodo.
Para agregar una manch a un nodo, ejecute el comando kubectl taint node nodename de la

siguiente manera:

$ kubectl get node
NAME STATUS ROLES AGE VERSION
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Paso1
Paso 2

Paso 3

192.168.10.170 Ready <none> 73d v1.19.8-r1-CCE21.4.1.B003
192.168.10.240 Ready <none> 4h8m v1.19.8-r1-CCE21.6.1.2.B001
$ kubectl taint node 192.168.10.240 keyl=valuel:NoSchedule
node/192.168.10.240 tainted

Para ver la configuracion de mancha, ejecute los comandos describe y get de la siguiente
manera:

S kubectl describe node 192.168.10.240
Name : 192.168.10.240

Taints: keyl=valuel:NoSchedule

$ kubectl get node 192.168.10.240 -oyaml
apivVersion: vl
spec:
providerID: 06a5ea3a-0482-1lec-8ela-0255acl01ldc2
taints:
- effect: NoSchedule
key: keyl
value: valuel

Para quitar una mancha, ejecute el siguiente comando con un guion (-) agregado después de
NoSchedule:

$ kubectl taint node 192.168.10.240 keyl=valuel:NoSchedule-
node/192.168.10.240 untainted

$ kubectl describe node 192.168.10.240

Name : 192.168.10.240

Taints: <none>

En la consola de CCE, también puede gestionar manchas de un nodo en lotes.
Inicie sesion en la consola de CCE.

Haga clic en el nombre del cluster, acceda a la pagina de detalles del cluster y elija Nodes en
el panel de navegacion. En la pagina mostrada, seleccione un nodo y haga clic en Manage
Labels and Taints.

En el cuadro de didlogo que se muestra, haga clic en Add batch operations en Batch
Operation, elija Add/Update y seleccione Taint.

Ingrese la clave y el valor de la mancha que se agregard, seleccione el efecto de la mancha y
haga clic en OK.

Figura 3-2 Adicion de una mancha

Manage Labels and Taints

Batch Operation

Update and del

@| AddIU.. ~ ‘ ‘ Taint . NoSchedule -

@ Add batch operations

Node Data

The batc
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Paso 4 Después de agregar la mancha, compruebe la mancha agregada en los datos del nodo.

—Fin

Configuracién de programaciéon de nodos

Para configurar el ajuste de programacion, inicie sesion en la consola de CCE, haga clic en el
cluster, elija Nodes en el panel de navegacion y haga clic en More > Disable Scheduling en

la columna Operation de un nodo de la lista de nodos.

Pods CPU Memory Runtime Version &

IP Address () Billing Mode Operation
( To... q imit q imit OS Version
30.61% 36.32% docker://18.9.0
192.168.115.23... 5/110 Monitor | Sync ECS Data | More a
30.61% 36.32% EulerOS 2.0 (SP5) Feb 09, 2022 14:24:23 1
Event
30.61% 36.32% docker://18.9.0 Pods
192.168.115.20... 5/110 Monitor | €
30.61% 36.32% EulerOS 2.0 (SPS5) Feb 09, 2022 14:24:23 1 View YAML
Reset Node
5.1% 9.88% docker://18.9.0 Disable
192.168.113.72 ... 2/110 Monitor | €
5.1% 9.88% EulerOS 2.0 (SP5) Feb 10, 2022 10:24:35 1 Scheduling

Change Billing
Mode

Remove

Delete

En el cuadro de didlogo que se muestra, haga clic en OK para establecer que el nodo no se
puede programar.

Disable Scheduling

Are you sure you want to set node rctest1-38545 as[non-]

schedulable |so that workloads cannot be scheduled to this

node?

Esta operacion agregara una mancha al nodo. Puede usar kubectl para ver el contenido de la

mancha.

$ kubectl describe node 192.168.10.240

Taints: node. kubernetes.io/unschedulable:NoSchedule

En la consola de CCE, realice las mismas operaciones de nuevo para quitar la mancha y
establecer el nodo para que sea programable.

Enable Scheduling

Are you sure you want to set node example-10918 as

schedulable [so that workloads can be scheduled to this node?
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Tolerancias

Las tolerancias se aplican a los pods y permiten (pero no requieren) que los pods se
planifiquen en nodos con las manchas coincidentes.

Las indicaciones y las tolerancias trabajan juntas para garantizar que los pods no estén
programados en nodos inapropiados. Se aplican una o mas manchas a un nodo. Esto marca
que el nodo no debe aceptar ninglin pod que no tolere las manchas.

Aqui hay un ejemplo de un pod que usa tolerancias:

apivVersion: vl
kind: Pod
metadata:

name: nginx

labels:
env: test

spec:

containers:

- name: nginx
image: nginx
imagePullPolicy: IfNotPresent

tolerations:

- key: "keyl"
operator: "Equal"
value: "valuel"
effect: "NoSchedule"

En el ejemplo anterior, la etiqueta de tolerancia del pod es clavel=valor1 y el efecto de olor es
de NoSchedule. Por lo tanto, el pod puede planificarse en el nodo correspondiente.

También puede configurar tolerancias similares a la siguiente informacion, que indica que el
pod se puede programar en un nodo cuando el nodo tiene la mancha key1:

tolerations:

- key: "keyl"
operator: "Exists"
effect: "NoSchedule"

3.5.3 Restablecimiento de un nodo

Escenario

Restricciones

Notas

Puede restablecer un nodo para modificar la configuracion del nodo, como el sistema
operativo del nodo y el modo de inicio de sesion.

Al restablecer un nodo se reinstala el sistema operativo del nodo y el software de Kubernetes
en el nodo. Si un nodo no esté disponible porque modifica la configuracion del nodo, puede
restablecer el nodo para que rectifique el error.

®  Para los clusteres de CCE y de CCE Turbo, la version debe ser v1.13 o posterior para
admitir el restablecimiento de nodos.

® Para los clusteres de Kunpeng, la version debe ser v1.15 o posterior para admitir el
restablecimiento de nodos.

®  Solo se pueden restablecer los nodos de trabajo. Si el nodo atin no esta disponible
después del restablecimiento, elimine el nodo y cree uno nuevo.
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Procedimiento

Al restablecer un nodo se reinstala el SO del nodo e interrumpe los servicios de
carga de trabajo que se ejecutan en el nodo. Por lo tanto, realice esta operacion
durante las horas fuera de pico.

Los datos en el disco del sistema y los discos de datos de Docker se borraran. Haga
una copia de seguridad de los datos importantes antes de restablecer el nodo.

Cuando se monta un disco de datos adicional en un nodo, los datos de este disco se
borraran si el disco no se ha desmontado antes de que se restablezca el nodo. Para
evitar la pérdida de datos, realice una copia de seguridad de los datos por
adelantado y vuelva a montar el disco de datos después de que se complete el
restablecimiento del nodo.

Las direcciones IP de los pods de carga de trabajo en el nodo cambiaran, pero el acceso a
la red del contenedor no se ve afectado.

Hay una cuota de disco de EVS restante.
Mientras se elimina el nodo, el backend establecera el nodo en el estado no programado.

El restablecimiento de un nodo provocara la pérdida de datos de PVC/PV para los PV
locales asociados con el nodo. Estos PVC y PV no se pueden restaurar o utilizar de
nuevo. En este escenario, el pod que utiliza el PV local se desaloja del nodo de reinicio.
Se crea un nuevo pod y permanece en el estado pendiente. Esto se debe a que el PVC
utilizado por el pod tiene una etiqueta de nodo, debido a lo cual el pod no se puede
programar. Después de que se restablezca el nodo, el pod puede planificarse para el nodo
de reinicio. En este caso, la capsula esta siempre en el estado de creacion porque el
volumen l6gico subyacente correspondiente al PVC no existe.

La nueva consola le permite restablecer nodos por lotes. También puede usar imagenes
privadas para restablecer nodos por lotes.

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister y acceda a la pagina de detalles del cluster, elija Nodes en
el panel de navegacion y seleccione uno o varios nodos para restablecer en la lista de la
derecha. Elija More > Reset.

Paso 3 En el cuadro de didlogo que se muestra, haga clic en Yes.

Para los nodos del grupo de nodos DefaultPool, se muestra la pagina de configuracion de
parametros. Establezca los parametros haciendo referencia a Paso 4.

Para un nodo que cree en un grupo de nodos, el restablecimiento del nodo no admite la
configuracion de parametros. Puede utilizar directamente la imagen de configuracion del
grupo de nodos para restablecer el nodo.

Paso 4 Especifique los parametros del nodo.

Ajustes de computo

Tabla 3-26 Parametros de configuracion

Parametro Descripcion

Specifications Las especificaciones no se pueden modificar al restablecer un nodo.
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Parametro

Descripcion

Container
Engine

Los clusteres de CCE admiten Docker y containerd en algunos
escenarios.

® [os nodos que ejecutan CentOS, Ubuntu y EulerOS 2.9 soportan
containerd. Los nodos de Arm que ejecutan EulerOS 2.5 y EulerOS
2.8 no admiten containerd.

® [ os clusteres de red de VPC de v1.23 y versiones posteriores
admiten containerd. Los clusteres de red de tineles de contenedores
de v1.23.2-r0 y versiones posteriores admiten containerd.

® Para un clister de CCE Turbo, Docker y containerd son
compatibles. Para obtener mas informacion, véase Asignacion entre
los sistemas operativos de nodos y los motores de contenedores.

oS

Public image: Seleccione un sistema operativo para el nodo.

Private image: Puede usar las imagenes privadas. Para obtener mas
informacion sobre como crear una imagen privada, consulte Creacion
de una imagen de nodo de CCE personalizada.

Login Mode

® Contraseiia
El nombre de usuario predeterminado es root. Introduzca la
contrasefia para iniciar sesion en el nodo y confirme la contrasefia.

Asegurese de recordar la contrasefia, ya que la necesitara cuando
inicie sesion en el nodo.

® Par de claves
Seleccione el par de claves utilizado para iniciar sesion en el nodo.
Puede seleccionar una clave compartida.

Se utiliza un par de claves para la autenticacion de identidad cuando
se inicia sesion de forma remota en un nodo. Si no hay ningtn par de
claves disponible, haga clic en Create Key Pair. Para obtener mas
informacion sobre como crear un par de claves, consulte Creacion
de un par de claves.

Ajustes de almacenamiento

Configure los recursos de almacenamiento en un nodo para los contenedores que se ejecuta en

él.

Tabla 3-27 Parametros de configuracion

Parametro

Descripcion

System Disk

Utilice directamente el disco del sistema del servidor en la nube.
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Parametro

Descripcion

Data Disk

Se requiere al menos un disco de datos para el tiempo de ejecucion de
contenedor y kubelet. El disco de datos no se puede eliminar ni
desinstalar. De lo contrario, el nodo no estara disponible.

Haga clic en Expand y seleccione Allocate Disk Space para definir el
espacio de disco ocupado por el tiempo de ejecucion contenedor para
almacenar los directorios de trabajo, los datos de imagen contenedor y
los metadatos de imagen. Para obtener mas informacion acerca de como
asignar espacio en disco de datos, consulte Asignacién de espacio en
disco de datos.

Para otros discos de datos, se crea un disco sin procesar de forma
predeterminada. También puede hacer clic en Expand y seleccionar
Mount Disk para montar el disco de datos en un directorio especificado.
Los discos de datos también se pueden usar para almacenamiento
permanente o temporal. Para mas detalles, véase PV local y EV local.

Configuracién avanzada

Tabla 3-28 Parametros de configuracion avanzadas

Parametro

Descripcion

Kubernetes Label

Haga clic en Add Label para establecer el par clave-valor asociado a
los objetos de Kubernetes (como los pods). Se puede agregar un
maximo de 20 etiquetas.

Las etiquetas se pueden utilizar para distinguir nodos. Con la
configuracion de afinidad de carga de trabajo, los pods de contenedor
se pueden programar en un nodo especifico. Para obtener mas
informacion, consulte Etiquetas y selectores.

Resource Tag

Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear etiquetas predefinidas en Tag Management Service
(TMS). Las etiquetas predefinidas son visibles para todos los
recursos de servicio que admiten la funcion de etiquetado. Puede
utilizar estas etiquetas para mejorar la eficiencia del etiquetado y la
migracion de recursos. Para obtener mas informacion, consulte
Creacion de etiquetas predefinidas.

CCE creara automaticamente la etiqueta "CCE-Dynamic-
Provisioning-Node=node id".
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Parametro Descripcion

Taint Este campo se deja en blanco por defecto. Puede agregar manchas
para establecer antiafinidad para el nodo. Se permite un maximo de
10 manchas para cada nodo. Cada mancha contiene los siguientes
parametros:

® Key: Una clave debe contener de 1 a 63 caracteres y comenzar
por una letra o un digito. Solo se permiten letras, digitos, guiones
(-), guiones bajos (_) y puntos (.). Un nombre de subdominio de
DNS se puede utilizar como prefijo de una clave.

® Value: Un valor debe comenzar con una letra o un digito y puede
contener un maximo de 63 caracteres, incluidos letras, digitos,
guiones (-), guiones bajos () y puntos (.).

® Effect: Las opciones disponibles son NoSchedule,
PreferNoSchedule y NoExecute.

AVISO

® Si se usan manchas, debe configurar tolerancias en los archivos YAML de
pods. De lo contrario, la ampliacion puede fallar o los pods no se pueden
programar en los nodos agregados.

® Después de crear un grupo de nodos, puede hacer clic en Edit para
modificar su configuracion. La modificacion se sincronizara con todos los
nodos del grupo de nodos.

Max. Pods Numero maximo de pods que se pueden ejecutar en el nodo,
incluidos los pods del sistema predeterminados. Rango de valores:
16 a256

Este limite evita que el nodo se sobrecargue con pods.

Pre-installation Ingrese los comandos. Se permite un maximo de 1,000 caracteres.

Command El script se ejecutara antes de que se instale el software de

Kubernetes. Tenga en cuenta que si el script es incorrecto, es posible
que el software de Kubernetes no se instale.

Post-installation Ingrese los comandos. Se permite un maximo de 1,000 caracteres.

Command El script se ejecutara después de instalar el software de Kubernetes y

no afectara a la instalacion.

Paso 5 Haga clic en Next: Confirm. Asegurese de haber leido y entendido la Declaracién del Image
Management Service.

Paso 6 Haga clic en Submit.

—Fin

3.5.4 Extraccion de un nodo

Escenario

Al quitar un nodo de un cluster se reinstala el sistema operativo del nodo y se borran los
componentes de CCE en el nodo.
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Quitar un nodo no eliminard el servidor correspondiente al nodo. Se recomienda quitar los
nodos en horas fuera de pico para evitar impactos en sus servicios.

Después de eliminar un nodo del cluster, el nodo sigue ejecutando e incurre en las tarifas.

Notas y restricciones

Precauciones

Procedimiento

Los nodos solo se pueden quitar cuando el cluster se encuentra en estado Available o
Unavailable.

Un nodo de CCE se puede quitar solo cuando esta en el estado Active, Abnormal o
Error.

Un nodo de CCE en el estado Active puede volver a instalar su sistema operativo y
borrar los componentes de CCE después de que se quite.

Si el sistema operativo no se reinstala después de quitar el nodo, vuelva a instalarlo
manualmente. Después de la reinstalacion, inicie sesion en el nodo y ejecute el script de
liquidacion para borrar los componentes de CCE. Para obtener mas informacion, véase
Manejo de la reinstalacién fallida del sistema operativo.

Quitar un nodo provocard la pérdida de datos de PVC/PV para el PV local asociado con
el nodo. Estos PVC y PV no se pueden restaurar o utilizar de nuevo. En este escenario, el
pod que utiliza el PV local se desaloja del nodo. Se crea un nuevo pod y permanece en el
estado pendiente. Esto se debe a que el PVC utilizado por el pod tiene una etiqueta de
nodo, debido a lo cual el pod no se puede programar.

La eliminacion de un nodo conducira a la migracién de pods, lo que puede afectar a los
servicios. Realice esta operacion durante las horas de menor actividad.

Pueden producirse riesgos inesperados durante la operacion. Realice una copia de
respaldo de los datos por adelantado.

Mientras se elimina el nodo, el backend establecera el nodo en el estado no programado.
Después de quitar el nodo y volver a instalar el sistema operativo, las particiones de

LVM originales se borraran y los datos administrados por LVM se borraran. Por lo tanto,
realice una copia de respaldo de los datos por adelantado.

Paso 1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso 2 Elija Nodes en el panel de navegacion y elija More > Remove en la columna Operation del
nodo de destino.

Figura 3-3 Quitar un nodo

Pods CPU Memory Runtime Version &

Node Settings V7 IP Address  (2) Billing Mode Operation

(Allocated/To...  Request/Limit Request/Limit 0S Version

AZ3 30.61% 36.32% docker://18.9.0
c6.xlarge.2 192.168.115.23 5/110 Monitor | Sync ECS Data | More a
AVCPUs | 8GiB 3061% 36.32% Euler0S 2.0 (SP5) Feb 09, 2022 14:24:23
Event
AZ3 3061% 36.32% docker/18.9.0 Pods
c6.xlarge.2 192.168.115.20 5/110 Monitor | §
4VCPUs | 8GIB 30.61% 36.32% EulerOS 2.0 (SP5) Feb 09, 2022 14:24:23 View YAML
Reset Node
6 xlarge 2 192.168.113.72 27110 Monitor | ¢  Disable
4vCPUs | 8GiB 5.1% 9.88% EulerOS 2.0 (SP5) Feb 10, 2022 10:24:35 Scheduling
Change Billing
Mode
Remove
Delete
IS T T T T
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También puede seleccionar varios nodos y quitarlos a la vez.

Figura 3-4 Quitar varios nodos a la vez

Manage Labels and Taints

Change Billing Mode Pods CPU
Node Name NodePool Y/  Node Settings Y/ IP Address @
Remove (Allocated/To...  Request/Limit
Reset Node AZ3 3061%
£ ) DefaultPool c6.xlarge 2 192.168.115.23... 5/110
Unsubscribe lable 30.61%
4vCPUs | 8GIB o
Delete
AZ3 30.61%
_ Running
-86808-081s7 DefaultPool cb.xlarge.2 192.168.115.20... 57110
Schedulable 30.61%
4vCPUs | 8GiB

Paso 3 En el cuadro de didlogo que se muestra, configure la informacion de inicio de sesion necesaria
para volver a instalar el sistema operativo y haga clic en Yes. Espere hasta que se quite el
nodo.

Después de quitar el nodo, los pods de carga de trabajo del nodo se migran automaticamente a
otros nodos disponibles.

—Fin

Manejo de la reinstalacion fallida del sistema operativo

Puede realizar los siguientes pasos para volver a instalar el sistema operativo y borrar los
componentes de CCE en el nodo si fallan los intentos anteriores:

Paso 1 Inicie sesion en la consola de gestion del servidor y vuelva a instalar el sistema operativo.
Para obtener mas informacion, consulte Cambiar el sistema operativo.

Paso 2 Inicie sesion en el servidor y ejecute los siguientes comandos para borrar los componentes de
CCE y los datos de LVM:

Escriba las siguientes secuencias de comandos en el archivo clean.sh:

1sblk
vgs --noheadings | awk '{print $1}' | xargs vgremove -f
pvs --noheadings | awk '{print $1}' | xargs pvremove -f
lvs --noheadings | awk '{print $1}' | xargs -i lvremove -f --select {}
function init data disk() {

all devices=$(lsblk -o KNAME,TYPE | grep disk | grep -v nvme | awk '{print
$1}' | awk '{ print "/dev/"$1}"')

for device in ${all devices[@]}; do
isRootDisk=$ (1sblk -o KNAME,MOUNTPOINT S$device 2>/dev/null| grep -E

"[[:space:11/$"' | wc -1 )
if [[ S{isRootDisk} != 0 ]]; then
continue

fi
dd if=/dev/urandom of=${device} bs=512 count=64
return

done

exit 1

}
init data disk
1sblk

Ejecute el siguiente comando:
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bash clean.sh

—-Fin

3.5.5 Sincronizacidon de datos con servidores en la nube

Escenario

Cada nodo de un cluster es un servidor en la nube o una maquina fisica. Después de crear un
nodo de clister, puede cambiar el nombre o las especificaciones del servidor en la nube segin
sea necesario.

Alguna informacion sobre los nodos de CCE se mantiene independientemente de la consola
de ECS. Después de cambiar el nombre, EIP, modo de facturacion o especificaciones de un
ECS en la consola de ECS, debe sincronizar la informacion de ECS con el nodo
correspondiente en la consola de CCE. Después de la sincronizacion, la informacion en ambas
consolas es consistente.

Informacion comin de ECS que se modificara:

® Nombre de ECS (nodo): Cambiar un nombre de ECS

® Especificacion de nodo: Operaciones generales para la modificacion de
especificaciones

Restricciones

® Los datos, incluidos el estado de la maquina virtual, los nombres de ECS, el nimero de
CPU, el tamafio de la memoria, las especificaciones de ECS y las direcciones IP
publicas, se pueden sincronizar.

Si se especifica un nombre de ECS como nombre de nodo de Kubernetes, el cambio del
nombre de ECS no se puede sincronizar con la consola de CCE.

® [ os datos, como el sistema operativo y el ID de imagen, no se pueden sincronizar. (Estos
parametros no se pueden modificar en la consola de ECS.)

Procedimiento

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister para acceder a la consola del cluster. Elija Nodes en el
panel de navegacion.

Paso 3 Elija More > Sync Server Data junto al nodo.

Figura 3-5 Sincronizacion de datos del servidor

Pods CPU Memory Runtime Version &
IP Address @ Billing Mode Operation
(Allocated/To... Request/Limit Request/Limit OS Version
SRS o2 docker:/18.9.0
192.168.115.23 5/110 Monitor  Sync ECS Data More v
30.61% 36.32% EulerOS 2.0 (SP5) Feb 09, 2022 14:24:23 1
After modifying the server name, IP address,
30.61% 36.32% docker//18.9.0 and specifications on the network console,
192.168.115.20... 5/110 o you can click this button to synchronize the
30.61% 36.32% EulerOS 2.0 (SP5) Feb 09, 2022 144

server data to the node.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 192


https://support.huaweicloud.com/intl/es-us/usermanual-ecs/ecs_03_0145.html
https://support.huaweicloud.com/intl/es-us/usermanual-ecs/es-us_topic_0013771092.html
https://support.huaweicloud.com/intl/es-us/usermanual-ecs/es-us_topic_0013771092.html

Cloud Container Engine
Guia del usuario 3 Nodos

Una vez completada la sincronizacion, aparece el mensaje ECS data synchronization
requested en la esquina superior derecha.

—Fin

3.5.6 Eliminacion de un nodo

Escenario

Cuando se elimina un nodo de un clister CCE, también se eliminan los servicios que se
ejecutan en el nodo. Tenga cuidado al realizar esta operacion.

Notas y restricciones

®  Silos nodos se facturan anualmente/mensualmente, no se pueden eliminar directamente.
Puede elegir Billing Center > My Orders para darse de baja de los nodos.

® [ osnodos de maquinas virtuales que utiliza CCE no admiten la cancelacion de la
suscripcion ni la eliminacion en la pagina de ECS.

® Para un cluster de v1.17.11 o posterior, después de que un servidor de metal puro se
cancela o se elimina en la consola de BMS, el nodo correspondiente del cluster se
elimina automaticamente.

® [acliminacién de un nodo causara la pérdida de datos de PVC/PV para los PV locales
asociados con el nodo. Estos PVC y PV no se pueden restaurar o utilizar de nuevo. En
este escenario, el pod que utiliza el PV local se desaloja del nodo. Se crea un nuevo pod
y permanece en el estado pendiente. Esto se debe a que el PVC utilizado por el pod tiene
una etiqueta de nodo, debido a lo cual el pod no se puede programar.

Precauciones
® [aeliminacioén de un nodo conducird a la migracion de pods, que puede afectar a los
servicios. Realice esta operacion durante las horas de menor actividad.
®  Pueden producirse riesgos inesperados durante la operacion. Haga una copia de respaldo
de los datos relacionados con anticipacion.
® Durante la operacion, el backend establecera el nodo en el estado no programado.
® Solo se pueden eliminar los nodos de trabajo.
Procedimiento

Paso 1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso 2 En el panel de navegacion, elija Nodes. En la misma fila que el nodo que eliminara, elija
More > Delete.

Paso 3 En el cuadro de didlogo Delete Node, haga clic en Yes.

(1 NOTA

® Después de eliminar el nodo, los pods de él se migran automaticamente a otros nodos disponibles.

® Si los discos y las EIP unidas al nodo son recursos importantes, desvinculelos primero. De lo
contrario, se eliminaran con el nodo.

—Fin

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 193



Cloud Container Engine
Guia del usuario 3 Nodos

3.5.7 Cambio de pago por uso a anual/mensual

CCE admite la facturacion de pay-per-use y yearly/monthly. Un nodo de pago por uso se
puede cambiar a facturado anual/mensual.

Restricciones

® No puede cambiar los nodos de pago por uso a anual/mensual en la consola de ECS.

® Solo los nodos del grupo de nodos predeterminado DefaultPool se pueden cambiar al
modo de facturacion anual/mensual.

® [osnodos cuyo modo de facturacion se cambia a anual/mensual no admiten el ajuste
automatico.

Cambio a la facturaciéon anual/mensual
Realice los siguientes pasos:
Paso 1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso 2 En el panel de navegacion de la izquierda, elija Nodes. En la fila del nodo de destino, elija
More > Change Billing Mode.

Paso 3 En la pagina Change Billing Mode, elija los nodos que se cambiaran a anual/mensual.

Figura 3-6 Cambio de los modos de facturacion para los nodos principal y trabajador

sssssssssssssssssss

Paso 4 Haga clic en OK. Espere hasta que se procese el pedido y se complete el pago.

Durante el pago, si aparece un mensaje indicando que you do not have the permission to
access the resource API (Usted no tiene el permiso para acceder al recurso API), vuelva a la
pagina anterior y vuelva a realizar la operacion.

—Fin

3.5.8 Detencion de un nodo

Escenario

Después de detener un nodo en el clister, los servicios en el nodo también se detienen. Antes
de detener un nodo, asegurese de que la discontinuidad de los servicios en el nodo no dara
lugar a impactos adversos.

La mayoria de los nodos ya no se facturan después de detenerlos, excluidos ciertos tipos de
ECS (unos con discos locales conectados, como ECS con uso intensivo de disco y con
capacidad ultraalta de E/S). Para obtener mas informacion, consulte Facturacion de ECS.
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Restricciones

® La eliminacion de un nodo conducira a la migracion de pods, que puede afectar a los
servicios. Por lo tanto, elimine los nodos durante las horas no pico.

® Pueden producirse riesgos inesperados durante la eliminacion de nodos. Haga una copia
de respaldo de los datos relacionados con anticipacion.

® Mientras se elimina el nodo, el backend establecera el nodo en el estado no programado.

® Solo se pueden detener los nodos de trabajo.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso 2 En el panel de navegacion, elija Nodes. En el panel derecho, haga clic en el nombre del nodo
que desea detener.

Paso 3 En la esquina superior derecha de la pagina de detalles de ECS, haga clic en Stop en el area
de estado de la instancia. En el cuadro de didlogo que se muestra, haga clic en Yes.

Figura 3-7 Pagina de detalles de ECS
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—Fin

3.5.9 Realizacién de actualizacion de rodamiento para nodos

Escenario

En una actualizacion sucesiva, se crea un nuevo nodo, las cargas de trabajo existentes se
migran al nuevo nodo y, a continuacion, se elimina el nodo antiguo. Figura 3-8 muestra el
proceso de migracion.
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Figura 3-8 Migracion de cargas de trabajo

Start

Whether the original
node is in DefaultPool

Copy the node pool and add a node.

Create a node pool and add a node.

Install and configure kubectl.

Add taints to the node pool and migrate
the workload.

Migrate the workload using kubectl.

A

Delete the original node after the Delete the original node after the
successful migration. successful migration.

End
Restricciones
® Elnodo original y el nodo de destino al que se va a migrar la carga de trabajo deben estar
en el mismo cluster.
® I cluster debe ser de v1.13.10 o posterior.
® El grupo de nodos predeterminado DefaultPool no admite esta configuracion.

Escenario 1: El nodo original esta en el DefaultPool

Paso1 Cree un grupo de nodos. Para obtener mas informacion, véase Creacion de un grupo de
nodos.

Paso 2 Haga clic en el nombre del grupo de nodos. La direccion IP del nuevo nodo se muestra en la
lista de nodos.

Paso 3 Instale y configure kubectl. Para obtener mas informacién, véase Conexion a un claster con
kubectl.

Paso4 Migre la carga de trabajo.

1. Agregue una mancha al nodo donde la carga de trabajo debe migrarse.
kubectl taint node /node] key=value:/effect]
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En el comando anterior, /node] indica la direccion IP del nodo donde se encuentra la
carga de trabajo que se va a migrar. El valor de /effect] puede ser NoSchedule,
PreferNoSchedule o NoExecute. En este ejemplo, establezca este parametro en
NoSchedule.

—  NoSchedule: Los pods que no toleran esta mancha no se programan en el nodo; los
pods existentes no se desalojan del nodo.

—  PreferNoSchedule: Kubernetes intenta evitar la programacion de pods que no
toleran esta mancha en el nodo.

—  NoExecute: Un pod es desalojado del nodo si ya se esta ejecutando en el nodo, y no
estd programado en el nodo si atin no se esta ejecutando en el nodo.

(11 NOTA

Para restablecer una mancha, ejecute el kubectl taint node /node/ key:/effect]- command para
eliminar la mancha.

Expulsa de forma segura la carga de trabajo en el nodo.
kubectl drain [node]

En el comando anterior, /node/ indica la direccion IP del nodo donde se encuentra la
carga de trabajo que se va a migrar.

En el panel de navegacion de la consola de CCE, elija Workloads > Deployments. En la
lista de cargas de trabajo, el estado de la carga de trabajo que se va a migrar cambia de
Running a Unready. Si el estado de la carga de trabajo cambia de nuevo a Running, la
migracion se realiza correctamente.

(11 NOTA

Durante la migracion de la carga de trabajo, si se configura la afinidad de nodos para la carga de trabajo,
la carga de trabajo sigue mostrando un mensaje que indica que la carga de trabajo no esta lista. En este
caso, haga clic en el nombre de la carga de trabajo para ir a la pagina de detalles de la carga de trabajo.
En la pagina de ficha Scheduling Policies, elimine la configuracion de afinidad del nodo original y
configure las politicas de afinidad y antiafinidad del nuevo nodo. Para obtener mas informacion, véase
Politica de programacién (afinidad/antiafinidad).

Después de migrar correctamente la carga de trabajo, puede ver que la carga de trabajo se
migra al nodo creado en Paso 1 en la pagina de ficha Pods de la pagina de detalles de la carga
de trabajo.

Paso 5 Elimine el nodo original.

Una vez que la carga de trabajo se haya migrado correctamente y se ejecute correctamente,
elimine el nodo original.

—Fin

Escenario 2: El nodo original no esta en el DefaultPool

Paso1 Copie el grupo de nodos y agréguele nodos. Para obtener mas informacion, véase Copia de
un grupo de nodos.

Paso 2 Haga clic en View Node en la columna Operation del grupo de nodos. La direccion IP del
nuevo nodo se muestra en la lista de nodos.

Paso 3 Migre la carga de trabajo.

1.

Haga clic en Edit a la derecha del grupo de nodos original y establezca Taints.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 197



Cloud Container Engine
Guia del usuario 3 Nodos

2. Introduzca la clave y el valor de la mancha. Las opciones de Effect son NoSchedule,
PreferNoSchedule y NoExecute. Seleccione NoExecute y haga clic en Add.

—  NoSchedule: Los pods que no toleran esta mancha no se programan en el nodo; los
pods existentes no se desalojan del nodo.

—  PreferNoSchedule: Kubernetes intenta evitar la programacion de pods que no
toleran esta mancha en el nodo.

—  NoExecute: Un pod es desalojado del nodo si ya se esta ejecutando en el nodo, y no
esta programado en el nodo si atin no se esta ejecutando en el nodo.

(11 NOTA

Si necesita restablecer la mancha, elimine el configurado.
3. Haga clic en OK.

4. En el panel de navegacion de la consola de CCE, elija Workloads > Deployments. En la
lista de cargas de trabajo, el estado de la carga de trabajo que se va a migrar cambia de
Running a Unready. Si el estado de la carga de trabajo cambia de nuevo a Running, la
migracion se realiza correctamente.

(11 NOTA

Durante la migracion de la carga de trabajo, si se configura la afinidad de nodos para la carga de trabajo,
la carga de trabajo sigue mostrando un mensaje que indica que la carga de trabajo no esta lista. En este
caso, haga clic en el nombre de la carga de trabajo para ir a la pagina de detalles de la carga de trabajo.
En la pagina de ficha Scheduling Policies, elimine la configuracion de afinidad del nodo original y
configure las politicas de afinidad y antiafinidad del nuevo nodo. Para obtener mas informacion, véase
Politica de programacion (afinidad/antiafinidad).

Después de migrar correctamente la carga de trabajo, puede ver que la carga de trabajo se
migra al nodo creado en Paso 1 en la pagina de ficha Pods de la pagina de detalles de la carga
de trabajo.

Paso 4 Elimine el nodo original.

Una vez que la carga de trabajo se haya migrado correctamente y se ejecute correctamente,
elimine el nodo original.

—Fin

3.6 Optimizing Node System Parameters

3.6.1 Lista de parametros del sistema de nodos que se pueden
optimizar

CCE proporciona parametros de sistema de nodos predeterminados, que pueden causar
cuellos de botella en el rendimiento en algunos escenarios. Por lo tanto, puede personalizar y
optimizar algunos parametros del sistema de nodos. Lista de pardametros del sistema de
nodos que se pueden optimizar describe los parametros del sistema del nodo.
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AVISO

® [a modificacion tiene ciertos riesgos. Usted necesita estar familiarizado con los comandos
de Linux y el sistema operativo Linux.

® [ os parametros enumerados en Tabla 3-29 han sido probados y verificados. No
modifique otros parametros. De lo contrario, pueden producirse fallos de nodo.

® Los comandos para modificar los parametros del sistema de nodos solo son validos cuando
se utilizan las imagenes publicas. Los comandos proporcionados en este documento son de
referencia solo cuando se utilizan las imagenes privadas.

® Después de reiniciar el nodo, ejecute el comando sysctl -p para actualizar el valor del
parametro.

Tabla 3-29 Lista de parametros del sistema que se pueden optimizar

Parametro Ubicacion de Descripcion Referencia
parametro
kernel.pid_max /etc/sysctl.conf | Nimero méximo de ID de Cambio de
proceso en un nodo los limites
Consultando el parametro: de ID de
sysctl kernel.pid max proceso
- (kernel.pid
_max)
RuntimeMaxUse /etc/systemd/ Limite superior de la memoria | Cambio del
journald.conf ocupada por la caché de log de | RuntimeM
nodo. Si no se establece este axUse de la
parametro, una gran cantidad memoria
de memoria se ocupara después | utilizada
de que el sistema se ejecute por la
durante mucho tiempo. caché de
Consultando el parametro: log en un
cat /etc/systemd/ nodo
journald.conf | grep
RuntimeMaxUse
Openfiles /etc/security/ Numero maximo de Cambio del
limits.conf controladores de archivo para numero
un solo proceso en un nodo. maximo de
Establezca este parametro en controlador
funcion de los requisitos de es de
servicio. archivo
Consultando el parametro: para un
ulimit -n solo
proceso en
un nodo
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Parametro Ubicacion de Descripcion Referencia
parametro
(dentro del ® CentOS/ Numero maximo de Cambio del
contenedor de EulerOS: controladores de archivo para nimero
Openfiles) /ust/lib/ un solo proceso en un maximo de
LimitNOFILE systemd/ contenedor. Establezca este identificado
o system/ parédmetro en funcion de los res de
LimitNPROC docker.servic | requisitos de servicio. archivo
© Consultando el parametro: paraun
® Ubuntu: cat /proc/ pidof dockerd'/ proceso de
ﬂﬂﬂsysﬁﬂnd/ limits | grep files eoytenedor
system/ unico
docker.servic
e
file-max /etc/sysctl.conf | Nimero méximo de Cambio del
controladores de archivo enel | nimero
sistema. Establezca este maximo de
parametro en funcion de los controlador
requisitos de servicio. es de
Consultando el pardmetro: al“ChlVO de
sysctl fs.file-max nivel de
sistema en
un nodo
nf conntrack buckets | /etc/sysctl.conf Capacidad de la tabla de Modificacio
nf conntrack max seguimiento de con’exiones. n de’
Establezca este parametro en parametros
funcion de los escenarios de de nucleo
servicio. de nodo
Uso del bucket (=/
[nf conntrack count]/
[nf conntrack buckets]).
Ajuste el valor de los bucket
para asegurarse de que el uso
del bucket sea inferior a 0.7.
Consultando el parametro:
sysctl
net.netfilter.nf conntrack
count
sysctl
net.netfilter.nf conntrack
buckets
sysctl
net.netfilter.nf conntrack
max
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Parametro

Ubicaciéon de
parametro

Descripcion

Referencia

net.netfilter.nf conntr
ack tcp timeout clos
e

/etc/sysctl.conf

Tiempo de expiracion de la
entrada de la conexién en el
estado de cierre en la tabla de
seguimiento de conexiones.
Acortando el tiempo de
caducidad puede acelerar el
reciclaje.

Consultando el parametro:
sysctl

net.netfilter.nf conntrack
tcp timeout close

net.netfilter.nf conntr
ack tcp be liberal

/etc/sysctl.conf

El valor del parametro es 0 o 1.

® (: La funcion esta
deshabilitada. Todos los
paquetes RST que no estan
en la ventana TCP se
marcan como no validos.

® 1: La funcion esta
habilitada. Solo los
paquetes RST que no estan
en la ventana TCP se
marcan como no validos.
En el caso de contenedores,
la activacion de este
parametro puede evitar que
se limite el ancho de banda
de las conexiones TCP que
se han traducido mediante
NAT.

Consultando el parametro:
sysctl

net.netfilter.nf conntrack_
tcp be liberal

tcp_keepalive time

/ete/sysctl.conf

Intervalo en el que se envia un
mensaje de mantenimiento de
TCP. Si este parametro se
establece en un valor grande,
las conexiones TCP pueden
suspenderse en la fase
Close_wait durante mucho
tiempo, agotando los recursos
del sistema.

Consultando el parametro:

sysctl
net.ipvd.tcp keepalive time
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Parametro

Ubicaciéon de
parametro

Descripcion

Referencia

tcp_max_syn_backlo
g

/etc/sysctl.conf

Numero maximo de medias
conexiones de TCP, es decir, el
numero maximo de conexiones
en la cola SYN_RECV.

Consultando el parametro:
sysctl
net.ipv4.tcp max syn backlo
9

tcp_max_tw_buckets

/ete/sysctl.conf

Especifica el nimero maximo
de sockets en el estado time-
wait que puede existir en
cualquier momento. Si el valor
del pardmetro es demasiado
grande, los recursos de nodo
pueden agotarse.

Consultando el parametro:

sysctl
net.ipvd.tcp max_ tw buckets

net.core.somaxconn

/ete/sysctl.conf

Numero maximo de conexiones
de TCP y tamafio maximo de la
cola ESTABLISHED. Si el
valor del parametro es
demasiado pequefio, el valor
puede ser insuficiente.

Consultando el pardmetro:
sysctl net.core.somaxconn

max_user_instances

/ete/sysctl.conf

Numero maximo de instancias
de inotificacion permitidas para
cada usuario. Si el valor del
parametro es demasiado
pequeio, el nimero de
instancias de inotify puede ser
insuficiente en los
contenedores.

Consultando el parametro:
sysctl

fs.inotify.max user instanc
es
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Parametro

Ubicaciéon de
parametro

Descripcion

Referencia

max_user_ watches

/etc/sysctl.conf

Numero maximo de directorios
de todas las instancias de
supervision. Si el valor del
pardametro es demasiado
pequefio, el numero de
directorios puede ser
insuficiente en escenarios de
contenedor.

Consultando el parametro:

sysctl
fs.inotify.max user watches

netdev_max_backlog

/ete/sysctl.conf

Tamafio de la cola de recepcion
de paquetes de la pila de
protocolos de red. Si el valor
del parametro es demasiado
pequefio, el tamafio de la cola
puede ser insuficiente.
Consultando el parametro:

sysctl
net.core.netdev _max backlog

net.core.wmem_max

net.core.rmem_max

/etc/sysctl.conf

Tamafio de memoria (bytes) del
bufer de envio y recepcion. Si
este parametro se establece en
un valor pequefio, el tamafio de
memoria puede ser insuficiente
en escenarios de los archivos
grandes.

Consultando el parametro:

sysctl net.core.wmem max
sysctl net.core.rmem max

.gc_threshl

.gc_thresh2

.gc_thresh3

net.ipv4.neigh.default
net.ipv4.neigh.default

net.ipv4.neigh.default

/etc/sysctl.conf

Optimizacién de la recoleccion
de basura de entradas de ARP.

Consultando el parametro:
sysctl
net.ipv4.neigh.default.gc t
hreshl

sysctl
net.ipvd.neigh.default.gc t
hresh2

sysctl
net.ipvd.neigh.default.gc t
hresh3

vm.max_map_count

/etc/sysctl.conf

Si este parametro se establece
en un valor pequefio, se
muestra un mensaje que indica
que el espacio es insuficiente
durante la instalacion de ELK.

Consultando el parametro:
sysctl vm.max map count
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3.6.2 Cambio del RuntimeMaxUse de la memoria utilizada por la
caché de log en un nodo

Journald es un sistema de log en Linux. Escribe informacion de log en archivos binarios y
utiliza el directorio /run/log/journal como el directorio de caché de log de forma
predeterminada. El archivo de configuracion de Journald se almacena en el directorio /ete/
systemd/journald.conf del nodo. El pardmetro RuntimeMaxUse indica el uso maximo de
memoria de la caché de log. Si RuntimeMaxUse no esta configurado, una gran cantidad de
memoria se ocupara después de que el sistema funcione durante mucho tiempo.

AVISO

Los comandos para modificar los parametros del sistema de nodos solo son validos cuando se
utilizan las imagenes publicas. Los comandos proporcionados en este documento son de
referencia solo cuando se utilizan las imagenes privadas.

Cambio de RuntimeMaxUse

Paso 1 Inicie sesion en el nodo y vea el archivo /etc/systemd/journald.conf.

cat /etc/systemd/journald.conf

Paso 2 Modifique RuntimeMaxUse. El valor recomendado es 100M.

®  Si se ha establecido RuntimeMaxUse en el archivo journald.conf, ejecute el siguiente

comando para cambiar el valor:
sed -i "s/RuntimeMaxUse=[0-9]*M/RuntimeMaxUse=100M/g" /etc/systemd/
journald.conf && systemctl restart systemd-journald

® Si RuntimeMaxUse no estd definido en el archivo journald.conf, ejecute el siguiente

comando para agregarlo:
echo RuntimeMaxUse=100M >> /etc/systemd/journald.conf && systemctl restart
systemd-journald

Paso 3 Si el valor devuelto es el mismo que el valor modificado, la modificacién es correcta.

cat /etc/systemd/journald.conf | grep RuntimeMaxUse

—-Fin

Configuracién automatica de RuntimeMaxUse al crear un nodo o grupo de nodos

Puede configurar el script para que se ejecute después de que se instale un nodo o un grupo de
nodos. Al crear un nodo o grupo de nodos, puede usar el script para configurar el tamafio
RuntimeMaxUse.

Paso1 Confirme el sistema operativo del nodo o grupo de nodos que se va a crear, por ejemplo,
CentOS 7.6.

Paso 2 Pruebe manualmente los comandos de script en los nodos en el mismo clister y ejecute el
mismo SO. Para obtener mas informacion sobre como ejecutar manualmente el script,
consulte Cambio de RuntimeMaxUse.
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Paso 3 Al crear un nodo o grupo de nodos, elija Advanced Settings > Post-installation Command
para agregar comandos. (Los siguientes comandos deben configurarse después de que la
verificacion se realice correctamente.)

® Inicie sesion en el nodo y compruebe el archivo /ete/systemd/journald.conf. Si se ha

definido RuntimeMaxUse, ejecute el siguiente comando para cambiar el valor:
sed -i "s/RuntimeMaxUse=[0-9]*M/RuntimeMaxUse=100M/g" /etc/systemd/
journald.conf && systemctl restart systemd-journald

® Inicie sesion en el nodo y compruebe el archivo /etc/systemd/journald.conf. Si

RuntimeMaxUse no esta definido, ejecute el siguiente comando para agregarlo:
echo RuntimeMaxUse=100M >> /etc/systemd/journald.conf && systemctl restart
systemd-journald

El comando de la siguiente figura solo se utiliza como ejemplo. Cambielo seglin sea
necesario.

ECS Group Anti-affinity Q)]

+ | C AddECS Group

Pre-installation

Command
Post-installation echo RuntimeMaxUse=100M == /etc/systemdfjournald.conf
Command && systemnctl restart systemd-journald

91/1,000

Paso4 Una vez creado el nodo, inicie sesion en el nodo para comprobar si la modificacion se ha
realizado correctamente.

cat /etc/systemd/journald.conf | grep RuntimeMaxUse

—Fin

3.6.3 Cambio del nimero maximo de controladores de archivo

El nimero méaximo de controladores de archivo es el nimero maximo de archivos que se
pueden abrir. En Linux, hay dos restricciones de manejo de archivos: restriccion a nivel de
sistema, es decir, el nimero maximo de archivos que pueden ser abiertos por todos los
procesos de usuario al mismo tiempo; restriccion a nivel de usuario, es decir, el nimero
maximo de archivos que pueden ser abiertos por un solo proceso de usuario. Los contenedores
tienen la tercera restriccion de manejadores de archivo, es decir, el nimero méximo de
manejadores de archivo de un solo proceso en el contenedor.

AVISO

Los comandos para modificar los parametros del sistema de nodos solo son validos cuando se
utilizan las imagenes publicas. Los comandos proporcionados en este documento son de
referencia solo cuando se utilizan las imagenes privadas.
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Cambio del nimero maximo de controladores de archivo de nivel de sistema en

un nodo

Paso 1

Paso 2

Paso 3

Inicie sesion en el nodo y vea el archivo /ete/sysctl.conf.
cat /etc/sysctl.conf

Modifique el parametro fs.file-max. fs.file-max=1048576 indica el nombre del parametro del
nucleo y el valor recomendado.

® Si el valor de fs.file-max se ha establecido en el archivo sysctl.conf, ejecute el siguiente
comando para cambiar el valor:
sed -i "s/fs.file-max=[0-9]*$/fs.file-max=1048576/g" /etc/sysctl.conf &&
sysctl -p

® Si fs.file-max no esta definido en el archivo sysctl.conf, ejecute el siguiente comando

para agregarlo:
echo fs.file-max=1048576 >> /etc/sysctl.conf && sysctl -p

Ejecute los siguientes comandos para comprobar si el cambio es correcto (si el valor devuelto
es el mismo que el configurado).

# sysctl fs.file-max
fs.file-max = 1048576

—Fin

Cambio del nimero maximo de controladores de archivo para un solo proceso en

un nodo

Paso 1

Paso 2

Paso 3

Inicie sesion en el nodo y vea el archivo /etc/security/limits.conf.

cat /etc/security/limits.conf

El nimero méaximo de controladores de archivo de un solo proceso en un nodo se especifica
mediante los siguientes parametros:

root soft nofile 65535
root hard nofile 65535
* soft nofile 65535
* hard nofile 65535

Ejecute el comando sed para cambiar el nimero maximo de controladores de archivo. En el
comando 65535 es el nlimero méximo recomendado de manejadores de archivo. El

archivo /etce/security/limits.conf del nodo de EulerOS 2.3 no contiene la configuracion
predeterminada relacionada con nofile. Por lo tanto, no puede ejecutar el comando sed para
modificar la configuracion.

sed -1 "s/nofile.[0-9]*S/nofile 65535/g" /etc/security/limits.conf

Inicie sesion de nuevo en el nodo y ejecute el siguiente comando para comprobar si la
modificacion se realiza correctamente. Si el valor devuelto es el mismo que el valor
modificado, la modificacion se realiza correctamente.

# ulimit -n
65535

—-Fin
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Cambio del nimero maximo de identificadores de archivo para un proceso de
contenedor tinico

Paso1

Paso 2

Paso 3

Inicie sesion en el nodo y vea el archivo /usr/lib/systemd/system/docker.service.
® CentOS/EulerOS:

cat /usr/lib/systemd/system/docker.service

® Ubuntu:
cat /lib/systemd/system/docker.service
(11 NOTA

Si LimitNOFILE o LimitNPROC se establece en infinity, el nimero maximo de manejadores de
archivo soportados por un solo proceso de un contenedor es de 1,048,576.

El niimero maximo de controladores de archivo para un solo proceso de un contenedor se

especifica mediante los siguientes parametros:

LimitNOFILE=1048576
LimitNPROC=1048576

Ejecute los siguientes comandos para modificar los dos pardmetros. En el comando 1048576
es el valor recomendado del nlimero méximo de manejadores de archivo.

AVISO

Al cambiar el nimero maximo de controladores de archivo de un contenedor se reiniciara el
proceso Docker.

® (CentOS/EulerOS:
sed -i "s/LimitNOFILE=[0-9a-Z]*$/LimitNOFILE=1048576/g" /usr/lib/systemd/
system/docker.service;sed -i "s/LimitNPROC=[0-9a-Z]*$/
LimitNPROC=1048576/g" /usr/lib/systemd/system/docker.service && systemctl
daemon-reload && systemctl restart docker

® Ubuntu:
sed -i "s/LimitNOFILE=[0-9a-Z]*$/LimitNOFILE=1048576/g" /lib/systemd/system/
docker.service;sed -i "s/LimitNPROC=[0-9a-Z]*$/LimitNPROC=1048576/g" /lib/
systemd/system/docker.service && systemctl daemon-reload && systemctl restart
docker

Check the maximum number of file handles of a single process in the container. Si el valor
devuelto es el mismo que el valor modificado, la modificacion se realiza correctamente.

# cat /proc/ 'pidof dockerd'/limits | grep files
Max open files 1048576 1048576 files

—Fin

Configuracién automatica del nimero maximo de controladores de archivo al
crear un nodo o un grupo de nodos

Paso1

Puede configurar el script para que se ejecute después de crear un nodo o un grupo de nodos.
Al crear un nodo o grupo de nodos, puede utilizar el script para configurar el nimero maximo
de controladores de archivo.

Confirme el sistema operativo del nodo o grupo de nodos que se va a crear, por ejemplo,
CentOS 7.6.
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Paso 2 Pruebe manualmente los comandos de script en los nodos en el mismo cliaster y ejecute el

mismo SO.

® Cambio del niimero maximo de controladores de archivo de nivel de sistema en un
nodo

® Cambio del niimero maximo de controladores de archivo para un solo proceso en
un nodo

® Cambio del niimero maximo de identificadores de archivo para un proceso de

contenedor tnico

Paso 3 Al crear un nodo o grupo de nodos, elija Advanced Settings > Post-installation Command
para agregar comandos. (Los siguientes comandos deben configurarse después de que la
verificacion se realice correctamente.)

Cambie el nimero maximo de controladores de archivo de nivel de sistema en un nodo.

—  Inicie sesion en el nodo y compruebe el archivo /etc/sysctl.conf. Si el valor de
fs.file-max se ha establecido en el archivo, ejecute el siguiente comando para

cambiarlo:
sed -1 "s/fs.file-max=[0-9]*S$/fs.file-max=1048576/g" /etc/sysctl.conf &&
sysctl -p

—  Inicie sesion en el nodo y compruebe el archivo /etc/sysctl.conf. Si el valor de
fs.file-max no esta establecido en el archivo, ejecute el siguiente comando para
agregarlo:
echo fs.file-max=1048576 >> /etc/sysctl.conf && sysctl -p

En el comando anterior fs.file-max=1048576 indica el nombre del parametro del nicleo

y el valor recomendado.

Ejecute el siguiente comando para cambiar el nimero maximo de controladores de
archivo para un solo proceso en un nodo:

sed -i "s/nofile.[0-9]*$/nofile 65535/g" /etc/security/limits.conf

En el comando anterior, 65535 es el nimero maximo recomendado de controladores de
archivo.

Cambie el nimero maximo de controladores de archivo para un solo proceso de un
contenedor.

—  CentOS/EulerOS:
sed -i "s/LimitNOFILE=[0-9a-Z]*$/LimitNOFILE=1048576/g" /usr/lib/systemd/
system/docker.service;sed -i "s/LimitNPROC=[0-9a-Z]*$/
LimitNPROC=1048576/g" /usr/lib/systemd/system/docker.service &&
systemctl daemon-reload && systemctl restart docker

—  Ubuntu:
sed -i "s/LimitNOFILE=[0-9a-2]*$/LimitNOFILE=1048576/g" /lib/systemd/
system/docker.service;sed -1 "s/LimitNPROC=[0-9a-Z]*$/
LimitNPROC=1048576/g" /lib/systemd/system/docker.service && systemctl
daemon-reload && systemctl restart docker

En el comando anterior, el nimero maximo de controladores de archivo recomendado es
1048576.

El comando de la siguiente figura solo se utiliza como ejemplo. Cambielo segin sea
necesario.
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ECS Group Anti-affinity @

v | C AddECS Group

Pre-installation

Command
0/1,000
Post-installation echo fs file-max=1048576 >> /etc/sysctl.conf && sysctl -p
Command
57/1,000
Agency v | C Create Agency @)

Paso 4 Una vez creado el nodo, inicie sesion en el nodo para comprobar si los parametros se han
modificado correctamente.

—Fin

3.6.4 Modificacion de parametros de niicleo de nodo

Es posible que los pardmetros predeterminados del kernel de Linux no satisfagan a todos los
usuarios. Puede modificar el archivo de configuracion /ete/sysctl.conf en el nodo para
modificar los pardmetros del nucleo.

AVISO

® [os comandos para modificar los parametros del sistema de nodos solo son validos cuando
se utilizan las imagenes publicas. Los comandos proporcionados en este documento son de
referencia solo cuando se utilizan las iméagenes privadas.

® Después de reiniciar el nodo, ejecute el comando sysctl -p para actualizar el valor del
parametro.

Tabla 3-30 Parametros de nucleo de un nodo

Parametro Ubicacié | Descripcion Valor
n de recomendado
parametr
0

file-max letc/ Numero maximo de fs.file-max=1048576

sysctl.conf | manejadores de archivo en el
sistema, que se pueden ajustar
segun sea necesario.

Consultando el parametro:
sysctl fs.file-max
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Parametro Ubicacié | Descripcion Valor
n de recomendado
parametr
o
nf conntrack buck | /etc/ Capacidad de la tabla de El valor

ets

nf conntrack max

sysctl.conf

seguimiento de conexiones, que
se puede ajustar seglin sea
necesario.

Uso del bucket =
[nf conntrack count]/
[nf conntrack buckets]

Si el uso de CPU es mayor que
0.7 durante mucho tiempo,
aumente el valor de los bucket
para reducir el uso de CPU a
menos de 0.7.

Consultando el parametro:
sysctl

net.netfilter.nf conntrack c
ount

sysctl

net.netfilter.nf conntrack b
uckets

sysctl

net.netfilter.nf conntrack m
ax

NOTA
Nota:
net.netfilter.nf_conntrack bucke
ts en EulerOS 2.3, EulerOS 2.5 y
CentOS 7.6 no se pueden
modificar editando /etc/sysctl.conf
y puede modificar los bucket
modificando /sys/module/
nf_conntrack/parameters/
hashsize.

predeterminado se
establece en funcidn
del tamano de la
memoria del nodo.
Si necesita cambiar
el valor, consulte la
siguiente férmula:

® nect.netfilter.nf ¢
onntrack buckets

[nf conntrack co
unt] / 0.7

® net.netfilter.nf ¢
onntrack max =
4*
[nf conntrack b
uckets]

net.netfilter.nf con
ntrack tcp timeout
_close

/etc/
sysctl.conf

Tiempo de expiracion de la
entrada de la conexién en el
estado de cierre en la tabla de
seguimiento de conexiones.
Acortando el tiempo de
caducidad puede acelerar el
reciclaje.

Consultando el parametro:
sysctl

net.netfilter.nf conntrack t
cp_timeout close

net.netfilter.nf connt
rack tcp timeout cl
ose=3
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Parametro Ubicacié | Descripcion Valor
n de recomendado
parametr
o
net.netfilter.nf con | /etc/ El valor del parametro es 0 o 1. | net.netfilter.nf connt

ntrack tcp be_libe
ral

sysctl.conf

® (: La funcion esta
deshabilitada. Todos los
paquetes RST que no estan
en la ventana TCP se marcan
como no validos.

® 1: La funcion esta habilitada.
Solo los paquetes RST que
no estan en la ventana TCP
se marcan como no validos.
En el caso de contenedores,
la activacion de este
parametro puede evitar que
se limite el ancho de banda
de las conexiones TCP que
se han traducido mediante
NAT.

Consultando el parametro:
sysctl

net.netfilter.nf conntrack t
cp_be liberal

rack tcp be liberal
=1

tcp_keepalive tim
e

/etc/
sysctl.conf

Intervalo para enviar mensajes
de deteccion de Keepalive con
TCP. Si este parametro se
establece en un valor grande, las
conexiones TCP pueden
suspenderse en la fase
Close_wait durante mucho
tiempo, agotando los recursos
del sistema.

Consultando el parametro:

sysctl
net.ipv4.tcp keepalive time

net.ipv4.tcp_keepali
ve_time=600

tcp_max_syn_back
log

/etc/
sysctl.conf

Numero maximo de medias
conexiones de TCP, es decir, el
numero maximo de conexiones
en la cola SYN_RECV.

Consultando el parametro:
sysctl
net.ipvd.tcp max syn backlog

net.ipv4.tcp_max_sy
n_backlog=8096
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Parametro Ubicacié | Descripcion Valor
n de recomendado
parametr
o
tcp_max_tw_buck | /etc/ Especifica el nimero maximo net.ipv4.tcp_max_tw
ets sysctl.conf | de sockets en el estado de _buckets=5000

espera de tiempo que puede
existir en cualquier momento. Si
el valor del parametro es
demasiado grande, los recursos
de nodo pueden agotarse.
Consultando el parametro:

sysctl
net.ipv4.tcp max tw buckets

net.core.somaxcon | /etc/ Numero maximo de conexiones | net.core.somaxconn
n sysctl.conf | de TCP y tamafio méximo de la | =32768

cola ESTABLISHED. Si el
valor del parametro es
demasiado pequefio, el valor
puede ser insuficiente.

Consultando el parametro:
sysctl net.core.somaxconn

max_user_instance | /etc/ Numero maximo de instancias fs.inotify.max_user
s sysctl.conf | de inotificacion permitidas para | instances=8192
cada usuario. Si el valor del
parametro es demasiado
pequeilo, el nimero de
instancias de inotify puede ser
insuficiente en los
contenedores.

Consultando el parametro:
sysctl

fs.inotify.max user instance
s

max_user watches | /etc/ Numero maximo de directorios | fs.inotify.max user
sysctl.conf | de todas las instancias de watches=524288
supervision. Si el valor del
parametro es demasiado
pequeiio, el nimero de
directorios puede ser
insuficiente en los
contenedores.
Consultando el parametro:

sysctl
fs.inotify.max user watches
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Parametro Ubicacié | Descripcion Valor
n de recomendado
parametr
o
netdev_max_backl | /etc/ Tamafio de la cola de recepcion | net.core.netdev_max

og

sysctl.conf

de paquetes de la pila de
protocolos de red. Si el valor del
pardametro es demasiado
pequetio, el tamafio de la cola
puede ser insuficiente.
Consultando el parametro:

sysctl
net.core.netdev_max backlog

_backlog=16384

net.core.wmem_m
ax

net.core.rmem_ma
X

/etc/
sysctl.conf

Tamafo de memoria (bytes) del
bufer de envio y recepcion. Si
este parametro se establece en
un valor pequefio, el tamafio de
memoria puede ser insuficiente
en escenarios de los archivos
grandes.

Consultando el parametro:

sysctl net.core.wmem max
sysctl net.core.rmem max

net.core.wmem_max
=16777216

net.core.rmem_max
=16777216

net.ipv4.neigh.defa
ult.gc_threshl

net.ipv4.neigh.defa
ult.gc_thresh2

net.ipv4.neigh.defa
ult.gc_thresh3

/etc/
sysctl.conf

Optimizacién de la recoleccion
de basura de las entradas ARP.

Consultando el parametro:
sysctl
net.ipv4.neigh.default.gc th
reshl

sysctl
net.ipv4.neigh.default.gc th
resh2

sysctl
net.ipv4.neigh.default.gc th
resh3

net.ipv4.neigh.defau
It.gc_thresh1=0

net.ipv4.neigh.defau
It.gc_thresh2=4096

net.ipv4.neigh.defau
It.gc thresh3=8192

vm.max_map_cou
nt

/etc/
sysctl.conf

Si este parametro se establece
en un valor pequefio, se muestra
un mensaje que indica que el
espacio es insuficiente durante
la instalacion de ELK.

Consultando el parametro:
sysctl vm.max_map count

vm.max_map_count
=262144

Modificacion de parametros de ntcleo de un nodo

Paso 1

Tabla 3-30 enumera los parametros del ntcleo de los nodos. A continuacion se describe como
cambiar el valor de tcp_keepalive_time que indica el intervalo para enviar mensajes de
deteccion de Keepalive a través de TCP.

Inicie sesion en el nodo y vea el archivo /ete/sysctl.conf.

cat /etc/sysctl.conf
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Paso 2 Modifique el pardmetro net.ipv4.tcp_keepalive time. net.ipv4.tcp_keepalive time=600

Paso 3

indica el nombre del parametro del nucleo y el valor recomendado. Para obtener mas
informacion sobre el valor recomendado, consulte Tabla 3-30.

Para modificar otros parametros del ntcleo, reemplace los nombres y valores de los
parametros de los comandos haciendo referencia a Tabla 3-30.

®  Si se ha establecido net.ipv4.tcp_keepalive_time en el archivo sysctl.conf, ejecute el
siguiente comando para cambiar el valor:
sed -i "s/net.ipv4.tcp_keepalive_ time=[0-9]*S$/
net.ipv4.tcp keepalive time=600/g" /etc/sysctl.conf && sysctl -p

® Sinet.ipv4.tcp_keepalive time no estd definido en el archivo sysctl.conf, ejecute el

siguiente comando para agregarlo:
echo net.ipv4.tcp keepalive time=600 >> /etc/sysctl.conf && sysctl -p

Ejecute el comando de Tabla 3-30 para comprobar si la modificacion se realiza
correctamente. Si el valor devuelto es el mismo que el valor modificado, la modificacion se
realiza correctamente.

# sysctl net.ipvéd.tcp keepalive time
net.ipv4.tcp keepalive time = 600

—Fin

Configuracién automatica de parametros de ntcleo al crear un nodo o un grupo

de nodos

Paso1

Paso 2

Paso 3

Puede configurar el script para que se ejecute después de crear un nodo o un grupo de nodos.
Al crear un nodo o grupo de nodos, puede usar el script para configurar los parametros del
nucleo.

El parametro tcp_keepalive_time se utiliza como ejemplo para describir como cambiar el
intervalo para enviar mensajes de deteccion de Keepalive a través de TCP. El valor es el valor
recomendado de Tabla 3-30.

Confirme el sistema operativo del nodo o grupo de nodos que se va a crear, por ejemplo,
CentOS 7.6.

Pruebe manualmente los comandos de script en los nodos en el mismo clister y ejecute el
mismo SO. Para obtener mas informacion sobre como ejecutar manualmente el script,
consulte Modificacion de parametros de nicleo de un nodo.

Al crear un nodo o grupo de nodos, elija Advanced Settings > Post-installation Command
para agregar comandos. (Los siguientes comandos deben configurarse después de que la
verificacion se realice correctamente.) Para modificar otros parametros del kernel,
reemplace los nombres y valores de los parametros de los comandos haciendo referencia a
Tabla 3-30.

® [Inicie sesion en el nodo y compruebe el archivo /ete/sysctl.conf. Si se ha establecido
net.ipv4.tcp_keepalive time en el archivo, ejecute el siguiente comando para
cambiarlo:
sed -i "s/net.ipv4.tcp_keepalive_ time=[0-9]*S$/
net.ipv4.tcp keepalive time=600/g" /etc/sysctl.conf && sysctl -p

® Inicie sesion en el nodo y compruebe el archivo /etce/sysctl.conf. Si
net.ipv4.tcp_keepalive time no esta definido en el archivo, ejecute el siguiente

comando para agregarlo:
echo net.ipv4.tcp_keepalive time=600 >> /etc/sysctl.conf && sysctl -p
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El comando de la siguiente figura solo se utiliza como ejemplo. Cambielo segun sea
necesario.

ECS Group Anti-affinity @

v | C Add ECS Group

Pre-installation

Command
0/1,000
Post-installation echo net.ipv4.tcp_keepalive time=600 >> /etc/sysctl.conf &&
Command sysctl -p
69/1,000
Agency v | C Create Agency ®

Paso 4 Una vez creado el nodo, inicie sesion en el nodo y ejecute el comando en Tabla 3-30 para
comprobar si la modificacion se ha realizado correctamente.

—Fin

3.6.5 Cambio de los limites de ID de proceso (kernel.pid_max)

Contexto

Los ID de proceso (PID) son un recurso fundamental en los nodos. Es trivial alcanzar el limite
de tareas sin alcanzar ningun otro limite de recursos, lo que puede causar inestabilidad a una
maquina host.

Puede ajustar el limite de PID (kernel.pid_max) de acuerdo con los requisitos de servicio.

kernel.pid_max predeterminados

A partir de enero de 2022, CCE cambia el valor predeterminado de kernel.pid_max a
4194304 para los nodos de EulerOS 2.5, CentOS 7.6 y Ubuntu 18.04 en clusteres de v1.17 o
posterior. Condiciones especificas:

®  Version del cluster: v1.17.17 o posterior

® (Creacion del nodo: después del 30 de enero de 2022

Si no se cumplen las dos condiciones anteriores, el kernel.pid_max en los nodos de EulerOS
2.5, CentOS 7.6 y Ubuntu 18.04 es 32768 por defecto.

Tabla 3-31 kernel.pid max predeterminados

SO Clisteres de 1.17.9 | Clusteres de 1.17.17 y posteriores
y anteriores

Nodos creados el 30 Nodos creados
de enero de 2022 o después del 30 de
antes enero de 2022
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EulerOS 2.5 32768 32768 4194304
CentOS 7.6 32768 32768 4194304
Ubuntu 18.04 N/A 32768 4194304
EulerOS 2.3 57344 57344 57344
EulerOS 2.9 N/A 4194304 4194304

Sugerencia de cambio

® FEulerOS 2.3: Cambie el valor predeterminado a 4194304 para todos los nodos. Para
obtener mas informacion, véase Cambio de kernel.pid_max de un nodo. Utilice un
script de preinstalacion para hacerlo para nuevos nodos y grupos de nodos. Para mas
detalles, véase Configuracion de kernel.pid_max al crear un grupo de nodos y
Configuracion de kernel.pid_max al crear un nodo.

® FEulerOS 2.5, CentOS 7.6 y Ubuntu 18.04:

—  Cambie el valor de kernel.pid_max a 4194304 para los nodos creados el 30 de
enero de 2022 o anteriores en clusteres de v1.17.17 o posterior. Para obtener mas
informacion, véase Cambio de kernel.pid_max de un nodo.

—  Paraclusteres de 1.17.9 y anteriores:

m  Cambie el valor de kernel.pid_max a 4194304 para los nodos existentes. Para
obtener mas informacion, véase Cambio de kernel.pid_max de un nodo.

m  Utilice un script de preinstalacion para hacerlo para nuevos nodos y grupos de
nodos. Para mas detalles, véase Configuracion de kernel.pid_max al crear
un grupo de nodos y Configuracion de kernel.pid_max al crear un nodo.

Consulta de kernel.pid_max

Log in to the node and run the following command to query the value of kernel.pid_max:

sysctl kernel.pid_max

# sysctl kernel.pid max
kernel.pid max = 32768

Si es necesario, cambie kernel.pid_max segun lo indicado en Cambio de kernel.pid_max
de un nodo.

Comprobacién de PID de nodo

Inicie sesion en el nodo y ejecute el siguiente comando para comprobar cuantos PID estan en
uso:

ps -eflL. | we -1

# ps —efll | wc -1
691

Cambio de kernel.pid_max de un nodo

Inicie sesion en el nodo y ejecute el siguiente comando. 4194304 indica el valor de
kernel.pid_max y se usa como ejemplo aqui.
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echo kernel.pid_max = 4794304 >> /etc/sysctl.conf && sysctl -p
echo 4194304 > /sys/fs/cgroup/pids/kubepods/pids.max

Ejecute los siguientes comandos para comprobar si el cambio es correcto (si el valor devuelto
es el mismo que el configurado).

# sysctl kernel.pid max

kernel.pid max = 4194304

# cat /sys/fs/cgroup/pids/kubepods/pids.max
4194304

Configuracion de kernel.pid_max al crear un grupo de nodos
EulerOS 2.3: Se requiere la configuracion.

EulerOS 2.5, CentOS 7.6 y Ubuntu 18.04: Configuration required para clusteres de v1.17.9
y anteriores. Configuration NOT required para clusteres de v1.17.17 y posteriores porque se
ha cambiado el valor.

Puede configurar kernel.pid_max en el script de preinstalacion para crear un nodo a partir de
un grupo de nodos.

Al crear un grupo de nodos, elija Advanced Settings > Post-installation Command y
agregue el siguiente comando:

echo kernel.pid_max = 4194304 >> /etc/sysctl.conf && sysctl -p

ECS Group Anti-affinity @)

» | C AddECS Group

Pre-installation
Command

Post-installation echo kernel.pid_max = 4194304 >> /etc/sysctl.conf && sysctl
Command D

Configuracién de kernel.pid_max al crear un nodo
EulerOS 2.3: Se requiere la configuracion.

EulerOS 2.5, CentOS 7.6 y Ubuntu 18.04: Configuration required para clisteres de v1.17.9
y anteriores. Configuration NOT required para clusteres de v1.17.17 y posteriores porque se
ha cambiado el valor.

Puede configurar kernel.pid_max mediante el script de preinstalacion al crear un nodo.
Elija Advanced Settings > Post-installation Command y agregue el siguiente comando:

echo kernel.pid_max = 4194304 >> /etc/sysctl.conf && sysctl -p
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ECS Group Anti-affinity @

v | C Add ECS Group

Pre-installation

Command
Post-installation echo kernel pid_max = 4194304 >> /etc/sysct.conf && sysctl
Command -p

3.7 Migracion de nodos de Docker a containerd

Contexto

Kubernetes ha eliminado dockershim de v1.24 y no es compatible con Docker de forma
predeterminada. CCE seguira soportando Docker en la v1.25 pero solo hasta la v1.27. Los
siguientes pasos muestran como migrar nodos de Docker a containerd.

Requisitos previos

Precauciones

Se ha creado al menos un clister que admite nodos de containerd. Para obtener mas
informacion, véase Asignacion entre los sistemas operativos de nodos y los motores
de contenedores.

Hay un nodo de Docker o un grupo de nodos de Docker en el cluster.

Teoricamente, la migracion durante la ejecucion de contenedor interrumpira los servicios
durante un corto periodo de tiempo. Por lo tanto, se recomienda encarecidamente que los
servicios que se van a migrar se hayan desplegado como varias instancias. Ademas, se
recomienda probar el impacto de la migracion en el entorno de prueba para minimizar
los riesgos potenciales.

containerd no puede crear imagenes. No utilice el comando docker build para generar
imagenes en nodos de containerd. Para otras diferencias entre Docker y containerd, véase
Descripcion del motor de contenedores.

Migracion de un nodo

Paso1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso2 En

el panel de navegacion, elija Nodes. En la lista de nodos, seleccione uno o mas nodos que

desea restablecer y elija More > Reset Node.

Paso 3 Ajuste Container Engine a containerd. Puede ajustar otros parametros seglin sea necesario o
conservarlos segun se establezca durante la creacion.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 218



Cloud Container Engine
Guia del usuario 3 Nodos

Compute Settings Configure the specifications and OS of a cloud server, on which your container

Specifications General computing-plus | ac? large 2 | 2Zcores | 4GiB
o Public image Private image @&

Euler0Os 2.9 CentOS 7.6 Ubuntu 18.04

Username root

Password

4

g

Paso 4 Si el estado del nodo es Installing, se esta restableciendo el nodo.

Cuando el estado del nodo es Running, puede ver que la versién del nodo cambia a
containerd. Puede iniciar sesion en el nodo y ejecutar comandos de containerd como crictl
para ver informacion sobre los contenedores que se ejecuta en el nodo.

——Fin

Migracién de un grupo de nodos

Puede copiar un grupo de nodos, establecer el motor contenedor del nuevo grupo de nodos
en containerd y mantener otras configuraciones iguales a las del grupo de nodos de Docker
original.

Paso 1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso 2 En el panel de navegacion, elija Nodes. En la pagina de ficha Node Pools, busque el grupo de
nodos de Docker que desea copiar y elija More > Copy en la columna Operation.

Noues Node pools

View Events allc
Node Pool Name Status Actualinesired Nodes. Specifications a7 Rilling Mode Auto Sealing Oneration

‘e Cloud Server (M) | <7.dar.. Random [Py vor uco JREETR

~ YDO576872 eni 12170 nodopool 66678 Normal o0 oo | Edit | Moro

Manage

Paso 3 En el area Compute Settings, establezca Container Engine en containerd y modifique otros
parametros segun sea necesario.

Compute Settings Configure the specifications and OS of a cloud server, on which your containerized applications run

Billing Mode Pay-per-use Yearly/Monthly @

AZ Random AZ1 AZ2 AZ3

AZ where the node is located. Nodes in a cluster can be created in different AZs for higher reliability. Not editable after creation

Node Type Elastic Cloud Server (VM) Elastic Cloud Server (physical machine) BMS ®@

Container Engine containerd Docker

4

Specifications vCPUs All v Memory Al

Flavor Q

Paso 4 Escale el nimero de grupos de nodos en containerd creados al numero de grupos de nodos de
Docker originales y eliminar los nodos de los grupos de nodos de Docker uno por uno.
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Se prefiere la migracion de balanceo. Es decir, agregue algunos nodos en containerd y luego
elimine algunos nodos de Docker hasta que el numero de nodos en el nuevo grupo de nodos
en containerd sea el mismo que en el grupo de nodos Docker original.

(11 NOTA

Si ha establecido afinidad de nodos para las cargas de trabajo desplegadas en los nodos o el grupo de
nodos de Docker originales, debe establecer politicas de afinidad para que las cargas de trabajo se
ejecuten en los nuevos nodos o grupos de nodos containerd.

Paso 5 Después de la migracion, elimine el grupo de nodos de Docker original.

—Fin
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Grupos de nodos

4.1 Descripcion de pool de nodos

Presentacion

CCE presenta los grupos de nodos para ayudarle a gestionar mejor los nodos en los clisteres
de Kubernetes. Un grupo de nodos contiene un nodo o un grupo de nodos con una
configuracion idéntica en un cluster.

Puede crear grupos de nodos personalizados en la consola de CCE. Con los grupos de nodos,
puede crear, gestionar y destruir rapidamente nodos sin afectar al cluster. Todos los nodos de
un grupo de nodos personalizado tienen parametros y tipo de nodo idénticos. No se puede
configurar un solo nodo en un grupo de nodos; cualquier cambio de configuracion afecta a
todos los nodos del grupo de nodos.

También puede utilizar grupos de nodos para el ajuste automatico (soportado unicamente por
grupos de nodos de pago por uso).

® Cuando un pod de un claster no se puede programar debido a la insuficiencia de
recursos, se pueden activar automaticamente la expansion horizontal.
® Cuando hay un nodo inactivo o se cumple un umbral de métrica de monitorizacion, la

reduccion horizontal se puede activar automaticamente.

Esta seccion describe como funcionan los grupos de nodos en CCE y como crear y gestionar
grupos de nodos.
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Arquitectura de grupo de nodos

Figura 4-1 Arquitectura general de un grupo de nodos

Node pool Billing mode
Specified or random AZ
Node chart Node configuration (specification, OS,
disks, etc)
—
| Node [N Node [Nl Node pe—

Node pool configuration Subnet

Advanced ECS configuration (ECS group,
l resource tags, agencies, etc)

- Advanced Kubernetes configuration
Node guantity (taints, K8s labels, image registries, etc)

Enabling auto scaling

Modifying K8s component parameters
(kube-proxy, kubelet, etc)

En general, todos los nodos de un grupo de nodos tienen los mismos atributos:

SO del nodo

Especificaciones del nodo.

Modo de inicio de sesion de nodo.

Tiempo de ejecucion del nodo.

Parametros de inicio de los componentes de Kubernetes en un nodo

Script de inicio definido por el usuario de un nodo

Kubernetes Labels y Taints
CCE proporciona los siguientes atributos extendidos para grupos de nodos:

®  Sistema operativo del grupo de nodos

® Numero maximo de pods en cada nodo de un grupo de nodos

Descripcién del DefaultPool

DefaultPool no es un grupo de nodos real. Solo clasifica los nodos que no estan en los grupos
de nodos creados por el usuario. Estos nodos se crean directamente en la consola o invocando
a las API. DefaultPool no admite ninguna funcién de grupo de nodos creada por el usuario,
incluida la configuracion de ajuste y parametros. DefaultPool no se puede editar, eliminar,
expandir o escalar automaticamente, y los nodos de ¢l no se pueden migrar.

Escenarios posibles

Cuando se requiere un cluster a gran escala, se recomienda utilizar grupos de nodos para
gestionar los nodos.

En la siguiente tabla se describen varios escenarios de gestion de clusteres a gran escala y las
funciones de grupos de nodos en cada escenario.
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Tabla 4-1 Uso de grupos de nodos para diferentes escenarios de gestion

Escenario

Funcion

Multiples nodos heterogéneos
(con diferentes modelos y
configuraciones) en el cluster

para la gestion.

Los nodos se pueden agrupar en diferentes grupos

Se requiere ajuste de nodos
frecuente en un cluster

Los grupos de nodos admiten el ajuste automatico
para agregar o reducir nodos de forma dindmica.

Reglas de programacion de
aplicaciones complejas en un

claster

de servicios.

Las etiquetas de grupo de nodos se pueden utilizar
para especificar rdpidamente reglas de programacion

Funciones y precauciones

Funcion

Descripcion

Notas

Creacion de un
grupo de nodos

Agregar un grupo de nodos.

Se recomienda que un cluster no
contenga mas de 100 grupos de
nodos.

Eliminacion de
un grupo de
nodos

Cuando se elimina un grupo de
nodos, los nodos del grupo de
nodos se eliminan primero.
Cuando se elimina un grupo de
nodos anual/mensual, los nodos se
migraran primero al grupo de
nodos predeterminado. Las cargas
de trabajo de los nodos originales
se migran automaticamente a los
nodos disponibles en otros grupos
de nodos.

Si los pods en el grupo de nodos
tienen un selector de nodos
especifico y ninguno de los otros
nodos en el cluster satisface el
selector de nodos, los pods se
volveran no programables.

Habilitar el ajuste
automatico para
un grupo de
nodos

Después de activar el ajuste
automatico, los nodos se crearan o
eliminaran automaticamente en el
grupo de nodos en funcién de las
cargas del cluster.

Se recomienda no almacenar
datos importantes en los nodos
de un grupo de nodos porque
después del ajuste automatico,
los datos no se pueden restaurar
ya que los nodos se pueden
eliminar.

Habilitar el ajuste | Después de deshabilitar el ajuste /
automatico para automatico, el nimero de nodos
un grupo de en un grupo de nodos no cambiara
nodos automaticamente con las cargas
del cluster.
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Funcion

Descripcion

Notas

Ajustar el tamafio
de un grupo de
nodos

El niimero de nodos en un grupo
de nodos se puede ajustar
directamente. Si se reduce el
numero de nodos, los nodos se
eliminan aleatoriamente del grupo
de nodos actual.

Después de activar el ajuste
automatico, no se recomienda
ajustar manualmente el tamafio
del grupo de nodos.

Cambiar las
configuraciones
de grupo de
nodos

Puede modificar el nombre del
grupo de nodos, la cantidad de
nodos, las etiquetas de Kubernetes
(y su cantidad), las etiquetas de
recursos y las manchas y ajustar la
configuracion del disco, el SO y el
motor de contenedor del grupo de
nodos.

Las etiquetas y manchas de
Kubernetes eliminadas o
agregadas (asi como su cantidad)
se aplicaran a todos los nodos del
grupo de nodos, lo que puede
provocar una reprogramacion de
pods. Por lo tanto, realice esta
operacion con precaucion.

Eliminacion de
un nodo de un
grupo de nodos

Los nodos de un grupo de nodos
se pueden migrar al grupo de
nodos predeterminado del mismo
cluster.

Los nodos del grupo de nodos
predeterminado no se pueden
migrar a otros grupos de nodos y
los nodos de un grupo de nodos
creado por el usuario no se
pueden migrar a otros grupos de
nodos creados por el usuario.

Clonar un grupo
de nodos

Puede copiar la configuracion de
un grupo de nodos existente para
crear un nuevo grupo de nodos.

/

Ajustar los
parametros de
Kubernetes

Puede configurar los componentes
principales con granularidad fina.

® Esta funcion solo se admite
en clusteres de v1.15 y
posteriores. No se muestra
para las versiones anteriores a
lavl.15.

® El grupo de nodos
predeterminado DefaultPool
no admite este tipo de
configuracion.

Despliegue de una carga de trabajo en un grupo de nodos especificado

Al crear una carga de trabajo, puede restringir que los pods se ejecuten en un grupo de nodos

especificado.

Por ejemplo, en la consola de CCE, puede establecer la afinidad entre la carga de trabajo y el
nodo en la pagina de ficha Scheduling Policies de la pagina de detalles de la carga de trabajo
para desplegar a la fuerza la carga de trabajo en un grupo de nodos especifico. De esta
manera, la carga de trabajo se ejecuta solo en los nodos del grupo de nodos. Si necesita
controlar mejor donde se programara la carga de trabajo, puede utilizar politicas de afinidad o
antiafinidad entre las cargas de trabajo y los nodos que se describen en Politica de
programacion (afinidad/antiafinidad).
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Por ejemplo, puede usar la solicitud de recurso de contenedor como un nodeSelector para que
las cargas de trabajo se ejecuten solo en los nodos que cumplan con la solicitud de recurso.

Si el archivo de definicion de carga de trabajo define un contenedor que requiere cuatro CPU,

el planificador no elegira los nodos con dos CPU para ejecutar las cargas de trabajo.

Operaciones relacionadas

Puede iniciar sesion en la consola de CCE y consultar las siguientes secciones para realizar
operaciones en grupos de nodos:

® Creacion de un grupo de nodos
®  Gestion de un grupo de nodos

® Creacion de una Deployment
[ J

Politica de programacion (afinidad/antiafinidad)

4.2 Creacion de un grupo de nodos

Escenario

Esta seccion describe como crear un grupo de nodos y realizar operaciones en el grupo de
nodos. Para obtener mas informacion sobre el funcionamiento de un grupo de nodos, consulte
Descripcion de pool de nodos.

Notas y restricciones

® FEl complemento del autoscaler debe instalarse para el ajuste automatico de nodos. Para
obtener mas informacion acerca de la instalacion del complemento y la configuracion de
parametros, consulte autoscaler.

®  El ajuste automatico solo esta disponible para grupos de nodos de pago por uso, no para
aquellos que se facturan por afio o mes.

® Solo los clusteres de v1.19 o posterior admiten grupos de seguridad personalizados.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del cluster y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion de la izquierda y haga clic en la ficha Node Pools de la derecha.

Paso 3 En la esquina superior derecha de la pagina, haga clic en Create Node Pool.

Ajustes basicos

Tabla 4-2 Configuracion basica

Parametro Descripcion

Node Pool Name Nombre de un grupo de nodos. De forma predeterminada, el nombre
tiene el formato de Cluster name-nodepool-Random number. Si no
desea utilizar el formato de nombre predeterminado, puede
personalizar el nombre.
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Parametro

Descripcion

Nodes

Numero de nodos que se van a crear en este grupo de nodos.
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Parametro

Descripcion

Auto Scaling

De forma predeterminada, el ajuste automatico estd deshabilitado.
El ajuste automatico solo esta disponible para grupos de nodos de
pago por uso, no para aquellos que se facturan por afio o mes.

Para habilitar el ajuste automatico, instale el complemento del
autoscaler.

Después de habilitar el ajuste automatico activando , los
nodos del grupo de nodos se creardn o eliminaran automaticamente
en funcion de las cargas del cluster.

® Maximum Nodes y Minimum Nodes: Puede establecer el
nimero maximo y minimo de nodos para asegurarse de que el
numero de nodos a escalar esta dentro de un rango adecuado.

® Priority: Establezca este pardmetro en funcion de los requisitos
de servicio. Un valor mayor indica una prioridad mads alta. Por
ejemplo, si este parametro se establece en 1y 4 respectivamente
para los grupos de nodos A y B, B tiene una prioridad mas alta
que A. Si las prioridades de multiples grupos de nodos se
establecen en el mismo valor, por ejemplo, el 2 los grupos de
nodos no se priorizan y el sistema realiza el ajuste basandose en
el principio minimo de desperdicio de recursos.
NOTA

CCE selecciona un grupo de nodos para escalar automaticamente segin
las siguientes politicas:

1. CCE usa algoritmos para determinar si un grupo de nodos cumple las
condiciones para permitir la planificacion de un pod en estado
pendiente, incluido si los recursos de nodo son mayores que los
solicitados por el pod, y si el nodeSelect, nodeAffinity y manchas
cumplen las condiciones. Ademas, se filtran los grupos de nodos que
no se pueden escalar (debido a recursos insuficientes u otras razones)
y que todavia estan en el intervalo de enfriamiento de 15 minutos.

2. Si varios grupos de nodos cumplen con los requisitos de ajuste, el
sistema comprueba la prioridad de cada grupo de nodos y selecciona
el grupo de nodos con la prioridad mas alta para escalar. El valor
varia de 0 a 100 y la prioridad predeterminada es 0. El valor 100
indica la prioridad mas alta, y el valor 0 indica la prioridad mas baja.

3. Si varios grupos de nodos tienen la misma prioridad o no se ha
configurado ninguna prioridad para ellos, el sistema selecciona el
grupo de nodos que consumira el menor numero de recursos segun la
especificacion de VM configurada.

4. Si las especificaciones de VM de multiples grupos de nodos son las
mismas pero los grupos de nodos se despliegan en diferentes AZ, el
sistema selecciona aleatoriamente un grupo de nodos para activar el
ajuste.

® Cooldown Period: Ingrese un periodo, en minutos. Este campo
indica el periodo durante el cual los nodos agregados en el grupo
de nodos actual no se pueden escalar.
Los intervalos de enfriamiento de escalado se pueden configurar
en la configuracion del grupo de nodos y en la configuracion del
complemento del autoscaler.

Intervalo de enfriamiento de reduccion configurado en un
grupo de nodos
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Parametro

Descripcion

Este intervalo indica el periodo durante el cual no se pueden
eliminar los nodos agregados al grupo de nodos actual después
de una operacion de expansion. Este intervalo tiene efecto en el
nivel del grupo de nodos.

Intervalo de enfriamiento de reduccion configurado en el
complemento del autoscaler

El intervalo después de una expansion indica el periodo durante
el cual no se puede escalar todo el cluster después de que el
complemento de autoscaler active expansion (debido a los pods,
las métricas y las politicas de ajuste no programables). Este
intervalo tiene efecto a nivel de cluster.

El intervalo después de eliminar un nodo indica el periodo
durante el cual no se puede escalar el cluster después de que el
complemento de autoscaler active reduccion. Este intervalo tiene
efecto a nivel de cluster.

El intervalo después de una reduccion fallida indica el periodo
durante el cual el cluster no se puede escalar después de que el
complemento de autoscaler active la reduccion. Este intervalo
tiene efecto a nivel de cluster.
NOTA
Se recomienda no almacenar datos importantes en los nodos de un grupo de

nodos porque después del ajuste automatico, los datos no se pueden restaurar
ya que los nodos se pueden eliminar.

Ajustes de computo

Puede configurar las especificaciones y el sistema operativo de un servidor en la nube, en el
que se ejecutan sus aplicaciones en contenedores.

Tabla 4-3 Parametros de configuracion

Parametro

Descripcion

Billing Mode

Se admiten los siguientes modos de facturacion:

® Anual/Mensual
Debe especificar la duracion requerida si se selecciona Yearly/
Monthly. Puede elegir si desea seleccionar Auto-renew segun los
requisitos del sitio. Su pedido se renovara automaticamente
mensualmente o anualmente, dependiendo de si compro 1-9 meses, o
1-3 afios.

® Pago por uso
Los recursos se facturaran en funcion de la duracion del uso. Puede
aprovisionar o eliminar recursos en cualquier momento.
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Node Type

Cluster de CCE:
® ECS (VM): Los contenedores se ejecutan en ECS.

® ECS (fisico): Los contenedores se ejecutan en servidores que utilizan
la arquitectura QingTian.

® BMS: Los contenedores se ejecutan en BMS. Es necesario adjuntar
los discos locales o los discos de EVS.

Cluster de CCE Turbo:

® ECS (VM): Los contenedores se ejecutan en ECS. Solo ECS de
Trunkport (modelos que se pueden unir con multiples interfaces de
red elastica (ENI)) son compatibles.

® ECS (fisico): Los contenedores se ejecutan en servidores que utilizan
la arquitectura QingTian.

Container
Engine

Los clusteres de CCE admiten Docker y containerd en algunos
escenarios.

® [os nodos que ejecutan CentOS, Ubuntu y EulerOS 2.9 soportan
containerd. Los nodos de Arm que ejecutan EulerOS 2.5 y EulerOS
2.8 no admiten containerd.

® [os clusteres de red de VPC de v1.23 y versiones posteriores
admiten containerd. Los clusteres de red de tineles de contenedores
de v1.23.2-10 y versiones posteriores admiten containerd.

® Para un cluster de CCE Turbo, Docker y containerd son
compatibles. Para obtener mas informacion, véase Asignacion entre
los sistemas operativos de nodos y los motores de contenedores.

Specifications

Seleccione una especificacion de nodo basada en los requisitos de
servicio. Las especificaciones de nodo disponibles varian dependiendo
de las regiones o AZ. Para obtener mas informacion, consulte la consola
de CCE.

oS

Seleccione un tipo de SO. Diferentes tipos de nodos soportan los
sistemas operativos diferentes. Para obtener mas informacion, véase
Especificaciones de nodos compatibles.

Public image: Seleccione un sistema operativo para el nodo.

Private image: Puede utilizar las iméagenes privadas. Para obtener mas
informacion sobre como crear una imagen privada, consulte Creacion
de una imagen de nodo de CCE personalizada.
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Login Mode

® Contraseiia
El nombre de usuario predeterminado es root. Introduzca la
contrasefia para iniciar sesion en el nodo y confirme la contrasefia.

Asegurese de recordar la contrasefia, ya que la necesitara cuando
inicie sesion en el nodo.

® Par de claves
Seleccione el par de claves utilizado para iniciar sesion en el nodo.
Puede seleccionar una clave compartida.

Se utiliza un par de claves para la autenticacion de identidad cuando
se inicia sesion de forma remota en un nodo. Si no hay ninglin par de
claves disponible, haga clic en Create Key Pair. Para obtener mas
informacion sobre como crear un par de claves, consulte Creacion
de un par de claves.

Ajustes de almacenamiento

Configure los recursos de almacenamiento en un nodo para los contenedores que se ejecuta en
¢l. Establezca el tamafio del disco segln los requisitos del sitio.

Tabla 4-4 Parametros de configuracion

Parametro

Descripcion

System Disk

Disco del sistema utilizado por el sistema operativo del nodo. El valor
oscila entre 40 GB y 1,024 GB. El valor predeterminado es 50 GB.

Encryption: La encriptacion de disco de datos proporciona una
proteccion potente para sus datos. Las instantaneas generadas a partir de
discos cifrados y los discos creados con estas instantaneas heredan
automaticamente la funcion de encriptacion. Esta funcion sélo esta
disponible en algunas regiones.

® Encryption no esta seleccionado de forma predeterminada.

® Después de seleccionar Encryption, puede seleccionar una clave
existente en el cuadro de didlogo que se muestra. Si no hay ninguna
clave disponible, haga clic en View Key List para crear una clave.
Una vez creada la clave, haga clic en el icono de actualizacion.
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Parametro Descripcion

Data Disk Se requiere al menos un disco de datos para el tiempo de ejecucion de
contenedor y kubelet. El disco de datos no se puede eliminar ni
desinstalar. De lo contrario, el nodo no estara disponible.

® Primer disco de datos: utilizado para el tiempo de ejecucion de
contenedor y kubelet. El valor oscila entre 20 GB y 32,768 GB. El
valor predeterminado es 100 GB

® Para otros discos de datos, el valor oscila entre 10 GB y 32,768 GB.
El valor predeterminado es 100 GB.

Configuracion avanzada
Haga clic en Expand para establecer los siguientes parametros:

® Allocate Disk Space: Seleccione esta opcion para definir el espacio
de disco ocupado por el tiempo de ejecucion de contenedor para
almacenar los directorios de trabajo, los datos de imagen de
contenedor y los metadatos de imagen. Para obtener mas informacion
acerca de como asignar espacio en disco de datos, consulte
Asignacion de espacio en disco de datos.

® Encryption: La encriptacion de disco de datos proporciona una
proteccion potente para sus datos. Las instantaneas generadas a partir
de discos cifrados y los discos creados con estas instantaneas heredan
automaticamente la funcion de encriptacion. Esta funcion sélo esta
disponible en algunas regiones.

— Encryption no esta seleccionado de forma predeterminada.

— Después de seleccionar Encryption, puede seleccionar una clave
existente en el cuadro de didlogo que se muestra. Si no hay
ninguna clave disponible, haga clic en View Key List para crear
una clave. Una vez creada la clave, haga clic en el icono de
actualizacion.

Adicion de varios discos de datos

Se puede agregar un maximo de cuatro discos de datos. De forma
predeterminada, los discos sin procesar se crean sin ningin
procesamiento. También puede hacer clic en Expand y seleccionar
cualquiera de las siguientes opciones:

® Default: De forma predeterminada, se crea un disco sin procesar sin
ningun procesamiento.

® Mount Disk: El disco de datos estd conectado a un directorio
especificado.

® Use as PV: aplicable a escenarios en los que hay un requisito de alto
rendimiento en PVs. La etiqueta node.kubernetes.io/local-storage-
persistent se agrega al nodo con el PV configurado. El valor es
linear o striped.

® Use as ephemeral volume: aplicable a escenarios en los que
EmptyDir exige un alto rendimiento.
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NOTA

® [ os PV locales solo se admiten cuando la version del cluster es v1.21.2-r0 o
posterior y la version adicional mas reciente es 2.1.23 o posterior. Se
recomienda 2.1.23 o posterior.

® Los EV locales solo se admiten cuando la version del clister es v1.21.2-r0 o
posterior y la version adicional es 1.2.29 o posterior.

PV local y EV local soportan los siguientes modos de escritura:

® Linear: Un volumen légico lineal integra uno o mas volimenes
fisicos. Los datos se escriben en el siguiente volumen fisico cuando
se agota el anterior.

® Striped: Un volumen légico rayado separa los datos en bloques del
mismo tamafio y los almacena en multiples volumenes fisicos en
secuencia, lo que permite que los datos se lean y escriban
simultaneamente. No se puede ampliar un grupo de almacenamiento
compuesto por volimenes seccionados. Esta opcion solo se puede
seleccionar cuando existen varios volimenes.

Descripcion de disco local

Si la variante de nodo es con uso intensivo de disco o con capacidad
ultraalta de E/S, un disco de datos puede ser un disco local.

Los discos locales pueden descomponerse y no garantizar la fiabilidad
de los datos. Se recomienda almacenar los datos de servicio en los
discos de EVS, que son mas fiables que los discos locales.

Ajustes de redes

Configure los recursos de red para permitir el acceso a nodos y aplicaciones en contenedores.

Tabla 4-5 Parametros de configuracion

Parametro Descripcion

Node Subnet La subred de nodo seleccionada durante la creacion del cluster se utiliza
de forma predeterminada. Puede elegir otra subred en su lugar.

Node IP Se admite la asignacion aleatoria.

Associate Grupo de seguridad utilizado por los nodos creados en el grupo de
Security Group | nodos. Se puede seleccionar un maximo de 5 grupos de seguridad.

Cuando se crea un cluster, se crea un grupo de seguridad de nodo
denominado {Cluster name}-cce-node-{Random ID} y se utiliza de
forma predeterminada.

El trafico necesita pasar con ciertos puertos en el grupo de seguridad de
nodo para garantizar las comunicaciones de nodo. Asegurese de haber
habilitado estos puertos si selecciona otro grupo de seguridad. Para
obtener mas informacion, vea Configuracion de reglas de grupo de
seguridad de cluster.
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Configuracion avanzada

Configure las capacidades avanzadas de nodo como etiquetas, manchas y comandos de inicio.

Tabla 4-6 Parametros de configuracion avanzadas

Parametro

Descripcion

Kubernetes Label

Haga clic en Add Label para establecer el par clave-valor asociado a
los objetos de Kubernetes (como los pods). Se puede agregar un
maximo de 20 etiquetas.

Las etiquetas se pueden utilizar para distinguir nodos. Con la
configuracion de afinidad de carga de trabajo, los pods de contenedor
se pueden programar en un nodo especifico. Para obtener mas
informacion, consulte Etiquetas y selectores.

Resource Tag

Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear predefined tags en Tag Management Service (TMS).
Las etiquetas predefinidas son visibles para todos los recursos de
servicio que admiten la funcion de etiquetado. Puede utilizar estas
etiquetas para mejorar la eficiencia del etiquetado y la migracion de
recursos. Para obtener mas informacion, consulte Creaciéon de
etiquetas predefinidas.

CCE creara automaticamente la etiqueta "CCE-Dynamic-
Provisioning-Node=node id".

Taint

Este parametro se deja en blanco por defecto. Puede agregar
manchas para establecer antiafinidad para el nodo. Se permite un
maximo de 10 manchas para cada nodo. Cada mancha contiene los
siguientes parametros:

® Key: Una clave debe contener de 1 a 63 caracteres, comenzando
por una letra o un digito. Solo se permiten letras, digitos, guiones
(-), guiones bajos (_) y puntos (.). Un nombre de subdominio de
DNS se puede utilizar como prefijo de una clave.

® Value: Un valor debe comenzar con una letra o un digito y puede
contener un maximo de 63 caracteres, incluidos letras, digitos,
guiones (-), guiones bajos () y puntos (.).

® Effect: Las opciones disponibles son NoSchedule,
PreferNoSchedule y NoExecute.

Para obtener mas informacion, véase Gestion de manchas de nodos.

NOTA
Para un cluster de v1.19 o anterior, es posible que la carga de trabajo se haya
programado en un nodo antes de agregar la mancha. Para evitar tal situacion,
seleccione un cluster de v1.19 o posterior.

Max. Pods

Numero maximo de pods que se pueden ejecutar en el nodo,
incluidos los pods del sistema predeterminados. Rango de valores:
16 a 256

Este limite evita que el nodo se sobrecargue con pods.

Este nimero también se decide por otros factores. Para obtener mas
informacion, véase Numero maximo de pods que se pueden crear
en un nodo.
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Parametro Descripcion
ECS Group Un grupo de ECS agrupa logicamente ECS. Los ECS del mismo
grupo de ECS cumplen con la misma politica asociada con el grupo
de ECS.

Anti-affinity: los ECS de un grupo de ECS se despliegan en
diferentes hosts fisicos para mejorar la confiabilidad del servicio.

Seleccione un grupo de ECS existente o haga clic en Add ECS
Group para crear uno. Una vez creado el grupo de ECS, haga clic en
el botdn de actualizar.

Pre-installation Ingrese los comandos. Se permite un méaximo de 1,000 caracteres.

Command El script se ejecutard antes de que se instale el software de

Kubernetes. Tenga en cuenta que si el script es incorrecto, es posible
que el software de Kubernetes no se instale.

Post-installation Ingrese los comandos. Se permite un maximo de 1,000 caracteres.

Command El script se ejecutara después de instalar el software de Kubernetes y

no afectara a la instalacion.

Agency El administrador de la cuenta crea una delegacion en la consola de
IAM. Al crear una delegacion, puede compartir sus recursos de
servidor en la nube con otra cuenta, o confiar a una persona o equipo
mas profesional para gestionar sus recursos.

Si no hay ninguna delegacion disponible, haga clic en Create
Agency a la derecha para crear una.

Paso 4 Haga clic en Next: Confirm. Asegurese de haber leido y entendido la Declaracién del Image
Management Service.

Paso 5 Haga clic en Submit.

----Fin
4.3 Gestion de un grupo de nodos

4.3.1 Configuracién de un grupo de nodos

Notas y restricciones
El grupo de nodos predeterminado de DefaultPool no admite las siguientes operaciones de
gestion.

Gestion de configuraciones

CCE le permite personalizar altamente la configuracion de parametros de Kubernetes en los
componentes principales de un clister. Para obtener mas informacion, consulte kubelet.

Esta funcion solo se admite en los clusteres de v1.15 y posterior. No se muestra para
clusteres anteriores a v1.15.
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Paso1

Paso 2

Inicie sesion en la consola de CCE.

navegacion y haga clic en la ficha Node Pools de la derecha.

Paso 3

Paso 4

parametros de Kubernetes:

Tabla 4-7 kubelet

Elija More > Manage junto al nombre del grupo de nodos.

Haga clic en el nombre del clister y acceda a la consola del cluster. Elija Nodes en el panel de

En la pagina Manage Component de la derecha, cambie los valores de los siguientes

policy

configuracion de enlace
del nicleo de CPU. Para
obtener mas informacion,
véase Programacion de
CPU.

® none: desactiva los
pods para que no
ocupen
exclusivamente las
CPU. Seleccione este
valor si desea un
grupo grande de
nucleos de CPU
compatibles.

@ static: permite que
los pods ocupen
exclusivamente las
CPU. Seleccione este
valor si su carga de
trabajo es sensible a
la latencia en la
memoria caché y la
programacion de la
CPU.

® enhanced-static:
permite que los pods
explosibles utilicen
preferentemente
nucleos de CPU.
Seleccione este valor
si su carga de trabajo
tiene una gran
diferencia de picos y
se encuentra en el
estado valle la mayor
parte del tiempo.

Parametro Descripcion Valor Notas
predetermina
do

cpu-manager- Especifica la Ninguno Los valores se pueden

modificar durante el ciclo
de vida del grupo de
nodos.
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Parametro

Descripcion

Valor
predetermina
do

Notas

kube-api-qps

Consulta por segundo
(QPS) para usar mientras
se habla con kube-
apiserver.

100

kube-api-burst

Rafaga para usar
mientras se habla con
kube-apiserver.

100

max-pods

Numero maximo de pods
gestionados por kubelet.

40
20

pod-pids-limit

Limite de PID en
Kubernetes

with-local-dns

Si se utiliza la direccién
IP local como
ClusterDNS del nodo.

false

event-gps

Limite de QPS para la
creacion de eventos

allowed-unsafe-
sysctls

Se permite la
configuracion del sistema
insegura.

A partir de v1.17.17,
CCE habilita politicas de
seguridad de pod para
kube-apiserver. Es
necesario agregar las
configuraciones
correspondientes a
allowedUnsafeSysctls de
una politica de seguridad
de pod para que la
politica entre en vigor.
(Esta configuracién no es
necesaria para clusteres
anteriores a v1.17.17.)
Para obtener mas
informacion, véase
Ejemplo de habilitacion
de Sysctls inseguros en
la Politica de Seguridad
de Pods.
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Parametro

Descripcion

Valor
predetermina
do

Notas

over-
subscription-
resource

Si se debe habilitar la
sobresuscripcion de
nodo.

Si este parametro se
establece en true, se
activa la funcion de
sobresuscripcion de
nodo. Para obtener mas
informacion, véase
Despliegue hibrido de
trabajos en linea y
fuera de linea.

true

colocation

Si habilitar los
despliegue hibridos de
nodo.

Si este parametro se
establece en true se
activa la funcion del
despliegue hibrido de
nodo. Para obtener mas
informacion, véase
Despliegue hibrido de
trabajos en linea y
fuera de linea.

true

kube-reserved-
mem

system-
reserved-mem

Memoria de nodo
reservada.

Depende de las
especificacione
s del nodo. Para
obtener mas
informacion,
véase
Descripcion de
los recursos de
nodos
reservados.

La suma de kube-
reserved-mem y system-
reserved-mem es menos
de la mitad de la
memoria.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

237



Cloud Container Engine

Guia del usuario

4 Grupos de nodos

Parametro

Descripcion

Valor
predetermina
do

Notas

topology-
manager-policy

Establezca la politica de
gestion de topologia.

Los valores validos son
los siguientes:

® restricted: kubelet
solo acepta pods que
logran una alineacion
de NUMA optima en
los recursos
solicitados.

® best-effort: kubelet
selecciona
preferentemente pods
que implementan la
alineacion de NUMA
en recursos de CPU y
dispositivos.

® none
(predeterminado): La
politica de gestion de
topologia esta
deshabilitada.

® single-numa-node:
kubelet solo permite
pods que estan
alineados con el
mismo nodo de
NUMA en los
términos de recursos
de CPU y dispositivo.

Ninguno

topology-
manager-scope

Establezca la
granularidad de
alineacion de recursos de
la politica de gestion de
topologia. Los valores
validos son los
siguientes:

® container
(predeterminado)

® pod

container

Los valores se pueden
modificar durante el ciclo
de vida del grupo de
nodos.

AVISO
Tenga cuidado al modificar
topology-manager-policy y
topology-manager-scope
reiniciara kubelet y volvera
a calcular la asignacion de
recursos de los pods segiin
la politica modificada.
Como resultado, los pods
en ejecucion pueden
reiniciarse o incluso no
recibir recursos.

resolv-conf

Archivo de configuracion
de resolucion DNS
especificado por el
contenedor

El valor
predeterminado
es null.
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Tabla 4-8 kube-proxy

Parametro Descripcion Valor Notas
predetermina
do
conntrack-min | sysctl -w 131072 Los valores se pueden
net.nf conntrack max modificar durante el ciclo
de vida del grupo de
conntrack-tcp- | sysctl -w 1hOmOs nodos.

timeout-close-
wait

net.netfilter.nf conntrack
_tcp_timeout_close wait

Tabla 4-9 Componentes de red (disponibles solo para los clusteres de CCE Turbo)

Parametro

Descripcion

Valor
predetermina
do

Notas

nic-threshold

Umbral bajo del nimero
de ENIs unidos: Umbral
alto del nimero de ENIs
unidos

NOTA
Este pardmetro esta siendo
descartado. Utilice los
parametros dinamicos de
preenlace de los otros
cuatro ENI.

Default: 0:0

nic-minimum-
target

Numero minimo de ENIs
enlazados a los nodos del
grupo de nodos

Default: 10

nic-maximum-
target

Numero méaximo de ENI
preenlazados a un nodo
en el nivel de grupo de
nodos

Default: 0

nic-warm-target

Numero de ENI
preenlazados a un nodo
en el nivel de grupo de
nodos

Default: 2

nic-max-above-
warm-target

Recupere el nimero de
ENI preenlazados a un
nodo en el nivel de grupo
de nodos

Default: 2
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Tabla 4-10 Grupo de seguridad de pod en un grupo de nodos (disponible solo para clusteres

de CCE Turbo)
Parametro Descripcion Valor Notas
predetermina
do

security _groups
_for_nodepool

® Grupo de seguridad
predeterminado
utilizado por los pods
en un grupo de nodos.
Puede introducir el ID
del grupo de
seguridad. Si este
parametro no esta
definido, se utiliza el
grupo de seguridad
predeterminado de la
red de contenedor del
cluster. Se puede
especificar un
maximo de cinco ID
de grupo de seguridad
al mismo tiempo,
separados por punto y
coma (;).

® La prioridad del
grupo de seguridad es
menor que la del
grupo de seguridad
configurado para
Security Groups.

Tabla 4-11 Docker (disponible solo para los grupos de nodos que usan Docker)

Parametro Descripcion Valor Notas
predetermina
do
native-umask *--exec-opt native.umask | normal No se puede cambiar.
docker-base- *--storage-opts 0 No se puede cambiar.
size dm.basesize
insecure- Direccion de un registro | false No se puede cambiar.
registry de imagenes inseguro
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archivo de ntcleo en un
contenedor. La unidad es
byte.

Si no se especifica, el
valor es infinity.

4 Grupos de nodos
Parametro Descripcion Valor Notas
predetermina
do
limitcore Tamafio maximo de un 5368709120 -

default-ulimit-
nofile

Limite en el niumero de
manejadores en un
contenedor

{soft}:{hard}

El valor no puede
exceder el valor del
parametro del nucleo
nr_open y no puede ser
un numero negativo.

Puede ejecutar el
siguiente comando para
obtener el parametro del

kernel nr_open:
sysctl -a | grep
nr_open

Tabla 4-12 containerd (disponible solo para los grupos de nodos que usan containerd)

Parametro Descripcion Valor Notas
predetermina
do
devmapper- Espacio de datos - No se puede cambiar.
base-size disponible de un solo
contenedor
limitcore Tamafio maximo de un 5368709120 -
archivo de nticleo en un
contenedor. La unidad es
byte.
Si no se especifica, el
valor es infinity.
default-ulimit- | Limite en el nlimero de 1048576 El valor no puede

nofile

manejadores en un
contenedor

exceder el valor del
parametro del nucleo
nr_open y no puede ser
un nimero negativo.

Puede ejecutar el
siguiente comando para
obtener el parametro del

kernel nr_open:
sysctl -a | grep
nr_open
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Paso 5 Haga clic en OK.

—Fin

4.3.2 Actualizacién de un grupo de nodos

Restricciones

Solo los cltsteres de v1.19 o posterior admiten la modificacion del motor contenedor, el
SO, el tamafio del sistema/disco de datos, la asignacion de espacio en disco de datos y la
configuracion de scripts de preinstalacion/postinstalacion.

Al editar el motor contenedor, el sistema operativo, los scripts previos y posteriores a la
instalacion y las etiquetas de recursos del grupo de nodos. La configuracion modificada
solo tiene efecto para nodos nuevos. Para sincronizar la configuracion con los nodos
existentes, debe restablecer manualmente los nodos existentes.

La modificacion de la asignacion de espacio en disco de datos y el tamafio de disco de
sistema/datos de un grupo de nodos tiene efecto solo para los nodos nuevos. La
configuracion no se puede sincronizar aunque se restablezcan los nodos existentes.

Las actualizaciones de las etiquetas y manchas de kubernetes se sincronizan
automaticamente con los nodos existentes. No es necesario restablecer los nodos.

Edicion de un grupo de nodos

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en la ficha Node Pools de la derecha.

Paso 3 Haga clic en Edit junto al nombre del grupo de nodos que va a editar. Edite los parametros en
la pagina Edit Node Pool mostrada.

Ajustes basicos

Tabla 4-13 Configuracion basica

Parametro Descripcion

Node Pool Name Nombre del grupo de nodos.
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Parametro

Descripcion

Auto Scaling

De forma predeterminada, este pardmetro esta deshabilitado.

Después de habilitar el escalador automatico haciendo clic en

, los nodos del grupo de nodos se crean o eliminan
automaticamente en funcion de los requisitos de servicio.

® Maximum Nodes y Minimum Nodes: Puede establecer el

niimero maximo y minimo de nodos para asegurarse de que el
numero de nodos a escalar esta dentro de un rango adecuado.

Priority: Un valor mayor indica una prioridad mas alta. Por
ejemplo, si este parametro se establece en 1y 4
respectivamente para los grupos de nodos A y B, B tiene una
prioridad mas alta que A, y el ajuste automatico se activa
primero para B. Si las prioridades de multiples grupos de
nodos se establecen en el mismo valor, por ejemplo, el 2, los
grupos de nodos no se priorizan y el sistema realiza el ajuste
basandose en el principio minimo de desperdicio de recursos.
Después de actualizar la prioridad, la configuracion entra en

vigor en 1 minuto.

autoscaler para utilizar la funcion autoscaler.

® Cooldown Period: Ingrese un periodo, en minutos. Este
campo indica el periodo durante el cual los nodos agregados
en el grupo de nodos actual no se pueden escalar.

Si el campo Autoscaler esta establecido en On, instale el

Ajustes de ¢

o6mputo

Tabla 4-14 Parametros de configuracion

Parametro

Descripcion

AZ

El valor no se puede cambiar después de la creacion.

NOTA

La zona de disponibilidad donde se encuentra el nodo. Los nodos de un
cluster se pueden crear en las diferentes AZ para una mayor fiabilidad.

Se recomienda seleccionar Random para desplegar su nodo en una AZ
aleatoria basada en la especificacion de nodo seleccionada.

Una AZ es una region fisica donde los recursos utilizan las fuentes de
alimentacion y las redes independientes. Las AZ estan fisicamente
aisladas, pero se interconectan a través de una red interna. Para mejorar
la disponibilidad de la carga de trabajo, cree nodos en las diferentes AZ.

La modificacion de la configuracion de AZ solo tiene efecto para los nuevos
nodos. No se pueden modificar las AZ de los nodos existentes.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

243



Cloud Container Engine
Guia del usuario

4 Grupos de nodos

Parametro

Descripcion

Node Type

Cluster de CCE:
® ECS (VM): Los contenedores se ejecutan en ECS.

® ECS (fisico): Los contenedores se ejecutan en servidores que utilizan
la arquitectura QingTian.

® BMS: Los contenedores se ejecutan en BMS. Es necesario adjuntar
los discos locales o los discos de EVS.

Cluster de CCE Turbo:

® ECS (VM): Los contenedores se ejecutan en ECS. Solo ECS de
Trunkport (modelos que se pueden unir con multiples interfaces de
red elastica (ENI)) son compatibles.

® ECS (fisico): Los contenedores se ejecutan en servidores que utilizan
la arquitectura QingTian.

NOTA
Esta configuracion no se puede modificar ahora.

Container
Engine

Los clusteres de CCE admiten Docker y containerd en algunos
escenarios.

® [os nodos que ejecutan CentOS, Ubuntu y EulerOS 2.9 soportan
containerd. Los nodos de Arm que ejecutan EulerOS 2.5 y EulerOS
2.8 no admiten containerd.

® [os clusteres de red de VPC de v1.23 y versiones posteriores
admiten containerd. Los clusteres de red de tuneles de contenedores
de v1.23.2-r0 y versiones posteriores admiten containerd.

® Para un cluster de CCE Turbo, Docker y containerd son
compatibles. Para obtener mas informacion, véase Asignacion entre
los sistemas operativos de nodos y los motores de contenedores.
NOTA
Después de modificar el motor contenedor, la modificacion se aplica

automaticamente cuando se agrega un nodo. Para los nodos existentes, debe
restablecer manualmente los nodos para que la modificacion surta efecto.

Specifications

Seleccione las especificaciones de nodo que mejor se adapten a las
necesidades de su negocio.

(ON}

Seleccione un tipo de sistema operativo. Diferentes tipos de nodos
soportan los sistemas operativos diferentes. Para obtener mas
informacion, véase Especificaciones de nodos compatibles.

Public image: Seleccione un sistema operativo para el nodo.

Private image: Puede utilizar las imagenes privadas. Para obtener mas
informacidn sobre cdmo crear una imagen privada, consulte Creacion
de una imagen de nodo de CCE personalizada.
NOTA

Una vez modificado el sistema operativo, la modificacion tiene efecto

automaticamente cuando se agrega un nodo. Para los nodos existentes, debe
restablecer manualmente los nodos para que la modificacion surta efecto.

Ajustes de almacenamiento
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(11 NOTA

La modificacion de la configuracion de almacenamiento solo tiene efecto para los nuevos nodos. La
configuracion no se puede sincronizar aunque se restablezcan los nodos existentes.

Tabla 4-15 Parametros de configuracion

Parametro Descripcion

System Disk Disco del sistema utilizado por el sistema operativo del nodo. El valor
oscila entre 40 GB y 1,024 GB. El valor predeterminado es 50 GB.

Encryption: La encriptacion de disco de datos proporciona una
proteccion potente para sus datos. Las instantaneas generadas a partir de
discos cifrados y los discos creados con estas instantaneas heredan
automaticamente la funcion de encriptacion. Esta funcion sélo esta
disponible en algunas regiones.

® Encryption no esta seleccionado de forma predeterminada.

® Después de seleccionar Encryption, puede seleccionar una clave
existente en el cuadro de didlogo que se muestra. Si no hay ninguna
clave disponible, haga clic en View Key List para crear una clave.
Una vez creada la clave, haga clic en el icono de actualizacion.
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Parametro Descripcion

Data Disk Se requiere al menos un disco de datos para el tiempo de ejecucion de
contenedor y kubelet. El disco de datos no se puede eliminar ni
desinstalar. De lo contrario, el nodo no estara disponible.

® Primer disco de datos: utilizado para el tiempo de ejecucion de
contenedor y kubelet. El valor oscila entre 20 GB y 32,768 GB. El
valor predeterminado es 100 GB

® Para otros discos de datos, el valor oscila entre 10 GB y 32,768 GB.
El valor predeterminado es 100 GB.

Configuracion avanzada
Haga clic en Expand para establecer los siguientes parametros:

® Allocate Disk Space: Seleccione esta opcion para definir el espacio
de disco ocupado por el tiempo de ejecucion de contenedor para
almacenar los directorios de trabajo, los datos de imagen de
contenedor y los metadatos de imagen. Para obtener mas informacion
acerca de como asignar espacio en disco de datos, consulte
Asignacion de espacio en disco de datos.

® Encryption: La encriptacion de disco de datos proporciona una
proteccion potente para sus datos. Las instantaneas generadas a partir
de discos cifrados y los discos creados con estas instantaneas heredan
automaticamente la funcion de encriptacion. Esta funcion sélo esta
disponible en algunas regiones.

— Encryption no esta seleccionado de forma predeterminada.

— Después de seleccionar Encryption, puede seleccionar una clave
existente en el cuadro de didlogo que se muestra. Si no hay
ninguna clave disponible, haga clic en View Key List para crear
una clave. Una vez creada la clave, haga clic en el icono de
actualizacion.

Adicion de varios discos de datos

Se puede agregar un maximo de cuatro discos de datos. De forma
predeterminada, los discos sin procesar se crean sin ningin
procesamiento. También puede hacer clic en Expand y seleccionar
cualquiera de las siguientes opciones:

® Default: De forma predeterminada, se crea un disco sin procesar sin
ningun procesamiento.

® Mount Disk: El disco de datos estd conectado a un directorio
especificado.

® Use as PV: aplicable a escenarios en los que hay un requisito de alto
rendimiento en PVs. La etiqueta node.kubernetes.io/local-storage-
persistent se agrega al nodo con el PV configurado. El valor es
linear o striped.

® Use as ephemeral volume: aplicable a escenarios en los que
EmptyDir exige un alto rendimiento.
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Parametro Descripcion

NOTA

® [ os PV locales solo se admiten cuando la version del cluster es v1.21.2-r0 o
posterior y la version adicional mas reciente es 2.1.23 o posterior. Se
recomienda 2.1.23 o posterior.

® Los EV locales solo se admiten cuando la version del clister es v1.21.2-r0 o
posterior y la version adicional es 1.2.29 o posterior.

PV local y EV local soportan los siguientes modos de escritura:

® Linear: Un volumen légico lineal integra uno o mas volimenes
fisicos. Los datos se escriben en el siguiente volumen fisico cuando
se agota el anterior.

® Striped: Un volumen légico rayado separa los datos en bloques del
mismo tamafio y los almacena en multiples volumenes fisicos en
secuencia, lo que permite que los datos se lean y escriban
simultaneamente. No se puede ampliar un grupo de almacenamiento
compuesto por volimenes seccionados. Esta opcion solo se puede
seleccionar cuando existen varios volimenes.

Descripcion de disco local

Si la variante de nodo es con uso intensivo de disco o con capacidad
ultraalta de E/S, un disco de datos puede ser un disco local.

Los discos locales pueden descomponerse y no garantizar la fiabilidad
de los datos. Se recomienda almacenar los datos de servicio en los
discos de EVS, que son mas fiables que los discos locales.

Configuracion avanzada

Tabla 4-16 Ajustes avanzados

Parametro Descripcion

Kubernetes Label Haga clic en Add Label para establecer el par clave-valor
asociado a los objetos de Kubernetes (como los pods). Se puede
agregar un maximo de 20 etiquetas.

Las etiquetas se pueden utilizar para distinguir nodos. Con la
configuracion de afinidad de carga de trabajo, los pods de
contenedor se pueden programar en un nodo especifico. Para
obtener mas informacion, consulte Etiquetas y selectores.
NOTA

Después de que se modifica una Kubernetes label, los nodos de
inventario en el grupo de nodos se actualizan sincronicamente.
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Parametro

Descripcion

Resource Tag

Puede agregar etiquetas de recursos para clasificar recursos.

Puede crear predefined tags en Tag Management Service
(TMS). Las etiquetas predefinidas son visibles para todos los
recursos de servicio que admiten la funcion de etiquetado. Puede
utilizar estas etiquetas para mejorar la eficiencia del etiquetado y
la migracion de recursos. Para obtener més informacion, consulte
Creacion de etiquetas predefinidas.

CCE creara automaticamente la etiqueta "CCE-Dynamic-

Provisioning-Node=node id".

NOTA
Después de modificar una resource tag, la modificacion tiene efecto
automaticamente cuando se agrega un nodo. Para los nodos existentes,
debe restablecer manualmente los nodos para que la modificacion surta
efecto.

Taint

Este campo se deja en blanco por defecto. Puede agregar
manchas para establecer antiafinidad para el nodo. Se permite un
maximo de 10 manchas para cada nodo. Cada mancha contiene
los siguientes parametros:

® Key: Una clave debe contener de 1 a 63 caracteres,
comenzando por una letra o un digito. Solo se permiten letras,
digitos, guiones (-), guiones bajos () y puntos (.). Un nombre
de subdominio de DNS se puede utilizar como prefijo de una
clave.

® Value: Un valor debe comenzar con una letra o un digito y
puede contener un maximo de 63 caracteres, incluidos letras,
digitos, guiones (-), guiones bajos () y puntos (.).

® Effect: Las opciones disponibles son NoSchedule,
PreferNoSchedule y NoExecute.

Para obtener mas informacion, véase Gestion de manchas de
nodos.
NOTA

Después de que se modifica una taint, los nodos de inventario en el
grupo de nodos se actualizan sincronicamente.

Edit Key pair

Solo los grupos de nodos que utilizan pares de claves para iniciar
sesion admiten la edicion de pares de claves. Puede seleccionar
otro par de claves.
NOTA

El par de claves editado tiene efecto automaticamente cuando se agrega

un nodo. Para los nodos existentes, es necesario restablecer manualmente
los nodos para que el par de claves surta efecto.
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Parametro

Descripcion

Pre-installation
Command

Ingrese los comandos. Se permite un maximo de 1,000
caracteres.

El script se ejecutara antes de que se instale el software de
Kubernetes. Tenga en cuenta que si el script es incorrecto, es
posible que el software de Kubernetes no se instale.
NOTA

El comando modificado de preinstalacion tiene efecto automaticamente

cuando se agrega un nodo. Para los nodos existentes, debe restablecer
manualmente los nodos para que la modificacion surta efecto.

Post-installation
Command

Ingrese los comandos. Se permite un maximo de 1,000
caracteres.

El script se ejecutara después de instalar el software de
Kubernetes y no afectara a la instalacion.

NOTA
El comando modificado después de la instalacion tiene efecto
automaticamente cuando se agrega un nodo. Para los nodos existentes,
debe restablecer manualmente los nodos para que la modificacion surta
efecto.

Paso 4 Cuando se complete la configuracion, haga clic en OK.

Después de actualizar los parametros del grupo de nodos, vaya a la pagina Nodes para
comprobar si el nodo al que pertenece el grupo de nodos esta actualizado. Puede restablecer el
nodo para sincronizar las actualizaciones de configuracion para el grupo de nodos.

AVISO

La modificacion de la configuracion del sistema/disco de datos de un grupo de nodos solo
tiene efecto para nuevos nodos. La configuracion no se puede sincronizar aunque se
restablezcan los nodos existentes.

Cluster: w ™ =]

Nodes Node Pools

Fault Detection Poficy

« quota (remainingftotal GPUfcores) (14/400)

Node Name

—--Fin

status 7

Running

Node Pool

B Quick Links Accept Nace
pd Edit
Filtar by labals and taints ¥ Node Name - alle
Fods cry Memory  Runtime Vers..
e Configure 7 IPAddress  (3) Billing ... 77 Operation
(Alioga... Reques... Reques.. OS Version
nodepa IR 3263 Aham containerd1.

T larga 2

56,997 or | View Events | More
20CPUs | 458 5699%  46.09%

@
192168.20 47 4120 o onito
Huawsi Cloud Nay 11,2023 10 ©@

4.3.3 Escalamiento de un grupo de nodos

Puede especificar una especificacion en un grupo de nodos para escalar.
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AVISO

El grupo de nodos predeterminado no admite el ajuste. Utilice Creacion de un nodo para
agregar un nodo.

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del cluster y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en la ficha Node Pools de la derecha.

Paso 3 Elija More > Scaling en la columna Operation del grupo de nodos de destino.

Paso 4 En la ventana Node Pool Scaling mostrada, defina los parametros de ajuste.

® Number of Scaling Targets: El nimero de nodos de destino no puede exceder la escala
de gestion del cluster actual.

® Node Configuration: Utilice la especificacion seleccionada para ampliar la capacidad de
un nodo. Si la especificacion se agota, la expansion de la capacidad fallara.

(11 NOTA

— Si el nimero de nodos de destino es mayor que el numero actual, se agregaran algunos nodos.
Si el niimero de nodos de destino es menor que el numero actual, se eliminaran algunos nodos.

— Durante la reduccion de capacidad, si el nimero de nodos de la especificacion especificada es
menor que el nimero de nodos a eliminar, los nodos de otras especificaciones se eliminaran.

Node Pool Scaling

Node Pool Name -nodepoal-72676

Billing Mode Pay-per-use

Current Quantity 1

Number of Scaling — 1 + 0

Targets

Node Configuration c7 large.2 | BJ B3 v

Paso 5 Haga clic en OK.
—Fin
4.3.4 Copia de un grupo de nodos

Puede copiar la configuracion de un grupo de nodos existente para crear un nuevo grupo de
nodos en la consola de CCE.

Paso 1 Inicie sesion en la consola de CCE.
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Paso 2 Haga clic en el nombre del clister y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en la ficha Node Pools de la derecha.

Paso 3

Paso 4

Paso 5

Elija More > Copy junto al nombre de un grupo de nodos para copiar el grupo de nodos.

Status Actual/Desired No... Scalahle specifications Billing Mode  Auto Scali..  Operation

Node Pool Name Node Type

24 W™ nodepool-72676 Normal " Elastic Cloud Serve... Pay-per-u Clase View Node Update More &

Scaling
Notsuppor...  View Nod
Manage

DefeultPoal | Default Nods Pool Normal

Synchronize

Dedete

Las configuraciones del grupo de nodos seleccionado se replican en la pagina Clone Node
Pool. Puede editar las configuraciones segin sea necesario. Para obtener mas informacion
sobre los elementos de configuracion, consulte Creacion de un grupo de nodos. Después de
confirmar la configuracion, haga clic en Next: Confirm.

En la pagina Confirm, confirme la configuracion del grupo de nodos y haga clic en Submit.
A continuacion, se crea un nuevo grupo de nodos basado en la configuracion editada.

—-Fin

4.3.5 Migracién de un nodo

Paso 1
Paso 2
Paso 3
Paso 4

Los nodos de un grupo de nodos se pueden migrar. Actualmente, los nodos de un grupo de
nodos solo se pueden migrar al grupo de nodos predeterminado (grupo predeterminado) en el
mismo cluster.

Inicie sesion en la consola de CCE y acceda a la consola del cluster.
En el panel de navegacion, elija Nodes y cambie a la pagina de ficha Node Pools.
Haga clic en View Node en la columna Operation del grupo de nodos que se va a migrar.

Haga clic en More > Migrate en la columna Operation del nodo de destino para migrar el
nodo.

Cluster: 7 ! Node & cuior e oo o
Notes  Nods Paols —
oty et v % | | Mo : a (@
Pods  GPU Memoy  Runtime vers
Node Name Swmtus T Node Pool T Configure 7' IP Address () Billing... ¥ Operation
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192.168.20.47 (Pri. 4720 Monitor
56.95% 18.08% May 11,2023 1

Fay-perusc SN
Rav 08, 2023 1

F98% 36.51%

DeraultPac 192.168.20.81 (Pri. 7i40

200 26%

Paso 5 En la ventana Migrate Node mostrada, confirme la informacion.

(11 NOTA

La migracion no afecta a las etiquetas de recursos originales, las etiquetas de Kubernetes y las manchas
del nodo.

—Fin
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4.3.6 Eliminacion de un pool de nodos

Al eliminar un grupo de nodos se eliminaran los nodos del grupo. Los pods de estos nodos se
migraran automaticamente a los nodos disponibles en otros grupos de nodos.

Notas y restricciones

® No se puede eliminar un grupo de nodos de facturacion anual/mensual antes de que se
eliminen primero todos los nodos.

® [acliminacion de un nodo causara la pérdida de datos de PVC/PV para los PV locales
asociados con el nodo. Estos PVC y PV no se pueden restaurar o utilizar de nuevo. En
este escenario, el pod que utiliza el PV local se desaloja del nodo. Se crea un nuevo pod
y permanece en el estado pendiente. Esto se debe a que el PVC utilizado por el pod tiene
una etiqueta de nodo, debido a lo cual el pod no se puede programar.

Precauciones

® Al eliminar un grupo de nodos se eliminaran todos los nodos del grupo de nodos. Realice
una copia de respaldo de los datos de manera oportuna para evitar la pérdida de datos.

® [aeliminacioén de un nodo conducird a la migracion de pods, que puede afectar a los
servicios. Realice esta operacion durante las horas de menor actividad. Si los pods en el
grupo de nodos tienen un selector de nodos especifico y ninguno de los otros nodos en el
cltster satisface el selector de nodos, los pods se volveran no programables.

® Al eliminar un grupo de nodos, el sistema establece todos los nodos del grupo de nodos
actual en el estado no programado.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en la ficha Node Pools de la derecha.

Paso 3 Elija More > Delete junto al nombre de un grupo de nodos para eliminar el grupo de nodos.
Paso 4 Lea las precauciones en el cuadro de didlogo Delete Node Pool.
Paso 5 En el cuadro de texto, haga clic en Yes para confirmar que desea continuar con la eliminacion.

—Fin
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5 Workloads

5.1 Overview

A workload is an application running on Kubernetes. No matter how many components are
there in your workload, you can run it in a group of Kubernetes pods. A workload is an
abstract model of a group of pods in Kubernetes. Workloads classified in Kubernetes include
Deployments, StatefulSets, DaemonSets, jobs, and cron jobs.

CCE provides Kubernetes-native container deployment and management and supports
lifecycle management of container workloads, including creation, configuration, monitoring,
auto scaling, upgrade, uninstall, service discovery, and load balancing.

Workload Lifecycle
Tabla 5-1 Status description

Status Description

Running All pods are running.

Unready A container is abnormal, the number of pods is 0, or the workload is
in pending state.

Upgrading/Rolling The workload is being upgraded or rolled back.

back

Available For a multi-pod Deployment, some pods are abnormal but at least
one pod is available.

Completed The task is successfully executed. This status is available only for
common tasks.

Stopped The workload is stopped and the number of pods changes to 0. This
status is available for workloads earlier than v1.13.

Deleting The workload is being deleted.

Pausing The workload is being paused.
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5.2 Creacidn de una carga de trabajo

5.2.1 Creacion de una Deployment

Escenario

Las Deployment son cargas de trabajo (por ejemplo, Nginx) que no almacenan ningtn dato o
estado. Puede crear Deployment en la consola de CCE o ejecutando los comandos de kubectl.

Requisitos previos
®  Antes de crear una carga de trabajo, debe tener un cluster disponible. Para obtener mas
informacion sobre como crear un cluster, consulte Compra de un clister de CCE.
® Para habilitar el acceso publico a una carga de trabajo, asegtirese de que una EIP o un
balanceador de carga se ha vinculado a al menos un nodo del cluster.

(11 NOTA

Siun pod tiene contenedores multiples, asegurese de que los puertos utilizados por los
contenedores no entren en conflicto entre si. De lo contrario, la creacion de la Deployment fallara.

Uso de la consola de CCE

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister para ir a la consola del cluster, elija Workloads en el panel
de navegacion y haga clic en Create Workload en la esquina superior derecha.

Paso 3 Establezca informacion basica sobre la carga de trabajo.

Basic Info

® Workload Type: Seleccione Deployment. Para obtener més informacion sobre los tipos
de carga de trabajo, consulte Overview.

® Workload Name: Introduzca el nombre de la carga de trabajo. Escriba de 1 a 63
caracteres que comienzan con una letra minuscula y terminan con una letra minuscula o
un digito. Solo se permiten letras minusculas, digitos y guiones (-).

® Namespace: Seleccione el espacio de nombres de la carga de trabajo. El valor
predeterminado es default. También puede hacer clic en Create Namespace para crear
uno. Para obtener mas informacion, véase Creacion de un espacio de nombres.

® Pods: Ingrese el nimero de pods.

® Container Runtime: Un cluster de CCE utiliza runC de forma predeterminada, mientras
que un cluster de CCE Turbo soporta runC y Kata. Para obtener mas informacién sobre
las diferencias, consulte Contenedores de Kata y contenedores comunes.

® Time Zone Synchronization: Especifique si desea habilitar la sincronizacion de zona
horaria. Una vez activada la sincronizacion de zona horaria, el contenedor y el nodo
utilizan la misma zona horaria. La funcion de sincronizacioén de zona horaria depende del
disco local montado en el contenedor. No modifique ni elimine la zona horaria. Para
obtener mas informacion, véase Configuracion de la sincronizacion de zona horaria.

Configuracion del contenedor
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Informacion del contenedor

Se pueden configurar multiples contenedores en un pod. Puede hacer clic en Add
Container a la derecha para configurar varios contenedores para el pod.

—  Basic Info: Véase Configuracion de informacion basica del contenedor.
—  Lifecycle: Véase Setting Container Lifecycle Parameters.

—  Health Check: Véase Configuracion de la comprobacion de estado de un
contenedor.

—  Environment Variables: Véase Setting an Environment Variable.

—  Data Storage: Véase Almacenamiento de contenedores.

(11 NOTA

Si la carga de trabajo contiene mas de un pod, los volimenes de EVS no se pueden montar.

—  Security Context: Establezca permisos de contenedor para proteger el sistema y
otros contenedores de ser afectados. Introduzca el ID de usuario para establecer los
permisos de contenedor y evitar que los sistemas y otros contenedores se vean
afectados.

—  Logging: Véase Uso de ICAgent para recopilar logs de contenedores.

Image Access Credential: Seleccione la credencial utilizada para acceder al repositorio
de imagenes. El valor predeterminado es default-secret. Puede usar default-secret para
acceder a las imagenes en SWR. Para obtener mas informacion acerca de default-secret,
consulte default-secret.

GPU graphics card: All esta seleccionado de forma predeterminada. La instancia de
carga de trabajo se programara en el nodo con el tipo de tarjeta grafica de GPU
especificado.

Configuracion de servicio

Se utiliza un Service para el acceso a pods. Con una direccion IP fija, un Service reenvia el
trafico de acceso a los pods y realiza el balanceo de carga para estos pods.

También puede crear un Service después de crear una carga de trabajo. Para obtener mas
informacion sobre el Service, consulte Descripcion general.

Configuracion avanzada

Upgrade: Véase Configuracion de la politica de actualizacion de carga de trabajo.
Scheduling: Véase Politica de programacion (afinidad/antiafinidad).
Labels and Annotations: Véase Etiquetas y anotaciones de pod.

Toleration: El uso de manchas y tolerancias permite (no a la fuerza) que el pod se
programe en un nodo con las manchas correspondientes, y controla las politicas de
desalojo del pod después de que el nodo donde se encuentra el pod esté contaminado.
Para obtener mas informacion, véase Tolerancias.

DNS: Véase Configuracion de DNS.

APM Settings: Véase Configuracion de la configuracion de APM para el analisis de
cuello de botella del rendimiento.

Paso 4 Haga clic en Create Workload en la esquina inferior derecha.

—Fin
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Uso de kubectl

Paso 1

Paso 2

El siguiente procedimiento utiliza Nginx como ejemplo para describir como crear una carga
de trabajo con kubectl.

Utilice kubectl para conectarse al clister. Para obtener mas informacion, véase Conexion a
un claster con kubectl.

Cree y edite el archivo nginx-deployment.yaml. nginx-deployment.yaml es un nombre de
archivo de ejemplo. Puede cambiar el nombre segun sea necesario.

vi nginx-deployment.yaml

El siguiente es un archivo YAML de ejemplo. Para obtener mds informacion sobre las
Deployments, consulte la documentacion de Kubernetes.

apiVersion: apps/vl
kind: Deployment
metadata:

name: nginx
spec:

replicas: 1

selector:

matchLabels:
app: nginx
strategy:
type: RollingUpdate
template:
metadata:
labels:
app:
spec:
containers:

- image: nginx
enter the image name.
from SWR.

imagePullPolicy: Always
name: nginx
imagePullSecrets:
default-secret

nginx
# If you use an image from an open-source image registry,

If you use an image in My Images, obtain the image path

— name:

Para obtener mas informacidn sobre estos parametros, consulte Tabla 5-2.

Tabla 5-2 Parametro de YAML de Deployment

Parametro Descripcion Obligatori

o/opcional

Version de la API.

NOTA
Establezca este parametro en funcion de la
version del cluster.

apiVersion Obligatorio

® Para los clusteres de v1.17 o posterior, el
formato de apiVersion de las
Deployments es apps/vl.

® Para los clusteres de v1.15 o versiones
anteriores, el formato de apiVersion de las
Deployments es extensions/vlbetal.

kind Tipo de un objeto creado. Obligatorio

metadata Metadatos de un objeto de recurso. Obligatorio
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Parametro

Descripcion

Obligatori
o/opcional

name

Nombre de la Deployment.

Obligatorio

Spec

Descripcion detallada de la Deployment.

Obligatorio

replicas

Numero de pods.

Obligatorio

selector

Determina los pods de contenedor que
puede gestionar la Deployment.

Obligatorio

strategy

Modo de actualizacion. Valores posibles:
® RollingUpdate
® ReplaceUpdate

De forma predeterminada, se utiliza la
actualizacion acumulativa.

Opcional

template

Descripcion detallada de un pod de
contenedor creado.

Obligatorio

metadata

Metadatos.

Obligatorio

labels

metadata.labels: Etiquetas de
contenedor.

Opcional

spec:

containers

® image (obligatorio): Nombre de una
imagen de contenedor.

® imagePullPolicy (opcional): Politica
para la obtencidén de una imagen. Las
opciones incluyen Always
(intentando descargar imagenes cada
vez), Never (solo usando imagenes
locales) y IfNotPresent (utilizando
imagenes locales si estan disponibles;
descargando imagenes si las imagenes
locales no estan disponibles). El valor
predeterminado es Always.

® name (obligatorio): Nombre del
contenedor.

Obligatorio

imagePullSecrets

Nombre del secreto utilizado durante la
extraccion de imagenes. Si se utiliza una
imagen privada, este pardmetro es
obligatorio.

® Para extraer una imagen del Software
Repository for Container (SWR),
establezca este parametro en default-
secret.

® Para extraer una imagen de un
repositorio de imagenes de terceros,
establezca este parametro en el
nombre del secreto creado.

Opcional
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Paso 3 Cree una Deployment.
kubectl create -f nginx-deployment.yaml
Si se muestra la siguiente informacion, se esta creando la Deployment.
deployment "nginx" created
Paso4 Consulte el estado de Deployment.
kubectl get deployment

Si se muestra la siguiente informacion, se esta ejecutando la Deployment.

NAME READY UP-TO-DATE AVAILABLE AGE
nginx 1/1 1 1 4m5s

Parameter description

® NAME: Nombre de la aplicacion que se ejecuta en el pod.

® READY: indica el nlimero de cargas de trabajo disponibles. El valor se muestra como
"the number of available pods/the number of expected pods".

® UP-TO-DATE: indica el nimero de réplicas que se han actualizado.
® AVAILABLE: indica el numero de pods disponibles.

® AGE: periodo en el que la Deployment sigue ejecutdndose

Paso 5 Sise accede a la Deployment con un Service de ClusterIP o de NodePort, agregue el Service
correspondiente. Para obtener mas informacion, véase Red.

—Fin

5.2.2 Creacion de un StatefulSet

Escenario
StatefulSets es un tipo de cargas de trabajo cuyos datos o estado se almacenan mientras se
ejecutan. Por ejemplo, MySQL es un StatefulSet porque necesita almacenar nuevos datos.
Un contenedor se puede migrar entre diferentes hosts, pero los datos no se almacenan en los
hosts. Para almacenar datos de StatefulSet de forma persistente, conecte los volimenes de
almacenamiento de HA proporcionados por CCE a contenedor.

Restricciones

® Al eliminar o ajustar un StatefulSet, el sistema no elimina los volumenes de
almacenamiento asociados con el StatefulSet para garantizar la seguridad de los datos.

® (Cuando elimine un StatefulSet, reduzca el niimero de réplicas a 0 antes de eliminar el
StatefulSet para que los pods del StatefulSet se puedan detener en orden.

® (Cuando crea un StatefulSet, se requiere un Service sin cabeza para acceder a pods. Para
obtener mas informacion, véase Headless Service.

® Cuando un nodo no esta disponible, los pods se convierten en Unready. En este caso,
debe eliminar manualmente los pods del StatefulSet para que los pods se puedan migrar
a un nodo normal.
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Requisitos previos

Antes de crear una carga de trabajo, debe tener un cluster disponible. Para obtener mas
informacion sobre como crear un cluster, consulte Compra de un clister de CCE.

Para habilitar el acceso publico a una carga de trabajo, asegurese de que una EIP o un
balanceador de carga se ha vinculado a al menos un nodo del cluster.

(11 NOTA

Si un pod tiene contenedores multiples, asegurese de que los puertos utilizados por los
contenedores no entren en conflicto entre si. De lo contrario, la creacion del StatefulSet fallara.

Uso de la consola de CCE

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del cluster para ir a la consola del cluster, elija Workloads en el panel
de navegacion y haga clic en Create Workload en la esquina superior derecha.

Paso 3 Establezca informacion basica sobre la carga de trabajo.

Informaciones basicas

Workload Type: Seleccione StatefulSet. Para obtener méas informacion sobre los tipos
de carga de trabajo, consulte Overview.

Workload Name: Introduzca el nombre de la carga de trabajo. Escriba de 1 a 52
caracteres que comiencen con una letra minuscula y terminen con una letra o un digito.
Solo se permiten letras minusculas, digitos y guiones (-).

Namespace: Seleccione el espacio de nombres de la carga de trabajo. El valor
predeterminado es default. También puede hacer clic en Create Namespace para crear
uno. Para obtener mas informacion, véase Creacion de un espacio de nombres.

Pods: Ingrese el nimero de pods.

Time Zone Synchronization: Especifique si desea habilitar la sincronizacion de zona
horaria. Una vez activada la sincronizacion de zona horaria, el contenedor y el nodo
utilizan la misma zona horaria. La funcion de sincronizacioén de zona horaria depende del
disco local montado en el contenedor. No modifique ni elimine la zona horaria. Para
obtener mas informacion, véase Configuracion de la sincronizacion de zona horaria.

Configuracién del contenedor

Informacion del contenedor

Se pueden configurar multiples contenedores en un pod. Puede hacer clic en Add
Container a la derecha para configurar varios contenedores para el pod.

—  Basic Info: Véase Configuracion de informacion basica del contenedor.
—  Lifecycle: Véase Setting Container Lifecycle Parameters.

—  Health Check: Véase Configuracion de la comprobacion de estado de un
contenedor.

—  Environment Variables: Véase Setting an Environment Variable.

—  Data Storage: Véase Almacenamiento de contenedores.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 259



Cloud Container Engine
Guia del usuario

5 Workloads

(11 NOTA

m StatefulSets admite los volumenes de EVS aprovisionados dindmicamente.

El montaje dinamico se consigue utilizando el campo volumeClaimTemplates y
depende de la capacidad de creacion dinamica de StorageClass. Un StatefulSet asocia
cada pod con un PVC usando el campo volumeClaimTemplates y el PVC esta unido al
PV correspondiente. Por lo tanto, después de reprogramar el pod, los datos originales
todavia se pueden montar basdndose en el nombre de PVC.

B Después de crear una carga de trabajo, el almacenamiento que se monta dinamicamente
no se puede actualizar.

—  Security Context: Establezca permisos de contenedor para proteger el sistema y
otros contenedores de ser afectados. Introduzca el ID de usuario para establecer los
permisos de contenedor y evitar que los sistemas y otros contenedores se vean
afectados.

—  Logging: Véase Uso de ICAgent para recopilar logs de contenedores.

Image Access Credential: Seleccione la credencial utilizada para acceder al repositorio
de imagenes. El valor predeterminado es default-secret. Puede usar default-secret para
acceder a las imagenes en SWR. Para obtener mas informacion acerca de default-secret,
consulte default-secret.

GPU graphics card: All esta seleccionado de forma predeterminada. La instancia de
carga de trabajo se programara en el nodo con el tipo de tarjeta grafica de GPU
especificado.

Parametros de Service sin cabeza

Un Service sin cabeza se utiliza para resolver el problema de acceso mutuo entre pods en un
StatefulSet. El Service sin cabeza proporciona un nombre de dominio de acceso fijo para cada
pod. Para obtener mas informacion, véase Headless Service.

Configuracion de servicio

Se utiliza un Service para el acceso a pods. Con una direccion IP fija, un Service reenvia el
trafico de acceso a los pods y realiza el balanceo de carga para estos pods.

También puede crear un Service después de crear una carga de trabajo. Para obtener mas
informacidn sobre el Service, consulte Descripcion general.

Configuracion avanzada

Upgrade: Véase Configuracion de la politica de actualizacion de carga de trabajo.
Scheduling: Véase Politica de programacion (afinidad/antiafinidad).
Politica de la gestion de instancias

Para algunos sistemas distribuidos, la secuencia de StatefulSet es innecesaria y/o no
deberia ocurrir. Estos sistemas solo requieren unicidad e identificadores.

—  OrderedReady: El StatefulSet desplegara, eliminara o escalara los pods en orden y
uno por uno. (El StatefulSet contintia solo después de que el pod anterior esté listo o
eliminado.) Esta es la politica predeterminada.

—  Parallel: El StatefulSet creara pods en paralelo para que coincidan con la escala
deseada sin esperar, y eliminaré todos los pods a la vez.

Toleration: El uso de manchas y tolerancias permite (no a la fuerza) que el pod se
programe en un nodo con las manchas correspondientes, y controla las politicas de
desalojo del pod después de que el nodo donde se encuentra el pod esté contaminado.
Para obtener mas informacion, véase Tolerancias.
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® Labels and Annotations: Véase Etiquetas y anotaciones de pod.
DNS: Veéase Configuracién de DNS.

® APM Settings: Véase Configuracion de la configuracion de APM para el analisis de
cuello de botella del rendimiento.

Paso 4 Haga clic en Create Workload en la esquina inferior derecha.

—-Fin

Uso de kubectl

En este ejemplo, se utiliza una carga de trabajo nginx y el volumen de EVS se monta
dinamicamente en él utilizando el campo volumeClaimTemplates.

Paso 1 Utilice kubectl para conectarse al clister. Para obtener mas informacién, véase Conexion a
un clister con kubectl.

Paso 2 Cree y edite el archivo nginx-statefulset.yaml.

nginx-statefulset.yaml es un nombre de archivo de ejemplo, y puede cambiarlo seglin sea
necesario.

vi nginx-statefulset.yaml

A continuacion se proporciona un ejemplo del contenido del archivo. Para obtener mas
informacion sobre StatefulSet, consulte la documentacion de Kubernetes.

apiVersion: apps/vl
kind: StatefulSet
metadata:
name: nginx
spec:
selector:
matchLabels:
app: nginx
template:
metadata:
labels:

app: nginx

spec:
containers:

- name: container-1
image: nginx:latest
imagePullPolicy: IfNotPresent
resources:

requests:
cpu: 250m
memory: 512Mi

limits:
cpu: 250m
memory: 512Mi

volumeMounts:

- name: test
readOnly: false
mountPath: /usr/share/nginx/html
subPath: "'

imagePullSecrets:

- name: default-secret
dnsPolicy: ClusterFirst
volumes: []

serviceName: nginx-svc

replicas: 2

volumeClaimTemplates: # Dynamically mounts the EVS volume to the workload.
- apiVersion: vl
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kind: PersistentVolumeClaim
metadata:
name: test
namespace: default
annotations:
everest.io/disk-volume-type: SAS # SAS EVS volume type.
labels:
failure-domain.beta.kubernetes.io/region: ap-southeast-1 # region
where the EVS volume is created.

failure-domain.beta.kubernetes.io/zone: ap-southeast-1 # AZ where the
EVS volume is created. It must be the same as the AZ of the node.
spec:
accessModes:
- ReadWriteOnce # The value must be ReadWriteOnce for the EVS volume.
resources:
requests:

storage: 10Gi
storageClassName: csi-disk # Storage class name. The value is csi-disk
for the EVS volume.
updateStrategy:
type: RollingUpdate

vi nginx-headless.yaml

apiVersion: vl

kind: Service

metadata:
name: nginx-svc
namespace: default
labels:

app: nginx

spec:
selector:

app: nginx

version: vl

clusterIP: None
ports:

- name: nginx
targetPort: 80
nodePort: 0
port: 80
protocol: TCP

type: ClusterIP

Paso 3 Cree una carga de trabajo y el servicio sin cabeza correspondiente.
kubectl create -f nginx-statefulset.yaml

Si se muestra la siguiente informacion, el StatefulSet se ha creado correctamente.
statefulset.apps/nginx created

kubectl create -f nginx-headless.yaml

Si se muestra la siguiente informacion, el servicio sin cabeza se ha creado correctamente.
service/nginx-svc created

Paso 4 Sise accede a la carga de trabajo con un Service de ClusterIP o de NodePort, establezca el
tipo de acceso de la carga de trabajo correspondiente. Para obtener mas informacion, véase
Red.

—-Fin
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5.2.3 Creacion de un DaemonSet

Escenario

CCE proporciona capacidades de despliegue y gestion para multiples tipos de contenedores y
admite funciones de cargas de trabajo de contenedor como la creacion, configuracion,
supervision, ajuste, actualizacion, desinstalacion, descubrimiento de servicios y balanceo de
carga.

DaemonSet garantiza que solo se ejecute un pod en todos o algunos nodos. Cuando se agrega
un nodo a un cluster, también se agrega un nuevo pod para el nodo. Cuando se elimina un
nodo de un cluster, el pod también se recupera. Si se elimina un DaemonSet, se eliminaran
todos los pods creados por él.

Los escenarios de aplicacion tipicos de un DaemonSet son los siguientes:

® Ejecute el daemon de almacenamiento de cluster, como glusterd o Ceph, en cada nodo.
® FEjecute el daemon de coleccion de logs, como Fluentd o Logstash, en cada nodo.

® Ejecute el daemon de supervision, como Prometheus Node Exporter, collectd, Datadog
agent, New Relic agent o Ganglia (gmond), en cada nodo.

Puede desplegar un DaemonSet para cada tipo de daemons en todos los nodos o desplegar
varios DaemonSets para el mismo tipo de daemons. En el segundo caso, los DaemonSets
tienen diferentes indicadores y diferentes requisitos en la memoria y la CPU para diferentes
tipos de hardware.

Requisitos previos

Antes de crear un DaemonSet debe tener un cluster disponible. Para obtener mas informacion
sobre como crear un claster, consulte Compra de un clister de CCE.

Uso de la consola de CCE

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister para ir a la consola del cluster, elija Workloads en el panel
de navegacion y haga clic en Create Workload en la esquina superior derecha.

Paso 3 Establezca informacion basica sobre la carga de trabajo.

Informaciones basicas

® Workload Type: Seleccione DaemonSet. Para obtener mas informacidn sobre los tipos
de carga de trabajo, consulte Overview.

® Workload Name: Introduzca el nombre de la carga de trabajo. Escriba de 1 a 63
caracteres que comienzan con una letra minuscula y terminan con una letra mintiscula o
un digito. Solo se permiten letras mintisculas, digitos y guiones (-).

® Namespace: Seleccione el espacio de nombres de la carga de trabajo. El valor
predeterminado es default. También puede hacer clic en Create Namespace para crear
uno. Para obtener mas informacion, véase Creacion de un espacio de nombres.

® Time Zone Synchronization: Especifique si desea habilitar la sincronizacion de zona
horaria. Una vez activada la sincronizacion de zona horaria, el contenedor y el nodo
utilizan la misma zona horaria. La funcion de sincronizacion de zona horaria depende del
disco local montado en el contenedor. No modifique ni elimine la zona horaria. Para
obtener mas informacion, véase Configuracion de la sincronizacion de zona horaria.
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Configuracion del contenedor

Informacion del contenedor

Se pueden configurar multiples contenedores en un pod. Puede hacer clic en Add
Container a la derecha para configurar varios contenedores para el pod.

—  Basic Info: Véase Configuracion de informacion basica del contenedor.
— Lifecycle: Véase Setting Container Lifecycle Parameters.

—  Health Check: Véase Configuracion de la comprobacion de estado de un
contenedor.

—  Environment Variables: Véase Setting an Environment Variable.

—  Data Storage: Véase Almacenamiento de contenedores.

(1] NOTA

Si la carga de trabajo contiene mas de un pod, los volimenes de EVS no se pueden montar.

—  Security Context: Establezca permisos de contenedor para proteger el sistema y
otros contenedores de ser afectados. Introduzca el ID de usuario para establecer los
permisos de contenedor y evitar que los sistemas y otros contenedores se vean
afectados.

—  Logging: Véase Uso de ICAgent para recopilar logs de contenedores.

Image Access Credential: Seleccione la credencial utilizada para acceder al repositorio
de imagenes. El valor predeterminado es default-secret. Puede usar default-secret para
acceder a las imagenes en SWR. Para obtener mas informacion acerca de default-secret,
consulte default-secret.

GPU graphics card: All esta seleccionado de forma predeterminada. La instancia de
carga de trabajo se programara en el nodo con el tipo de tarjeta grafica de GPU
especificado.

Configuracion de servicio

Se utiliza un Service para el acceso a pods. Con una direccion IP fija, un Service reenvia el
trafico de acceso a los pods y realiza el balanceo de carga para estos pods.

También puede crear un Service después de crear una carga de trabajo. Para obtener mas
informacion sobre el Servicio, consulte Descripcion general.

Configuracién avanzada

Upgrade: Véase Configuracion de la politica de actualizacion de carga de trabajo.
Scheduling: Véase Politica de programacion (afinidad/antiafinidad).
Labels and Annotations: Véase Etiquetas y anotaciones de pod.

Toleration: El uso de manchas y tolerancias permite (no a la fuerza) que el pod se
programe en un nodo con las manchas correspondientes, y controla las politicas de
desalojo del pod después de que el nodo donde se encuentra el pod esté contaminado.
Para obtener mas informacion, véase Tolerancias.

DNS: Véase Configuracion de DNS.

APM Settings: Véase Configuracion de la configuracion de APM para el analisis de
cuello de botella del rendimiento.

Paso 4 Haga clic en Create Workload en la esquina inferior derecha.

—Fin
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Uso de kubectl

El siguiente procedimiento utiliza Nginx como ejemplo para describir como crear una carga
de trabajo con kubectl.

Paso 1 Utilice kubectl para conectarse al clister. Para obtener mas informacién, véase Conexion a
un clister con kubectl.

Paso 2 Cree y edite el archivo nginx-daemonset.yaml. nginx-daemonset.yaml es un nombre de
archivo de ejemplo, y puede cambiarlo segun sea necesario.

vi nginx-daemonset.yaml

El contenido del archivo de descripcion es el siguiente: A continuacion se proporciona un
ejemplo. Para obtener mas informacion sobre DaemonSets, consulte Documentos de
Kubernetes.

apiVersion: apps/vl
kind: DaemonSet
metadata:
name: nginx-daemonset
labels:
app: nginx-daemonset
spec:
selector:
matchLabels:
app: nginx-daemonset
template:
metadata:
labels:
app: nginx-daemonset
spec:
nodeSelector: # Node selection. A pod is created on a node
only when the node meets daemon=need.
daemon: need
containers:
- name: nginx-daemonset
image: nginx:alpine

resources:
limits:
cpu: 250m
memory: 512Mi
requests:
cpu: 250m
memory: 512Mi
imagePullSecrets:

- name: default-secret

El parametro replicas usado para definir una Deployment o StatefulSet no existe en la
configuracion anterior para un DaemonSet porque cada nodo tiene solo una réplica. Esta
arreglado.

El nodeSelector de la plantilla de pod anterior especifica que un pod solo se crea en los nodos
que cumplen con daemon=need como se muestra en la siguiente figura. Si desea crear un pod
en cada nodo, elimine la etiqueta.

Paso 3 Cree un DaemonSet.
kubectl create -f nginx-daemonset.yaml

Si se muestra la siguiente informacion, se esta creando el DaecmonSet.

daemonset.apps/nginx-daemonset created

Paso 4 Consulte el estado DaemonSet.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 265


https://kubernetes.io/docs/concepts/workloads/controllers/daemonset/
https://kubernetes.io/docs/concepts/workloads/controllers/daemonset/

Cloud Container Engine

Guia del usuario 5 Workloads
kubectl get ds
$ kubectl get ds
NAME DESIRED CURRENT READY UP-TO-DATE AVAILABLE NODE
SELECTOR AGE
nginx-daemonset 1 1 0 1 0
daemon=need 116s

Paso 5 Sise accede a la carga de trabajo con un Service de ClusterIP o de NodePort, establezca el
tipo de acceso de la carga de trabajo correspondiente. Para obtener mas informacion, véase
Red.

—Fin

5.2.4 Creacion de un trabajo

Escenario

Los trabajos son de corta duracion y se ejecutan durante un cierto tiempo hasta su
finalizacion. Pueden ejecutarse inmediatamente después de ser desplegados. Se completa
después de que sale normalmente (salida 0).

Un trabajo es un objeto de recurso que se utiliza para controlar tareas por lotes. Es diferente
de una carga de trabajo de servo a largo plazo (como Deployment y StatefulSet).

Un trabajo se inicia y finaliza en los momentos especificos, mientras que una carga de trabajo
de servo a largo plazo se ejecuta sin cesar a menos que se termine. Los pods gestionados por
un trabajo se cierran automaticamente después de completar correctamente el trabajo en
funcién de las configuraciones de usuario. El indicador de éxito varia seglin la politica
spec.completions.

® Trabajos unicos: Un solo pod se ejecuta una vez hasta que se termina correctamente.

® Trabajos con un recuento de éxito fijo: N pods se ejecutan hasta que se termina
correctamente.

® Un trabajo de cola se considera completado en funcién del éxito global confirmado por
la aplicacion.
Requisitos previos

Se han creado recursos. Para obtener mas informacion, véase Creacion de un nodo. Si hay
clusteres y nodos disponibles, no es necesario volver a crearlos.

Uso de la consola de CCE

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del clister para ir a la consola del cluster, elija Workloads en el panel
de navegacion y haga clic en Create Workload en la esquina superior derecha.

Paso 3 Establezca informacion basica sobre la carga de trabajo.

Informaciones basicas

®  Workload Type: Seleccione Job. Para obtener mas informacion sobre los tipos de carga
de trabajo, consulte Overview.
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Workload Name: Introduzca el nombre de la carga de trabajo. Escriba de 1 a 63
caracteres que comienzan con una letra minuscula y terminan con una letra minuscula o
un digito. Solo se permiten letras mindsculas, digitos y guiones (-).

Namespace: Seleccione el espacio de nombres de la carga de trabajo. El valor
predeterminado es default. También puede hacer clic en Create Namespace para crear
uno. Para obtener mas informacion, véase Creacion de un espacio de nombres.

Pods: Ingrese el nimero de pods.

Configuracion del contenedor

Informacion del contenedor

Se pueden configurar multiples contenedores en un pod. Puede hacer clic en Add
Container a la derecha para configurar varios contenedores para el pod.

—  Basic Info: Véase Configuracion de informacion basica del contenedor.
—  Lifecycle: Véase Setting Container Lifecycle Parameters.
—  Environment Variables: Véase Setting an Environment Variable.

—  Data Storage: Véase Almacenamiento de contenedores.

(1] NOTA

Si la carga de trabajo contiene mas de un pod, los volumenes de EVS no se pueden montar.
—  Logging: Véase Uso de ICAgent para recopilar logs de contenedores.

Image Access Credential: Seleccione la credencial utilizada para acceder al repositorio
de imagenes. El valor predeterminado es default-secret. Puede usar default-secret para
acceder a las imagenes en SWR. Para obtener mas informacion acerca de default-secret,
consulte default-secret.

GPU graphics card: All esta seleccionado de forma predeterminada. La instancia de
carga de trabajo se programara en el nodo con el tipo de tarjeta grafica de GPU
especificado.

Configuracion avanzada

Labels and Annotations: Véase Etiquetas y anotaciones de pod.
Configuracion de trabajo

—  Parallel Pods: Nimero maximo de pods que pueden ejecutarse en paralelo durante
la ejecucion del trabajo. El valor no puede ser mayor que el numero total de pods
del trabajo.

—  Timeout (s): Una vez que un trabajo llega a este momento, el estado del trabajo
falla y se eliminaran todos los pods de este trabajo. Si deja este parametro en
blanco, el trabajo nunca se agotara.

Paso 4 Haga clic en Create Workload en la esquina inferior derecha.

—Fin

Uso de kubectl

Un trabajo tiene los siguientes parametros de configuracion:

spec.template: tiene el mismo esquema que un pod.
RestartPolicy: solo se puede establecer en Never o OnFailure.

Para un trabajo de un solo pod, el trabajo finaliza después de que el pod se ejecute
correctamente de forma predeterminada.
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® _spec.completions: indica el nimero de pods que deben ejecutarse correctamente para
finalizar un trabajo. El valor predeterminado es 1.

®  spec.parallelism: indica el nimero de pods que se ejecutan simultaneamente. El valor
predeterminado es 1.

® spec.backoffLimit: indica el nimero méaximo de reintentos realizados si un pod falla.

Cuando se alcanza el limite, el pod no volvera a intentarlo.

® spec.activeDeadlineSeconds: indica el tiempo de funcionamiento de los pods. Una vez
alcanzado el tiempo, se terminan todos los pods del trabajo. La prioridad
de .spec.activeDeadlineSeconds es mayor que la de .spec.backoffLimit. Es decir, si un
trabajo alcanza .spec.activeDeadlineSeconds, el spec.backoffLimit se omite.

Segun la configuracion de .spec.completions y de .spec.Parallelism, los trabajos se clasifican
en los siguientes tipos.

Tabla 5-3 Tipos de trabajo

Tipo de
trabajo

Descripcion

Ejemplo

Trabajos tnicos

Un solo pod funciona una vez
hasta que se termina
correctamente.

Migracion de bases de datos

Trabajos con un
recuento de
finalizacion fijo

Un pod se ejecuta hasta alcanzar
el conteo de completions
especificado.

Pod de procesamiento de colas de

trabajo

Trabajos
paralelos con un
recuento de
finalizacion fijo

Se ejecutan varios pods hasta
alcanzar el recuento de
completions especificado.

Multiples pods para procesar colas

de trabajo simultaneamente

Trabajos
paralelos

Uno o mas pods se ejecutan hasta
que se termina correctamente.

Miiltiples pods para procesar colas

de trabajo simultaneamente

El siguiente es un trabajo de ejemplo, que calcula  hasta 2000° digito e imprime la salida.

apiVersion: batch/vl

kind: Job
metadata:
name: myjob
spec:
completions: 50

parallelism: 5
backofflLimit: 5
template:
spec:
containers:
- name: pi

# 50 pods need to be run to finish a job. In this
example, m is printed for 50 times.
# 5 pods are run in parallel.

# The maximum number of retry times is 5.

image: perl

command:

["perl", "-Mbignum=bpi", "-wle",

restartPolicy: Never

Descripcion

"print bpi (2000)"]
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Paso1

Paso 2

Paso 3

Paso 4

® apiVersion: batch/v1 indica la version del trabajo actual.
® kind: Job indica que el recurso actual es un trabajo.

® restartPolicy: Never indica la politica de reinicio actual. Para los trabajos, este
parametro solo se puede establecer en Never o OnFailure. Para otros controladores (por
ejemplo, Deployments), puede establecer este pardmetro en Always.

Ejecutar el trabajo.

Comience el trabajo.

[root@k8s-master k8s]# kubectl apply -f myjob.yaml
job.batch/myjob created

Vea los detalles del trabajo.

kubectl get job

[root@k8s-master k8s]# kubectl get job
NAME COMPLETIONS DURATION AGE
myjob 50/50 23s 3m45s

Si el valor de COMPLETIONS es 50/50, el trabajo se ejecuta correctamente.

Consulte el estado del pod.

kubectl get pod
[root@k8s-master k8s]# kubectl get pod
NAME READY STATUS RESTARTS AGE

myjob-29glw 0/1 Completed 0 4m5s

Si el estado es Completed, el trabajo se ha completado.
Vea los registros de pod.

kubectl logs

# kubectl logs myjob-29qglw
3.14159265358979323846264338327950288419716939937510582097494459230781640628620899
8628034825342117067982148086513282306647093844609550582231725359408128481117450284
1027019385211055596446229489549303819644288109756659334461284756482337867831652712
0190914564856692346034861045432664821339360726024914127372458700660631558817488152
0920962829254091715364367892590360011330530548820466521384146951941511609433057270
3657595919530921861173819326117931051185480744623799627495673518857527248912279381
8301194912983367336244065664308602139494639522473719070217986094370277053921717629
3176752384674818467669405132000568127145263560827785771342757789609173637178721468
4409012249534301465495853710507922796892589235420199561121290219608640344181598136
2977477130996051870721134999999837297804995105973173281609631859502445945534690830
2642522308253344685035261931188171010003137838752886587533208381420617177669147303
5982534904287554687311595628638823537875937519577818577805321712268066130019278766
1119590921642019893809525720106548586327886593615338182796823030195203530185296899
5773622599413891249721775283479131515574857242454150695950829533116861727855889075
0983817546374649393192550604009277016711390098488240128583616035637076601047101819
4295559619894676783744944825537977472684710404753464620804668425906949129331367702
8989152104752162056966024058038150193511253382430035587640247496473263914199272604
2699227967823547816360093417216412199245863150302861829745557067498385054945885869
2699569092721079750930295532116534498720275596023648066549911988183479775356636980
7426542527862551818417574672890977772793800081647060016145249192173217214772350141
4419735685481613611573525521334757418494684385233239073941433345477624168625189835
6948556209921922218427255025425688767179049460165346680498862723279178608578438382
7967976681454100953883786360950680064225125205117392984896084128488626945604241965
2850222106611863067442786220391949450471237137869609563643719172874677646575739624
138908658326459958133904780275901

—Fin
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Operaciones relacionadas

Una vez creado un trabajo inico, puede realizar las operaciones que aparecen en la lista de
Tabla 5-4.

Tabla 5-4 Otras operaciones

Operacién Descripcion

Edicion de un archivo Haga clic en More > Edit YAML junto al nombre del trabajo

YAML para editar el archivo YAML correspondiente al trabajo actual.
Eliminacién de un 1. Seleccione el trabajo que desea eliminar y haga clic en
trabajo Delete en la columna Operation.

2. Hagaclic en Yes.
Los trabajos eliminados no se pueden restaurar. Tenga
cuidado al eliminar un trabajo.

5.2.5 Creacion de un trabajo de cron

Escenario

Un trabajo cron se ejecuta en una programacion repetida. Puede realizar la sincronizacion de
tiempo para todos los nodos activos en un punto de tiempo fijo.

Un trabajo de cron se ejecuta periodicamente a la hora especificada. Es similar al crontab de
Linux. Un trabajo de cron tiene las siguientes caracteristicas:

® Solo se ejecuta una vez a la hora especificada.

® Sec e¢jecuta periodicamente a la hora especificada.
El uso tipico de un trabajo de cron es el siguiente:

® Programa los trabajos a la hora especificada.

® (rea trabajos para ejecutarse periddicamente, por ejemplo, copia de respaldo de la base
de datos y envio de correo electronico.
Requisitos previos

Se han creado los recursos. Para obtener mas informacion, véase Creacion de un nodo.

Uso de la consola de CCE

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del cluster para ir a la consola del cluster, elija Workloads en el panel
de navegacion y haga clic en Create Workload en la esquina superior derecha.

Paso 3 Establezca informacidn basica sobre la carga de trabajo.

Informaciones basicas

® Workload Type: Seleccione Cron Job. Para obtener mas informacion sobre los tipos de
carga de trabajo, consulte Overview.
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Workload Name: Introduzca el nombre de la carga de trabajo. Escriba de 1 a 52
caracteres que comiencen con una letra minuscula y terminen con una letra o un digito.
Solo se permiten letras minusculas, digitos y guiones (-).

Namespace: Seleccione el espacio de nombres de la carga de trabajo. El valor
predeterminado es default. También puede hacer clic en Create Namespace para crear
uno. Para obtener mas informacion, véase Creacion de un espacio de nombres.

Configuracion del contenedor

Informacion del contenedor

Se pueden configurar multiples contenedores en un pod. Puede hacer clic en Add
Container a la derecha para configurar varios contenedores para el pod.

—  Basic Info: Véase Configuracion de informacion basica del contenedor.
— Lifecycle: Véase Setting Container Lifecycle Parameters.
—  Environment Variables: Véase Setting an Environment Variable.

Image Access Credential: Seleccione la credencial utilizada para acceder al repositorio
de imagenes. El valor predeterminado es default-secret. Puede usar default-secret para
acceder a las imagenes en SWR. Para obtener mas informacion acerca de default-secret,
consulte default-secret.

GPU graphics card: All esta seleccionado de forma predeterminada. La instancia de
carga de trabajo se programara en el nodo con el tipo de tarjeta grafica de GPU
especificado.

Horarios

Concurrency Policy: Se admiten los tres modos siguientes:
—  Forbid: No se puede crear un nuevo trabajo antes de completar el trabajo anterior.

—  Allow: El trabajo de cron permite trabajos en ejecucion simultanea, que se
adelantan a los recursos del cluster.

—  Replace: Un nuevo trabajo sustituye al anterior cuando es el momento de crear un
trabajo pero el anterior no se ha completado.

Policy Settings: especifica cuando se ejecuta un nuevo trabajo de cron. La configuracion
de politica en YAML se implementa con las expresiones de cron.

—  Un trabajo de cron se ejecuta en un intervalo fijo. La unidad puede ser minuto, hora,
dia o mes. Por ejemplo, si se ejecuta un trabajo de cron cada 30 minutos y la
expresion de cron correspondiente es */30 * * * *_e] tiempo de ejecucion comienza
de 0 en el rango de unidades, por ejemplo, 00:00, 00:30:00, 01:00:00, v ....

—  El trabajo de cron se ejecuta a una hora fija (por mes). Por ejemplo, si se ejecuta un
trabajo de cron a las 00:00 del primer dia de cada mes, la expresion cron sera 0 0 1
*/1 * y el tiempo de ejecucion serd ****-01-01 00:00:00, ****-02-01 00:00:00

Y e

—  El trabajo de cron se ejecuta por semana. Por ejemplo, si se ejecuta un trabajo de
cron a las 00:00 todos los lunes, la expresion cron sera 0 0 * * 1y el tiempo de
ejecucion sera ****-**_01 (00:00:00 on Monday, ****-*%*-08 00:00:00 on
Monday y ....

—  Custom Cron Expression: Para obtener detalles sobre como usar expresiones de
cron, consulte CRON.
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(10 NOTA

Si un trabajo de cron se ejecuta a una hora fija (por mes) y el nimero de dias en un mes no
existe, el trabajo de cron no se ejecutara en este mes. Por ejemplo, la ejecucion omitira febrero
si la fecha esta establecida en 30.

Debido a la definicion de cron, el periodo fijo no es un periodo estricto. El intervalo de
unidades de tiempo se divide de 0 por periodo. Por ejemplo, si la unidad es minuto, el valor
varia de 0 a 59. Si el valor no se puede dividir exactamente, se restablece el ultimo periodo.
Por lo tanto, un periodo exacto puede representarse solo cuando el periodo puede dividirse
uniformemente.

Tome un trabajo de cron que se ejecuta por hora como ejemplo. Como /2, /3, /4, /6, /8 y /12
puede dividir exactamente 24 horas, se puede representar un periodo preciso. Si se utiliza otro
periodo, el ultimo periodo se restablecera al comienzo de un nuevo dia. Por ejemplo, si la
expresion de cron es * */12 * * *_ el tiempo de ejecucion es 00:00:00 y 12:00:00 todos los
dias. Si la expresion de cron es * */13 * * *_ ¢l tiempo de ejecucion es 00:00:00 y 13:00:00
todos los dias. A las 00:00 del dia siguiente, el tiempo de ejecucion se actualiza incluso si el
periodo no alcanza las 13 horas.

® Job Records: Puede establecer el nimero de trabajos que se ejecutan correctamente o
que no se ejecutan. Establezca un limite en 0 corresponde a mantener ninguno de los
trabajos después de que terminen.

Configuracion avanzada

® Labels and Annotations: Véase Etiquetas y anotaciones de pod.

Paso 4 Haga clic en Create Workload en la esquina inferior derecha.

—Fin

Uso de kubectl

Un trabajo de cron tiene los siguientes parametros de configuracion:

.spec.schedule: toma una cadena de formato Cron, por ejemplo, 0 * * * * o @hourly,
como el horario de los trabajos a crear y ejecutar.

.spec.jobTemplate: especifica los trabajos que se van a ejecutar y tiene el mismo
esquema que cuando se esta Creando un trabajo con kubectl.

.spec.startingDeadlineSeconds: especifica la fecha limite para iniciar un trabajo.

.spec.concurrencyPolicy: especifica como tratar las ejecuciones simultdneas de un
trabajo creado por el trabajo de Cron. The following options are supported:

Allow (valor predeterminado): permite ejecutar trabajos simultaneamente.

Forbid: prohibe las ejecuciones simultaneas, omitiendo la siguiente ejecucion si la
anterior aiin no ha terminado.

Replace: cancela el trabajo en ejecucion y lo reemplaza por uno nuevo.

A continuacion se muestra un ejemplo de trabajo de cron, que se guarda en el archivo
cronjob.yaml.

apiVersion: batch/vlbetal
kind: Crondob
metadata:

name:

spec:

schedule:

hello

"*/l * X x %N

jobTemplate:

spec:

template:
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Paso1

Paso 2

spec:

containers:
- name: hello

image: busybox

args:

- /bin/sh

- -c

- date; echo Hello from the Kubernetes cluster
restartPolicy: OnFailure

Ejecute el trabajo.
Cree un trabajo de cron.

kubectl create -f cronjob.yaml

La informacién que aparecera en pantalla sera similar a la informacion siguiente:

cronjob.batch/hello created
Consulte el estado de ejecucion del trabajo de cron:

kubectl get cronjob

NAME SCHEDULE SUSPEND ACTIVE LAST SCHEDULE AGE
hello WO B oW W False 0 <none> 9s
kubectl get jobs

NAME COMPLETIONS DURATION AGE
hello-1597387980 1/1 27s 45s

kubectl get pod

NAME READY STATUS RESTARTS
hello-1597387980-tjv8f 0/1 Completed 0
hello-1597388040-1ckg9 0/1 Completed 0

kubectl logs hello-1597387980-tjv8f

Fri Aug 14 06:56:31 UTC 2020
Hello from the Kubernetes cluster

kubectl delete cronjob hello

cronjob.batch "hello" deleted

AGE
114s
39s

AVISO

Cuando se elimina un trabajo cron, también se eliminan los trabajos y pods relacionados.

—Fin

Operaciones relacionadas

Después de crear un trabajo de cron, puede realizar las operaciones que aparecen en la lista de

Tabla 5-5.
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Tabla 5-5 Otras operaciones

Operacién Descripcion

Edicion de un archivo Haga clic en More > Edit YAML junto al nombre del trabajo

YAML de cron para editar el archivo YAML del trabajo actual.
Detener un trabajo de 1. Seleccione el trabajo que desea detener y haga clic en Stop
cron en la columna Operation.

2. Haga clic en Yes.

Eliminacién de un 1. Seleccione el trabajo de cron que desea eliminar y haga clic
trabajo de cron en More > Delete en la columna Operation.

2. Haga clic en Yes.
Los trabajos eliminados no se pueden restaurar. Por lo tanto,
tenga cuidado al eliminar un trabajo.

5.3 Configuring a Container

5.3.1 Configuracion de informacién basica del contenedor

Una carga de trabajo es un modelo abstracto de un grupo de pods. Un pod puede encapsular
uno o mas contenedores. Puede hacer clic en Add Container en la esquina superior derecha
para agregar varias imagenes de contenedor y configurarlas por separado.

Container Settings

Amays @

Select Image

Shared

Tabla 5-6 Pardmetros de imagen

Parametro Descripcion

Container Name Denomine el contenedor.

Image Name Haga clic en Select Image y seleccione la imagen utilizada por el
contenedor.

Si necesita utilizar una imagen de terceros, consulte Uso de una
imagen de terceros.

Image Tag Seleccione la etiqueta de imagen que se va a desplegar.
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Parametro

Descripcion

Pull Policy

Politica de actualizacion o extraccion de imagenes. Si selecciona
Always, cada vez se extrae la imagen del repositorio de imagenes. Si
no selecciona Always, se utilizard preferentemente la imagen
existente del nodo. Si la imagen no existe, la imagen se extrae del
repositorio de iméagenes.

CPU Quota

® Request: nimero minimo de nticleos de CPU requeridos por un
contenedor. El valor predeterminado es 0.25 nucleos.

® Limit: nimero maximo de nucleos de CPU disponibles para un
contenedor. No deje Limit sin especificar. De lo contrario, se
producira un uso intensivo de los recursos de contenedor y su
carga de trabajo puede mostrar un comportamiento inesperado.

Memory Quota

® Request: cantidad minima de memoria requerida por un
contenedor. El valor predeterminado es 512 MiB.

® Limit: cantidad maxima de memoria disponible para un
contenedor. Cuando el uso de memoria excede el limite de
memoria especificado, el contenedor se terminara.

Para obtener mas informacion acerca de Request y Limit, consulte
Establecimiento de las especificaciones del contenedor.

GPU Quota

Solo se puede configurar cuando el cluster contiene los nodos de
GPU.

® All: no se utiliza la GPU.

® Dedicated: los recursos de la GPU son utilizados exclusivamente
por el contenedor.

® Shared: porcentaje de recursos de GPU utilizados por el
contenedor. Por ejemplo, si este parametro se establece en 10%, el
contenedor utiliza el 10% de los recursos de la GPU.

NPU Quota

Numero de fichas Ascend 310 requeridas por el contenedor. El valor
debe ser un entero.

Este parametro solo se puede establecer después de instalar el
complemento npu.

Privileged
Container

Los programas en un contenedor privilegiado tienen ciertos
privilegios.

Si Privileged Container estd habilitado, se asignan privilegios al
contenedor. Por ejemplo, los contenedores privilegiados pueden
manipular dispositivos de red en la maquina host y modificar los
parametros del nucleo.

Init Container

Indica si se debe utilizar el contenedor como contenedor de inicio.

Un contenedor de inicio es un contenedor especial que se ejecuta
antes que los contenedores de la aplicacion en un pod. Para obtener
mas informacion, consulte Init Container.
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5.3.2 Uso de una imagen de terceros

Escenario

CCE le permite crear cargas de trabajo utilizando imagenes extraidas de repositorios de
imagenes de terceros.

Generalmente, se puede acceder a un repositorio de imagenes de terceros solo después de la
autenticacion (usando su cuenta y contrasefia). CCE utiliza la autenticacion basada en secreto
para extraer imagenes. Por lo tanto, debe crear un secreto para un repositorio de imagenes
antes de extraer imagenes del repositorio.

Requisitos previos

El nodo donde se ejecuta la carga de trabajo es accesible desde las redes publicas.

Uso de la consola

Paso1 Cree un secreto para acceder a un repositorio de imagenes de terceros.

Haga clic en el nombre del cluster y acceda a la consola del cluster. En el panel de
navegacion, elija ConfigMaps and Secrets. En la pagina de la ficha Secrets, haga clic en
Create Secret en la esquina superior derecha. Ajusta Secret Type a kubernetes.io/
dockerconfigjson. Para obtener mas informacion, véase Creaciéon de un secreto.

Introduzca el nombre de usuario y la contrasefia utilizados para acceder al repositorio de
imagenes de terceros.
Figura 5-1 Creacion de un secreto

Create Secret

Name

Namespace default

Description

Secret Type kubernetes.io/dockerconfigison -

Image Repository Address

Data
* Username * Password

Paso 2 Al crear una carga de trabajo, puede introducir una ruta de imagen privada en el formato
domainname/namespace/imagename:tag en Image Name y seleccionar la clave creada.
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+ Add Gontainer

Aways @

Replace Image

Paso 3 Defina otros parametros y haga clic en Create Workload.

—Fin

Uso de kubectl

Paso1 Utilice kubectl para conectarse al clister. Para obtener mas informacién, véase Conexion a
un claster con kubectl.

Paso 2 Cree un secreto del tipo dockercfg usando kubectl.

kubectl create secret docker-registry myregistrykey --docker-
server=DOCKER_REGISTRY_ SERVER --docker-username=DOCKER_USER --docker-
password=DOCKER_ PASSWORD --docker-email=DOCKER EMAIL

En los comandos anteriores, myregistrykey indica el nombre de secreto y otros pardmetros se
describen de la siguiente manera:

® DOCKER REGISTRY_SERVER: direccion de un repositorio de imagenes de
terceros, por ejemplo, www.3rdregistry.com o 10.10.10.10:443

® DOCKER_USER: cuenta utilizada para iniciar sesion en un repositorio de imagenes de
terceros

® DOCKER PASSWORD: contrasefia utilizada para iniciar sesion en un repositorio de
imagenes de terceros

® DOCKER_EMAIL: correo electronico de un repositorio de imagenes de terceros
Paso 3 Utilice una imagen de terceros para crear una carga de trabajo.

Un secreto dockecfg se utiliza para la autenticacion cuando se obtiene una imagen privada. A

continuacidn se muestra un ejemplo de uso de myregistrykey para la autenticacion.
apiVersion: vl
kind: Pod
metadata:
name: foo
namespace: default

spec:
containers:
- name: foo
image: www.3rdregistry.com/janedoe/awesomeapp:vl
imagePullSecrets:
- name: myregistrykey #Use the created secret.
----Fin
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5.3.3 Establecimiento de las especificaciones del contenedor

Escenario
CCE le permite establecer limites de recursos para contenedores agregados durante la
creacion de cargas de trabajo. Puede solicitar y limitar las cuotas de CPU y memoria
utilizadas por cada pod en una carga de trabajo.

Significados

Para CPU y Memory, los significados de Request y Limit son los siguientes:

® Request: El sistema programa un pod para el nodo que cumple con los requisitos para el
despliegue de carga de trabajo en funcion del valor de solicitud.

® Limit: El sistema limita los recursos utilizados por la carga de trabajo en funcién del
valor limite.

Si un nodo tiene suficientes recursos, el pod de este nodo puede usar mas recursos de los
solicitados, pero no mas que limitados.

Por ejemplo, si establece la solicitud de memoria de un contenedor en 1 GiB y el valor limite
en 2 GiB, un pod se programa en un nodo con CPU de 8 GiB sin ningun otro pod en
ejecucion. En este caso, el pod puede usar mas de 1 GiB de memoria cuando la carga es
pesada, pero el uso de memoria no puede exceder los 2 GiB. Si un proceso en un contenedor
intenta usar los recursos mas de 2 GiB, el ntcleo del sistema intenta terminar el proceso.
Como resultado, se produce un error de OOM.

(11 NOTA

Al crear una carga de trabajo, se recomienda establecer los limites superior e inferior de los recursos de
CPU y memoria. Si no se establecen los limites de recursos superior e inferior para una carga de trabajo,
una pérdida de recursos de esta carga de trabajo haréd que los recursos no estén disponibles para otras
cargas de trabajo desplegadas en el mismo nodo. Ademas, las cargas de trabajo que no tienen limites de
recursos superiores e inferiores no se pueden supervisar con precision.

Descripcion de configuracion

En los servicios de produccion reales, la relacion recomendada de Request a Limit es de
aproximadamente 1:1.5. Para algunos servicios sensibles, la proporcion recomendada es 1:1.
Si el Request es demasiado pequeino y el Limit es demasiado grande, los recursos de nodo se
comprometen en exceso. Durante los picos de servicio, la memoria o la CPU de un nodo se
puede utilizar. Como resultado, el nodo no esta disponible.

® Cuotas de CPU:

Tabla 5-7 Descripcion de las cuotas de CPU

Parametro | Descripcién

CPU Numero minimo de nucleos de CPU requeridos por un contenedor. Los
request recursos se programan para el contenedor en funcion de este valor. El
contenedor se puede programar para este nodo solo cuando el total de
CPU disponible en el nodo es mayor o igual que el nimero de
aplicaciones de CPU en contenedores.
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Parametro | Descripcion

CPU limit Numero maximo de nucleos de CPU disponibles para un contenedor.

Configuraciéon recomendada

CPU real disponible de un nodo > Suma de los limites de CPU de todos los contenedores
en el nodo actual > Suma de las solicitudes de CPU de todos los contenedores en el nodo
actual. Puede ver las CPU disponibles reales de un nodo en la consola de CCE
(Resource Management > Nodes > Allocatable).

® Cuotas de memoria:

Tabla 5-8 Descripcion de las cuotas de memoria

Parametro | Descripcién

Memory Cantidad minima de memoria requerida por un contenedor. Los
request recursos se programan para el contenedor en funcion de este valor. El
contenedor se puede programar para este nodo solamente cuando la
memoria total disponible en el nodo es mayor o igual que el nimero
de aplicaciones de memoria en contenedores.

Memory Cantidad maxima de memoria disponible para un contenedor. Cuando

Limit el uso de memoria excede el limite de memoria configurado, la
instancia puede reiniciarse, lo que afecta al uso normal de la carga de
trabajo.

Configuracion recomendada

Memoria real disponible de un nodo > Suma de los limites de memoria de todos los
contenedores del nodo actual > Suma de las peticiones de memoria de todos los
contenedores del nodo actual. Puede ver la memoria disponible real de un nodo en la
consola de CCE (Resource Management > Nodes > Allocatable).

(1 NOTA

Los recursos asignables se calculan basandose en el valor Request de solicitud de recurso, que indica el
limite superior de recursos que pueden solicitarse por los pods en este nodo, pero no indica los recursos
disponibles reales del nodo (para mas detalles, véase Ejemplo). La formula de calculo es la siguiente:

® CPU asignable = CPU total - CPU solicitada de todos los pods - CPU reservada para otros recursos

® Memoria asignable = Memoria total - Memoria solicitada de todos los pods - Memoria reservada
para otros recursos

Ejemplo

Suponga que un clister contiene un nodo con 4 nucleos de CPU y 8 GiB de memoria. Se han
desplegado dos pods (pod 1 y pod 2) en el cluster. Pod 1 sobresuscribe recursos (es decir,
Limit > Request). Las especificaciones de los dos pods son las siguientes:
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Pod Solicitud de Limite de Solicitud de Limite de
CPU CPU memoria memoria

Pod 1 1 nacleo 2 nucleos 2 GiB 4 GiB

Pod 2 2 nucleos 2 nucleos 2 GiB 2 GiB

El uso de CPU y memoria del nodo es el siguiente:

® CPUs asignables = 4 nucleos (1 nucleo solicitado por el pod 1 + 2 niicleos solicitados
por el pod 2) = 1 nticleo

® Memoria asignable = 8 GiB — (1 GiB solicitado por el pod 1 + 2 GiB solicitado por el
pod 2) =5 GiB

En este caso, el resto de 1 niicleo de 5 GiB puede ser utilizado por el siguiente nuevo pod.

Si el pod 1 esta bajo carga pesada durante las horas pico, usard mas CPU y memoria dentro
del limite. Por lo tanto, los recursos asignables reales son menores que 1 nucleo de 5 GiB.

5.3.4 Setting Container Lifecycle Parameters

Scenario

CCE provides callback functions for the lifecycle management of containerized applications.
For example, if you want a container to perform a certain operation before stopping, you can
register a hook function.

CCE provides the following lifecycle callback functions:

® Startup Command: executed to start a container. For details, see Startup Commands.

® Post-Start: executed immediately after a container is started. For details, see Post-Start
Processing.

® Pre-Stop: executed before a container is stopped. The pre-stop processing function helps
you ensure that the services running on the pods can be completed in advance in the case
of pod upgrade or deletion. For details, see Pre-Stop Processing.

Startup Commands

By default, the default command during image start. To run a specific command or rewrite the
default image value, you must perform specific settings:

A Docker image has metadata that stores image information. If lifecycle commands and
arguments are not set, CCE runs the default commands and arguments, that is, Docker
instructions ENTRYPOINT and CMD, provided during image creation.

If the commands and arguments used to run a container are set during application creation, the
default commands ENTRYPOINT and CMD are overwritten during image build. The rules
are as follows:
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Tabla 5-9 Commands and arguments used to run a container

Image Image CMD Command to | Parameters to | Command

ENTRYPOIN Run a Run a Executed

T Container Container

[touch] [/root/test] Not set Not set [touch /root/
test]

[touch] [/root/test] [mkdir] Not set [mkdir]

[touch] [/root/test] Not set [/opt/test] [touch /opt/test]

[touch] [/root/test] [mkdir] [/opt/test] [mkdir /opt/test]

Paso1 Log in to the CCE console. When creating a workload, configure container information and
select Lifecycle.

Paso 2 Enter a command and arguments on the Startup Command tab page.

Tabla 5-10 Container startup command

Configuration Item Procedure

Command Enter an executable command, for example, /run/server.

If there are multiple commands, separate them with spaces. If
the command contains a space, you need to add a quotation
mark ("").

NOTA
In the case of multiple commands, you are advised to run /bin/sh or
other shell commands. Other commands are used as parameters.

Args Enter the argument that controls the container running

command, for example, --port=8080.

If there are multiple arguments, separate them in different lines.

—Fin

Post-Start Processing

Paso1 Log into the CCE console. When creating a workload, configure container information and
select Lifecycle.

Paso 2 Set the post-start processing parameters on the Post-Start tab page.
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Tabla 5-11 Post-start processing parameters

Parameter

Description

CLI

Set commands to be executed in the container for post-start
processing. The command format is Command Args[1] Args|[2]....
Command is a system command or a user-defined executable
program. If no path is specified, an executable program in the default
path will be selected. If multiple commands need to be executed,
write the commands into a script for execution. Commands that are
executed in the background or asynchronously are not supported.
Example command:
exec:

command:

- /install.sh

- install agent
Enter /install install_agent in the script. This command indicates that
install.sh will be executed after the container is created successfully.

HTTP request

Send an HTTP request for post-start processing. The related
parameters are described as follows:

® Path: (optional) request URL.
® Port: (mandatory) request port.

® Host: (optional) IP address of the request. The default value is the
IP address of the node where the container resides.

—Fin

Pre-Stop Processing

Paso1 Log in to the CCE console. When creating a workload, configure container information and

select Lifecycle.

Paso 2 Set the pre-start processing parameters on the Pre-Stop tab page.
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Tabla 5-12 Pre-stop processing parameters

Parameter Description

CLI Set commands to be executed in the container for pre-stop processing.
The command format is Command Args[1] Args[2].... Command is
a system command or a user-defined executable program. If no path
is specified, an executable program in the default path will be
selected. If multiple commands need to be executed, write the
commands into a script for execution.
Example command:
exec:

command:

- /uninstall.sh

- uninstall agent
Enter /uninstall uninstall_agent in the script. This command
indicates that the uninstall.sh script will be executed before the
container completes its execution and stops running.

HTTP request Send an HTTP request for pre-stop processing. The related
parameters are described as follows:

® Path: (optional) request URL.
® Port: (mandatory) request port.

® Host: (optional) IP address of the request. The default value is the
IP address of the node where the container resides.

—Fin

Example YAML

This section uses Nginx as an example to describe how to set the container lifecycle.

In the following configuration file, the postStart command is defined to run the install.sh
command in the /bin/bash directory. preStop is defined to run the uninstall.sh command.

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx
command:
- sleep 3600 #Startup command
imagePullPolicy: Always
lifecycle:
postStart:
exec:
command:

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 283



Cloud Container Engine
Guia del usuario

5 Workloads

- /bin/bash
- install.sh #Post-start command
preStop:
exec:
command :
- /bin/bash
- uninstall.sh #Pre-stop command
name: nginx
imagePullSecrets:
- name: default-secret

5.3.5 Configuracion de la comprobacion de estado de un

contenedor

Escenario

Comprobacion de estado comprueba regularmente el estado de salud de contenedores durante
la ejecucion de contenedor. Si la funcién de comprobacion de estado no esta configurada, un
pod no puede detectar excepciones de aplicacion ni reiniciar automaticamente la aplicacion
para restaurarla. Esto dara como resultado una situacion en la que el estado del pod es normal
pero la aplicacion en el pod es anormal.

Kubernetes proporciona las siguientes sondas de comprobacion de estado:

Liveness probe (livenessProbe): comprueba si un contenedor sigue vivo. Es similar al
comando ps que comprueba si existe un proceso. Si se produce un error en la
comprobacién de vida de un contenedor, el cluster reinicia el contenedor. Si la
comprobacion de vitalidad tiene éxito, no se ejecuta ninguna operacion.

Readiness probe (readinessProbe): comprueba si un contenedor esta listo para procesar
las solicitudes de los usuarios. Al detectarse que el contenedor no esta listo, el trafico de
servicio no se dirigira al contenedor. Algunas aplicaciones pueden tardar mucho tiempo
en iniciarse antes de que puedan proporcionar servicios. Esto se debe a que necesitan
cargar datos de disco o confiar en el inicio de un modulo externo. En este caso, el
proceso de aplicacion se esta ejecutando, pero la aplicacion no puede proporcionar
servicios. Para solucionar este problema, se utiliza este sondeo de comprobacion de
estado. Si la comprobacion de disponibilidad del contenedor falla, el cluster enmascara
todas las solicitudes enviadas al contenedor. Si la comprobacién de la preparacion del
contenedor se realiza correctamente, se puede acceder al contenedor.

Startup probe (startupProbe): comprueba cuando se ha iniciado una aplicacion de
contenedor. Si se configura un sondeo de este tipo, deshabilita las comprobaciones de
disponibilidad y de vida hasta que tenga éxito, asegurando que esos sondeos no
interfieran con el inicio de la aplicacion. Esto se puede usar para adoptar controles de
vida en contenedores de inicio lento, evitando que el kubelet los termine antes de que se
inicien.

Método de comprobacion

HTTP request

Este modo de comprobacion de estado es aplicable a contenedores que proporcionan
servicios HTTP/HTTPS. El cluster inicia periodicamente una solicitud GET de HTTP/
HTTPS a tales contenedores. Si el codigo de retorno de la respuesta HTTP/HTTPS esta
dentro de 200-399, la sonda tiene éxito. De lo contrario, la sonda falla. En este modo de
comprobacion de estado, debe especificar un puerto de escucha contenedor y una ruta de
solicitud HTTP/HTTPS.
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Por ejemplo, para un contenedor que proporciona servicios HTTP, la ruta de
comprobacién HTTP es /health-check y el puerto es 80 y la direccion del host es
opcional (que por defecto es la direccion IP de contenedor). Aqui, 172.16.0.186 se usa
como ejemplo, y podemos obtener tal peticion: GET http://172.16.0.186:80/health-
check. El cluster inicia periddicamente esta solicitud al contenedor. También puede
agregar uno o mas encabezados a una solicitud de HTTP. Por ejemplo, establezca el
nombre del encabezado de la solicitud en Custom-Header y el valor correspondiente en

example.

Figura 5-2 Comprobacién basada en solicitudes HTTP

A Liveness Probe
Enable [ @)

Check Method (@) HTTP () TCP Command
Path Inealth-check

Port 80

Host Address 172.16.0.186

Protocol ® HTTP () HTTPS

Period (s) 10

Delay (s) 0

Timeout (s) 1

Success Threshold

Failure Threshold 3

Request Header —+

TCP port

Para un contenedor que proporciona servicios de comunicacion de TCP, el cluster
establece periddicamente una conexién TCP con contenedor. Si la conexién se realiza
correctamente, la sonda se realiza correctamente. De lo contrario, la sonda falla. En este
modo de comprobacidn de estado, debe especificar un puerto de escucha de contenedor.

Por ejemplo, si tiene un contenedor Nginx con el puerto de servicio 80, después de
especificar el puerto TCP 80 para la escucha de contenedor, el cluster iniciara
periddicamente una conexion TCP con el puerto 80 del contenedor. Si la conexion se
realiza correctamente, la sonda se realiza correctamente. De lo contrario, la sonda falla.

Figura 5-3 Comprobacion basada en el puerto de TCP

A Liveness Probe

Enable o« Period (s) 10

Check Method HTTP (®) TCP Command Delay (s) 0

Port [ 80 Timeout (s) 1

Success Threshold

Failure Threshold 3

CLI

CLI es una herramienta eficiente para la comprobacion de estado. Cuando utilice CLI,
debe especificar un comando ejecutable en un contenedor. El cluster ejecuta
periodicamente el comando en contenedor. Si el resultado del comando es 0, la
comprobacién de estado se realiza correctamente. De lo contrario, la comprobacion de
estado falla.

El modo de CLI se puede utilizar para reemplazar la comprobacion de estado basada en
peticion HTTP y basada en el puerto de TCP.

—  Para un puerto de TCP, puede utilizar un script de programa para conectarse a un
puerto de contenedor. Si la conexion se realiza correctamente, el script devuelve 0.
De lo contrario, la secuencia de comandos devuelve —1.
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—  Para una solicitud de HTTP, puede usar el comando script para ejecutar el comando
wget para detectar el contenedor.

wget http://127.0.0.1:80/health-check

Compruebe el codigo de retorno de la respuesta. Si el codigo de retorno esta dentro
de 200-399, 1a secuencia de comandos devuelve 0. De lo contrario, la secuencia de
comandos devuelve —1.

Figura 5-4 Comprobacion basada en CLI
A Liveness Probe
Enable [ @) Period (s) 10
Check Method HTTP TCP (8) Command Delay (s) 0
Command wget http://127.0.0.1:80/health-check Timeout (s) 1
+

Success Threshold

Failure Threshold 3

AVISO

® Ponga el programa a ejecutar en la imagen contenedor para que el programa
pueda ser ejecutado.

® Si el comando que se va a ejecutar es un script de shell, no especifique
directamente el script como el comando, sino agregue un analizador de scripts.
Por ejemplo, si el script es /data/scripts/health_check.sh debe especificar sh/
data/scripts/health_check.sh para la ejecucion del comando. La razon es que el
cluster no esta en el entorno de terminal cuando se ejecutan programas en un
contenedor.

® gRPC Check

Las comprobaciones de gRPC pueden configurar sondas de inicio, vida y preparacion
para su aplicacion gRPC sin exponer ningun punto de conexion de HTTP, ni necesita un
ejecutable. Kubernetes puede conectarse a su carga de trabajo a través de gRPC'y
consultar su estado.

® La comprobacion de gRPC solo se admite en los clusteres de CCE de v1.25 o
posterior.

® Para usar gRPC para verificacion, su aplicacion debe soportar el protocolo de
verificacion de estado de gRPC.

® Similar a los sondeos HTTP y TCP, si el puerto es incorrecto o la aplicacion no
admite el protocolo de comprobacion de estado, la comprobacion falla.
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Figura 5-5 Comprobacion de gRPC

Parametros comunes

+ Add Container

Tabla 5-13 Descripcion del parametro comin

(initialDelaySeconds)

Parametro Descripcion

Period Indica el periodo de deteccion de la sonda, en segundos.

(periodSeconds) Por ejemplo, si este parametro se establece en 30, la deteccion se
realiza cada 30 segundos.

Delay Compruebe el tiempo de retraso en segundos. Establezca este

parametro de acuerdo con la hora normal de inicio de los
servicios.

Por ejemplo, si este parametro se establece en 30, la
comprobacion de estado se iniciara 30 segundos después de
iniciar el contenedor. El tiempo esta reservado para que
comiencen los servicios en contenedores.

Timeout
(timeoutSeconds)

Numero de segundos después de los cuales la sonda se agota.
Unidad: segundo.

Por ejemplo, si este parametro se establece en 10, el tiempo de
espera para realizar una comprobacion de estado es de 10s. Si el
tiempo de espera transcurre, la comprobacion de estado se
considera una falla. Si el parametro se deja en blanco o se
establece en 0, el tiempo de espera predeterminado es de 1s.

Success Threshold
(successThreshold)

Minimo éxitos consecutivos para que la sonda se considere
exitosa después de haber fallado. Por ejemplo, si este parametro
se establece en 1, el estado de la carga de trabajo es normal solo
cuando la comprobacion de estado es correcta durante una vez
consecutiva después de que la comprobacién de estado falla.

El valor predeterminado es 1, que también es el valor minimo.

El valor de este parametro se fija a 1 en las Liveness Probe y
Startup Probe.

Failure Threshold
(failureThreshold)

Numero de reintentos cuando falla la deteccion.

Renunciarse en caso de sonda de vida significa reiniciar el
contenedor. En caso de sonda de preparacion, el pod estara
marcada como Unready.

El valor predeterminado es 3. El valor minimo es 1.
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Ejemplo de YAML

apivVersion: vl
kind: Pod
metadata:
labels:
test: liveness
name: liveness-http
spec:
containers:
- name: liveness
image: nginx:alpine
args:
- /server
livenessProbe:
httpGet:
path: /healthz
port: 80
httpHeaders:
- name: Custom-Header
value: Awesome
initialDelaySeconds: 3
periodSeconds: 3
readinessProbe:
exec:
command :
= @at
- /tmp/healthy
initialDelaySeconds: 5
periodSeconds: 5
startupProbe:
httpGet:
path: /healthz
port: 80
failureThreshold: 30
periodSeconds: 10

5.3.6 Setting an Environment Variable

Scenario

An environment variable is a variable whose value can affect the way a running container will
behave. You can modify environment variables even after workloads are deployed, increasing
flexibility in workload configuration.

The function of setting environment variables on CCE is the same as that of specifying ENV
in a Dockerfile.

After a container is started, do not modify configurations in the container. If configurations in
the container are modified (for example, passwords, certificates, and environment variables of
a containerized application are added to the container), the configurations will be lost after the
container restarts and container services will become abnormal. An example scenario of
container restart is pod rescheduling due to node anomalies.

Configurations must be imported to a container as arguments. Otherwise, configurations will
be lost after the container restarts.

Environment variables can be set in the following modes:

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 288



Cloud Container Engine
Guia del usuario 5 Workloads

® Custom

Added from ConfigMap: Import all keys in a ConfigMap as environment variables.

® Added from ConfigMap key: Import a key in a ConfigMap as the value of an
environment variable. For example, if you import configmap_value of configmap_key
in a ConfigMap as the value of environment variable key1, an environment variable
named key1 with its value is configmap_value exists in the container.

® Added from secret: Import all keys in a secret as environment variables.

® Added from secret key: Import the value of a key in a secret as the value of an
environment variable. For example, if you import secret_value of secret_key in secret
secret-example as the value of environment variable key2, an environment variable
named key2 with its value secret_value exists in the container.

® Variable value/reference: Use the field defined by a pod as the value of the
environment variable, for example, the pod name.

® Resource Reference: Use the field defined by a container as the value of the
environment variable, for example, the CPU limit of the container.

Adding Environment Variables

Paso1 Log in to the CCE console. When creating a workload, select Environment Variables under
Container Settings.

Paso 2 Set environment variables.

Type Varlable Name Varlable Value/Reference Operation

Custom v key value Delete
Added from ConfigMap key v keyl configmap-example v | configmap_key v | Delete
Added from secret key v key2 secret-example v | secretkey v | Delete
Variable Value/Reference v key3 metadata.name Delete

Resource Reference v keya container-1 limits.cpu Delete

Added from ConfigMap v configmap-example v Delete

Added from secret - secret-example M Delete

—Fin

YAML Example

apiVersion: apps/vl
kind: Deployment
metadata:
name: env-example
namespace: default
spec:
replicas: 1
selector:
matchLabels:
app: env-example
template:
metadata:
labels:
app: env-example
spec:
containers:

- name: container-1
image: nginx:alpine
imagePullPolicy: Always
resources:
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requests:
cpu: 250m
memory: 512Mi
limits:
cpu: 250m
memory: 512Mi
env:
- name: key # Custom
value: value
- name: keyl # Added from ConfigMap key
valueFrom:
configMapKeyRef:
name: configmap-example
key: keyl
- name: key2 # Added from secret key
valueFrom:
secretKeyRef:
name: secret-example
key: key2
- name: key3 # Variable reference, which uses the
field defined by a pod as the value of the environment variable.
valueFrom:
fieldRef:
apiVersion: vl
fieldPath: metadata.name

- name: key4 # Resource reference, which uses the
field defined by a container as the value of the environment variable.
valueFrom:
resourceFieldRef:

containerName: containerl
resource: limits.cpu
divisor: 1
envFrom:
- configMapRef: # Added from ConfigMap
name: configmap-example
— secretRef: # Added from secret
name: secret-example
imagePullSecrets:
- name: default-secret

Viewing Environment Variables

If the contents of configmap-example and secret-example are as follows:

$ kubectl get configmap configmap-example -oyaml
apiVersion: vl
data:
configmap key: configmap value
kind: ConfigMap

$ kubectl get secret secret-example -oyaml
apiVersion: vl
data:
secret key: c2VjcmV0X3ZhbHV1 # c2VjcmVOX3ZhbHV1 is the value of
secret value in Base64 mode.
kind: Secret

The environment variables in the pod are as follows:

$ kubectl get pod

NAME READY STATUS RESTARTS AGE
env-example-695b759569-1x9jp 1/1 Running 0 17m

$ kubectl exec env-example-695b759569-1x9jp -- printenv

/ # env

key=value # Custom environment variable
eyl=configmap value # Added from ConfigMap key
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key2=secret value # Added from secret key
key3=env-example-695b759569-1x9jp # metadata.name defined by the pod
key4=1 # limits.cpu defined by containerl. The
value is rounded up, in unit of cores.
configmap_key=configmap_ value # Added from ConfigMap. The key value in
the original ConfigMap key is directly imported.
secret key=secret value # Added from key. The key value in the

original secret is directly imported.

5.3.7 Configuracion de la configuraciéon de APM para el analisis
de cuello de botella del rendimiento

Escenario

Application Performance Management (APM) le permite supervisar las cargas de trabajo de
Java mediante el seguimiento y la topologia. Puede instalar sondas APM para localizar y
analizar problemas de cargas de trabajo de Java.

Puede configurar la supervision de cargas de trabajo de Java cuando y después de crear una
carga de trabajo.

(11 NOTA

® Necesita conectar su aplicacion Java en CCE a Application Performance Management (APM) con la
sonda Pinpoint. Para obtener mas informacion, consulte Conexién de una aplicacion en
contenedores en Huawei Cloud a APM.

Requisitos previos

Si no ha habilitado el servicio de APM, vaya a la consola de APM y habilitela como se le
indique.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 En la ficha APM Settings del arca Advanced Settings, el sondeo esta deshabilitado de forma
predeterminada. Puede seleccionar APM1.0 probe necesario. Después de activar la sonda,
APM puede localizar y analizar los problemas de los programas Java.

(11 NOTA

1. Lasonda APM 1.0 se inicializara en un contenedor de inicio creado automaticamente llamado init-
pinpoint. Al contenedor de inicio se le asignara una CPU de 0.25 niicleos y una memoria de 250
MiB.

2. Al agregar un sondeo APM se agregaran las variables de entorno PAAS MONITORING GROUP,
JAVA_TOOL OPTIONS y PAAS CLUSTER ID a todos los contenedores de servicio.

3. Al agregar una sonda APM, se montara un volumen de almacenamiento local llamado paas-apm
(para sonda APM 1.0) en todos los contenedores de servicio.

Paso 3 Establezca los parametros relacionados con la sonda.

Sonda APM1.0

® Monitoring Group: Introduzca un nombre de grupo de supervision, por ejemplo,
testapp. Si hay uno o mas grupos de supervision disponibles, puede seleccionar uno de
la lista desplegable.
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® Probe Version: Seleccione la version de la sonda.

® Probe Upgrade Policy: De forma predeterminada, se selecciona Auto upgrade upon
restart.

—  Auto upgrade upon restart: El sistema descarga la imagen de la sonda cada vez
que se reinicia el pod.

—  Manual upgrade upon restart: Esta politica significa que si hay una imagen local
disponible, se usara la imagen local. El sistema descarga la imagen de sondeo solo
cuando una imagen local no esta disponible.

Paso 4 Tres minutos después de iniciar la aplicacion, sus datos se mostraran en la consola de APM.
Puede iniciar sesion en la consola de APM y optimizar el rendimiento de las aplicaciones
mediante topologia y seguimiento. Para obtener mas informacion, véase Topologia.

—Fin

5.3.8 Habilitacion de reglas de grupo de seguridad ICMP

Escenario
Si una carga de trabajo utiliza UDP tanto para el balanceo de carga como para la
comprobacién de estado, habilite las reglas de grupo de seguridad ICMP para los servidores
backend.

Procedimiento

Paso 1 Inicie sesion en la consola de ECS, busque el ECS correspondiente a cualquier nodo donde se
ejecute la carga de trabajo y haga clic en el nombre de ECS. En la pagina de detalles de ECS
mostrada, registre el nombre del grupo de seguridad.

Paso 2 Inicie sesion en la consola de VPC. En el panel de navegacion de la izquierda, elija Access
Control > Security Groups. En la lista de grupos de seguridad de la derecha, haga clic en el
nombre del grupo de seguridad obtenido en el paso 1.

Paso 3 En la pagina mostrada, haga clic en la ficha Inbound Rules y haga clic en Add Rule para
agregar una regla de entrada para ECS. A continuacion, haga clic en OK. Para obtener méas
informacién sobre como agregar una regla entrante para ECS, vea Figura 5-6.

(11 NOTA

® Solo necesita agregar reglas de grupo de seguridad a cualquier nodo en el que se ejecute la carga de
trabajo.

® El grupo de seguridad debe tener reglas para permitir el acceso desde el bloque CIDR
100.125.0.0/16.
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Figura 5-6 Incorporacion de una regla de grupo de seguridad
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5.3.9 Configuracion de una politica de extraccion de imagenes

Cuando se crea una carga de trabajo, la imagen de contenedor se extrae del repositorio de
imagenes al nodo. La imagen también se extrae cuando se reinicia o se actualiza la carga de

trabajo.

De forma predeterminada, se establece imagePullPolicy en IfNotPresent e indica que si la
imagen existe en el nodo, se utiliza la imagen existente. Si la imagen no existe en el nodo, la

imagen se extrae del repositorio de iméagenes.

La politica de extraccion de imagen también se puede establecer en Always, lo que indica que
la imagen se extrae del repositorio de imagenes y sobrescribe la imagen en el nodo

independientemente de si la imagen existe en el nodo.

apiVersion: vl
kind: Pod
metadata:
name: nginx
spec:
containers:
- image: nginx:alpine
name: container-0

resources:
limits:
cpu: 100m
memory: 200Mi
requests:
cpu: 100m

memory: 200Mi
imagePullPolicy: Always
imagePullSecrets:
- name: default-secret

También puede establecer la politica de extraccion de imagenes al crear una carga de trabajo
en la consola de CCE. Como se muestra en la siguiente figura, si selecciona Always, siempre
se tira de la imagen. Si no lo selecciona, la politica sera IfNotPresent, lo que significa que la

imagen no se extrae.

Container Settings

Container container-1

il Policy Aways (3

+ Add Container
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Se recomienda utilizar una nueva etiqueta cada vez que cree una imagen. Si no actualiza la
etiqueta, pero solo actualiza la imagen, cuando Pull Policy se establece en IfNotPresent,
CCE considera que ya existe una imagen con la etiqueta en el nodo actual y no volvera a
extraer la imagen.

5.3.10 Configuracion de la sincronizaciéon de zona horaria

Al crear una carga de trabajo, puede configurar contenedores para que utilice la misma zona
horaria que el nodo. Puede habilitar la sincronizacion de zona horaria al crear una carga de
trabajo.

Time Zone Synchronization (:)

La funcioén de sincronizacion de zona horaria depende del disco local (hostPath) montado en
el contenedor. Después de habilitar la sincronizacion de zona horaria, /etc/localtime del nodo
se monta a /etc/localtime del contenedor en modo HostPath. De esta manera, el nodo y el
contenedor utilizan el mismo archivo de configuracion de zona horaria.

kind: Deployment
apiVersion: apps/vl
metadata:
name: test
namespace: default
spec:
replicas: 2
selector:
matchLabels:
app: test
template:
metadata:
labels:
app: test
spec:
volumes:
- name: vol-162979628557461404
hostPath:
path: /etc/localtime
type: ''
containers:
- name: container-0
image: 'nginx:alpine'
volumeMounts:
- name: vol-162979628557461404
readOnly: true
mountPath: /etc/localtime
imagePullPolicy: IfNotPresent
imagePullSecrets:
- name: default-secret

5.3.11 Configuracion de la politica de actualizacion de carga de
trabajo

En aplicaciones reales, la actualizacion es una operacion comiin. Deployment, StatefulSet o
DaemonSet pueden admitir fAcilmente la actualizacion de la aplicacion.

Puede establecer diferentes politicas de actualizacion:
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Upgrade Mode

Max. Unavailable 2%

Pods

Min. Ready Seconds | 0

Max. Upgrade

Duration (s)

Rolling upgrade: Los pods nuevos se crean gradualmente y luego los pods antiguos se
eliminan. Esta es la politica predeterminada.

Replace upgrade: Los pods actuales se eliminan y luego se crean nuevos pods.

Roling upgrade Replace upgrade

wil be gradually replace pods. During the upgrade, services evenly distributed to both old and new pods to ensure service confinu

Max. Surge

Revision History i

Limit

Scale-In Time 30

Window (5) Time window (0-9999s)fo pre-stop commands o fnish execution before a workioad isforci

Parametros de actualizacion

Max. Surge (maxSurge)

Especifica el nimero maximo de pods que spec.replicas puede existir. El valor
predeterminado es 25%. Por ejemplo, si spec.replicas se establece en 4, no pueden
existir mas de 5 pods durante el proceso de actualizacion, es decir, el paso de
actualizacion es 1. El nimero absoluto se calcula a partir del porcentaje redondeando al
alza. El valor también se puede establecer en un nimero absoluto.

Este parametro solo es compatible con Deployments.
Max. Unavailable Pods (maxUnavailable)

Especifica el nimero maximo de pods que pueden no estar disponibles durante el
proceso de actualizacion. El valor predeterminado es 25%. Por ejemplo, si spec.replicas
se establece en 4 existen al menos 3 pods durante el proceso de actualizacion, es decir, el
paso de eliminacion es 1. El valor también se puede establecer en un numero absoluto.

Este parametro solo es compatible con Deployments.
Min. Ready Seconds (minReadySeconds)

Un pod se considera disponible solo cuando se excede el tiempo minimo de preparacion
sin que se bloquee ninguno de sus contenedores. El valor predeterminado es 0 (el pod se
considera disponible inmediatamente después de que esta lista).

Revision History Limit (revisionHistoryLimit)

Especifica el nimero de ReplicaSets antiguas que se conservaran para permitir la
reversion. Estas ReplicaSets antiguas consumen recursos en etcd y llenan la salida de
kubectl get rs. La configuracion de cada revision de Deployment se almacena en su
ReplicaSets. Por lo tanto, una vez que se elimina la ReplicaSet antigua, se pierde la
capacidad de volver a esa revision de la Deployment. Por defecto, se mantendran 10
ReplicaSets antiguas, pero el valor ideal depende de la frecuencia y estabilidad de las
nuevas implementaciones.

Max. Upgrade Duration (progressDeadlineSeconds)

Especifica el nimero de segundos que el sistema espera a que una Deployment progrese
antes de informar de un error de progreso de Deployment. Se presenta como una
condicion con Type=Progressing, Status=False y Reason=ProgressDeadlineExceeded en
el estado del recurso. El controlador de Deployment seguira reintentando la Deployment.
En el futuro, una vez que se implemente la reversion automatica, el controlador de
Deployment revertird una Deployment tan pronto como observe dicha condicion.

Si se especifica este parametro, el valor de este pardmetro debe ser mayor que el
de .spec.minReadySeconds.
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® Scale-In Time Window (terminationGracePeriodSeconds)

Tiempo de eliminacion elegante. El valor predeterminado es de 30 segundos. Cuando se
elimina un pod, se envia una sefial SIGTERM Yy el sistema espera a que terminen las
aplicaciones en el contenedor. Si la aplicacion no termina dentro del tiempo especificado
por terminationGracePeriodSeconds se envia una sefial SIGKILL para terminar por la
fuerza el pod.

Ejemplo de actualizacion

Retroceso

La Deployment se puede actualizar en un modo declarativo. Es decir, solo necesita modificar
la definicion de YAML de la Deployment. Por ejemplo, puede ejecutar el comando kubectl
edit para cambiar la imagen de Deployment a nginx:alpine. Después de la modificacion,
consulte el ReplicaSet y el pod. El resultado de la consulta muestra que se crea un nuevo
ReplicaSet y se vuelve a crear el pod.

$ kubectl edit deploy nginx

$ kubectl get rs

NAME DESIRED CURRENT READY AGE
nginx-6£9£58dffd 2 2 2 1m
nginx-7£98958cdf 0 0 0 48m

$ kubectl get pods

NAME READY STATUS RESTARTS AGE
nginx-6£9£58dffd-tdmgk 1/1 Running 0 im
nginx-6£9f58dffd-tesqr 1/1 Running 0 im

La Deployment puede usar los parametros maxSurge y maxUnavailable para controlar la
proporcién de pods que se van a recrear durante la actualizacion, lo que es util en muchos
escenarios. La configuracion es la siguiente:
spec:
strategy:
rollingUpdate:
maxSurge: 1

maxUnavailable: 0
type: RollingUpdate

En el ejemplo anterior, el valor de spec.replicas es de 2. Si maxSurge y maxUnavailable son
el valor predeterminado 25%, maxSurge permite que existan un maximo de tres pods (2 x
1.25=2.5, redondeado a 3), y maxUnavailable no permite que no estén disponibles un
maximo de dos pods (2 x 0.75 = 1.5, redondeado a 2). Es decir, durante el proceso de
actualizacion, siempre habra dos pods en ejecucion. Cada vez que se crea un nuevo pod, se
elimina un pod antiguo hasta que todos los pods sean nuevos.

El retroceso consiste en revertir una aplicacion a la version anterior cuando se produce un
error durante la actualizacion. Una Deployment se puede volver facilmente a la version
anterior.

Por ejemplo, si la imagen actualizada es defectuosa, puede ejecutar el comando kubectl
rollout undo para revertir la Deployment.

$ kubectl rollout undo deployment nginx
deployment.apps/nginx rolled back

Una Deployment se puede revertir facilmente porque utiliza un ReplicaSet para controlar un
pod. Después de la actualizacion, el ReplicaSet anterior todavia existe. La Deployment se
revierte mediante el ReplicaSet anterior para volver a crear el pod. El parametro
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revisionHistoryLimit puede restringir el nimero de ReplicaSets almacenados en una
Deployment. El valor predeterminado es 10.

5.3.12 Politica de programacion (afinidad/antiafinidad)

Un nodeSelector proporciona una forma muy sencilla de restringir pods a nodos con etiquetas
particulares, como se menciona en Creacion de un DaemonSet. La funcion de afinidad y
antiafinidad amplia enormemente los tipos de restricciones que puede expresar.

Kubernetes admite afinidad y antiafinidad a nivel de nodo y de pod. Puede configurar reglas
personalizadas para lograr una programacion de afinidad y antiafinidad.For example, you can
deploy frontend pods and backend pods together, deploy the same type of applications on a
specific node, or deploy different applications on different nodes.

Node Affinity (nodeAffinity)

Labels are the basis of affinity rules. Let's look at the labels on nodes in a cluster.

S kubectl describe node 192.168.0.212

Name: 192.168.0.212
Roles: <none>
Labels: beta.kubernetes.io/arch=amdé64

beta.kubernetes.io/os=1linux
failure-domain.beta.kubernetes.io/is-baremetal=false
failure-domain.beta.kubernetes.io/region=****+**
failure-domain.beta.kubernetes.io/zone=*****x*
kubernetes.io/arch=amd64
kubernetes.io/availablezone=******
kubernetes.io/eniquota=12
kubernetes.io/hostname=192.168.0.212
kubernetes.io/os=1linux
node. kubernetes.io/subnetid=fd43acad-33e7-48b2-
a85a-24833f362e0e
os.architecture=amd64
os.name=EulerOS_2.0_SP5
os.version=3.10.0-862.14.1.5.h328.eulerosv2r7.x86_64

Estas etiquetas son agregadas automaticamente por CCE durante la creacion del nodo. A
continuacion se describen algunas que se utilizan con frecuencia durante la programacion.

® failure-domain.beta.kubernetes.io/region: region donde se encuentra el nodo.

® failure-domain.beta.kubernetes.io/zone: zona de disponibilidad a la que pertenece el
nodo.

® Kkubernetes.io/hostname: nombre de host del nodo.

Cuando despliega pods, puede usar un nodeSelector, como se describe en el documento
DaemonSet para restringir pods a nodos con las etiquetas especificas. En el ejemplo siguiente
se muestra como utilizar un nodeSelector para desplegar pods solo en los nodos con la
etiqueta gpu=true.

apiVersion: vl
kind: Pod
metadata:

name: nginx
spec:

nodeSelector: # Node selection. A pod is deployed on a node
only when the node has the gpu=true label.

gpu: true

Las reglas de afinidad de nodo pueden lograr los mismos resultados, como se muestra en el
siguiente ejemplo.
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apiVersion: apps/vl
kind: Deployment
metadata:
name: gpu
labels:
app: gpu
spec:
selector:
matchLabels:
app: gpu
replicas: 3
template:
metadata:

labels:
app: gpu

spec:

containers:

- image: nginx:alpine
name: gpu
resources:

requests:
cpu: 100m
memory: 200Mi
limits:
cpu: 100m
memory: 200Mi
imagePullSecrets:

- name: default-secret

affinity:
nodeAffinity:

requiredDuringSchedulingIgnoredDuringExecution:

nodeSelectorTerms:

- matchExpressions:
- key: gpu
operator: In
values:
- "true"

Aunque la regla de afinidad de nodo requiere mas lineas, es mas expresiva, lo que se

describird mas adelante.

requiredDuringSchedulinglgnoredDuringExecution parece ser complejo, pero puede

entenderse facilmente como una combinacion de dos partes.

® requiredDuringScheduling indica que los pods se pueden programar en el nodo solo

cuando se cumplen todas las reglas definidas (requerido).

® [gnoredDuringExecution indica que los pods que ya se estan ejecutando en el nodo no
necesitan cumplir las reglas definidas. Es decir, se ignora una etiqueta en el nodo, y los

pods que requieren que el nodo contenga esa etiqueta no se reprogramaran.

Ademas, el valor de operator es In, indicando que el valor de la etiqueta debe estar en la lista

de valores. Otros valores de operador disponibles son los siguientes:

Notln: El valor de etiqueta no estd en una lista.
Exists: Existe una etiqueta especifica.

DoesNotExist: No existe una etiqueta especifica.

Gt: El valor de etiqueta es mayor que un valor especificado (comparacion de cadenas).

Lt: El valor de etiqueta es menor que un valor especificado (comparacion de cadenas).

Tenga en cuenta que no hay tal cosa como nodeAntiAffinity porque los operadores Notln y

DoesNotExist proporcionan la misma funcion.

A continuacion se describe como comprobar si la regla tiene efecto. Suponga que un clister

tiene tres nodos.
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$ kubectl get node

NAME STATUS ROLES AGE VERSION

192.168.0.212 Ready <none> 13m v1.15.6-r1-20.3.0.2.B001-15.30.2
192.168.0.94 Ready <none> 13m v1.15.6-r1-20.3.0.2.B001-15.30.2
192.168.0.97 Ready <none> 13m v1.15.6-r1-20.3.0.2.B001-15.30.2

Agregue la etiqueta gpu=true al nodo 192.168.0.212.

$ kubectl label node 192.168.0.212 gpu=true
node/192.168.0.212 labeled

S kubectl get node -L gpu

NAME STATUS ROLES AGE VERSION GPU
192.168.0.212 Ready <none> 13m v1.15.6-r1-20.3.0.2.B001-15.30.2 true
192.168.0.94 Ready <none> 13m v1.15.6-r1-20.3.0.2.B001-15.30.2
192.168.0.97 Ready <none> 13m v1.15.6-r1-20.3.0.2.B001-15.30.2

Cree la Deployment. Puede encontrar que todos los pods se despliegan en el nodo
192.168.0.212.

$ kubectl create -f affinity.yaml
deployment.apps/gpu created

$ kubectl get pod -o wide

NAME READY STATUS RESTARTS AGE IP

NODE

gpu-6df65c44ct-42xw4 1/1 Running 0 15s 172.16.0.37
192.168.0.212

gpu-6df65c4d4cf-jzjvs 1/1 Running 0 15s 172.16.0.36
192.168.0.212

gpu-6df65c44cf-zv5cl 1/1 Running 0 15s 172.16.0.38

192.168.0.212

Regla de preferencia de nodo

La regla requiredDuringSchedulinglgnoredDuringExecution anterior es una regla de
seleccion dura. Hay otro tipo de regla de seleccion, es decir,
preferredDuringSchedulinglgnoredDuringExecution. Se utiliza para especificar qué nodos
se prefieren durante la planificacion.

Para lograr este efecto, agregue un nodo conectado con discos de SAS al cluster, agregue la
etiqueta DISK=SAS al nodo y agregue la etiqueta DISK=SSD a los otros tres nodos.

$ kubectl get node -L DISK,gpu

NAME STATUS ROLES AGE VERSION

DISK GPU

192.168.0.100 Ready <none> 7h23m v1.15.6-r1-20.3.0.2.B001-15.30.2

SAS

192.168.0.212 Ready <none> 8h v1.15.6-r1-20.3.0.2.B001-15.30.2

SSD true

192.168.0.94 Ready <none> 8h v1.15.6-r1-20.3.0.2.B001-15.30.2

SSD

192.168.0.97 Ready <none> 8h v1.15.6-r1-20.3.0.2.B001-15.30.2 SSD

Defina una Deployment. Utilice la regla
preferredDuringSchedulinglgnoredDuringExecution para establecer la ponderacion de los
nodos con el disco de SSD instalado como 80 y los nodos con la etiqueta gpu=true como 20.
De esta manera, los pods se despliegan preferentemente en los nodos con el disco SSD
instalado.

apiVersion: apps/vl
kind: Deployment

metadata:
name: gpu

labels:
app: gpu
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spec:
selector:
matchLabels:
app: gpu
replicas: 10
template:
metadata:

labels:
app: gpu

spec:

containers:

- image: nginx:alpine
name: gpu
resources:

requests:
cpu: 100m
memory: 200Mi
limits:
cpu: 100m
memory: 200Mi
imagePullSecrets:

- name: default-secret

affinity:
nodeAffinity:

preferredDuringSchedulingIgnoredDuringExecution:
- weight: 80
preference:
matchExpressions:
- key: DISK
operator: In
values:
- SSD
- weight: 20
preference:
matchExpressions:
- key: gpu
operator: In
values:
- "true"

Después del despliegue, hay cinco pods desplegados en el nodo 192.168.0.212 (etiqueta:
DISK=SSD y GPU=true), tres pods desplegados en el nodo 192.168.0.97 (etiqueta:
DISK=SSD), y dos pods desplegados en el nodo 192.168.0.100 (etiqueta: DISK=SAS).

En la salida anterior, puede encontrar que ningin pod de la Deployment esta programado al
nodo 192.168.0.94 (etiqueta: DISK=SSD). Esto se debe a que el nodo ya tiene muchos pods
en ¢l y su uso de recursos es alto. Esto también indica que la regla
preferredDuringSchedulinglgnoredDuringExecution define una preferencia en lugar de un
requisito dificil.

$ kubectl create -f affinity2.yaml
deployment.apps/gpu created

$ kubectl get po -o wide

NAME READY STATUS RESTARTS AGE IP

NODE

gpu-585455d466-5bmcz 1/1 Running 0 2m29s 172.16.0.44
192.168.0.212

gpu-585455d466-cg2l6 1/1 Running 0 2m29s 172.16.0.63
192.168.0.97

gpu-585455d466-£f2bt2 1/1 Running 0 2m29s 172.16.0.79
192.168.0.100

gpu-585455d466-hdb5n 1/1 Running 0 2m29s 172.16.0.42
192.168.0.212

gpu-585455d466-hkgvz 1/1 Running 0 2m29s 172.16.0.43
192.168.0.212

gpu-585455d466-mngvn 1/1 Running 0 2m29s 172.16.0.48

192.168.0.97
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gpu-585455d466-s26gs 1/1 Running 0 2m29s 172.16.0.62
192.168.0.97
gpu-585455d466-sxtzm 1/1 Running 0 2m29s 172.16.0.45
192.168.0.212
gpu-585455d466-t56cm 1/1 Running 0 2m29s 172.16.0.64
192.168.0.100
gpu-585455d466-t5w5x 1/1 Running 0 2m29s 172.16.0.41

192.168.0.212

En el ejemplo anterior, la prioridad de planificacion de nodo es como sigue. Los nodos con
etiquetas SSD y gpu=true tienen la prioridad mas alta. Los nodos con la etiqueta SSD pero
sin etiqueta gpu=true tienen la segunda prioridad (peso: 80). Los nodos con la etiqueta
gpu=true pero sin etiqueta SSD tienen la tercera prioridad. Los nodos sin ninguna de estas
dos etiquetas tienen la prioridad mas baja.

Figura 5-7 Planificacion de prioridades

Zone=cn- zone=cn-
ea5b3a| east-3
Node gpu=trup Node Node gpu=true Node
First priority Second priority Third priority Fourth priority

Afinidad de la carga de trabajo (podAffinity)

Las reglas de afinidad de nodos afectan solo a la afinidad entre pods y nodos. Kubernetes
también admite la configuracion de reglas de afinidad dentro de pod. Por ejemplo, el frontend
y el backend de una aplicacion se pueden desplegar juntos en un nodo para reducir la latencia
de acceso. También hay dos tipos de reglas de afinidad dentro de pod:
requiredDuringSchedulinglgnoredDuringExecution y
preferredDuringSchedulinglgnoredDuringExecution.

Suponga que el backend de una aplicacion ha sido creado y tiene la etiqueta app=backend.

$ kubectl get po -o wide

NAME READY STATUS RESTARTS AGE IP
NODE
backend-658f6cb858-dlrz8 1/1 Running 0 2m36s 172.16.0.67

192.168.0.100

Puede configurar la siguiente regla de afinidad de pod para desplegar los pods frontend de la
aplicacion en el mismo nodo que los pods backend.

apiVersion: apps/vl
kind: Deployment

metadata:
name: frontend
labels:
app: frontend
spec:
selector:
matchLabels:

app: frontend
replicas: 3

template:
metadata:
labels:
app: frontend
spec:
containers:

- image: nginx:alpine
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name: frontend
resources:
requests:
cpu: 100m
memory: 200Mi
limits:
cpu: 100m
memory: 200Mi
imagePullSecrets:
- name: default-secret
affinity:
podAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
- topologyKey: kubernetes.io/hostname
labelSelector:
matchExpressions:
- key: app
operator: In
values:
- backend

Despliegue el frontend y puede encontrar que el frontend se despliega en el mismo nodo que
el backend.

$ kubectl create -f affinity3.yaml
deployment.apps/frontend created

$ kubectl get po -o wide

NAME READY STATUS RESTARTS AGE IP

NODE

backend-658f6cb858-dlrz8 1/1 Running 0 5m38s 172.16.0.67
192.168.0.100

frontend-67££9b7b97-dsqgzn 1/1 Running 0 6s 172.16.0.70
192.168.0.100

frontend-67££9b7b97-hxm5t 1/1 Running 0 6s 172.16.0.71
192.168.0.100

frontend-67££9b7b97-z8pdb 1/1 Running 0 6s 172.16.0.72

192.168.0.100

El campo topologyKey se utiliza para dividir dominios de topologia para especificar el rango
de seleccion. Si las claves de etiqueta y los valores de los nodos son los mismos, se considera
que los nodos estan en el mismo dominio de topologia. A continuacidn, se seleccionan los
contenidos definidos en las siguientes reglas. El efecto de topologyKey no se demuestra
completamente en el ejemplo anterior porque todos los nodos tienen la etiqueta
kubernetes.io/hostname. Es decir, todos los nodos estan dentro del rango.

Para ver como funciona topologyKey, suponga que el backend de la aplicacion tiene dos
pods, que se ejecutan en los nodos diferentes.

$ kubectl get po -o wide

NAME READY STATUS RESTARTS AGE IP

NODE

backend-658£6cb858-5bpd6 1/1 Running 0 23m 172.16.0.40
192.168.0.97

backend-658f6cb858-dlrz8 1/1 Running 0 2m36s 172.16.0.67

192.168.0.100

Agregue la etiqueta prefer=true a los nodos 192.168.0.97 y 192.168.0.94.

$ kubectl label node 192.168.0.97 prefer=true
node/192.168.0.97 labeled
$ kubectl label node 192.168.0.94 prefer=true
node/192.168.0.94 labeled

$ kubectl get node -L prefer

NAME STATUS ROLES AGE VERSION PREFER
192.168.0.100 Ready <none> 44m v1.15.6-r1-20.3.0.2.B001-15.30.2
192.168.0.212 Ready <none> 91m v1.15.6-r1-20.3.0.2.B001-15.30.2
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192.168.0.94 Ready <none> 91m v1.15.6-r1-20.3.0.2.B001-15.30.2 true
192.168.0.97 Ready <none> 91m v1.15.6-r1-20.3.0.2.B001-15.30.2 true

Si la topologyKey de podAffinity se establece en prefer, los dominios de topologia de nodo
se dividen como se muestra en Figura 5-8.

affinity:
podAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
- topologyKey: prefer
labelSelector:
matchExpressions:
- key: app
operator: In
values:
- backend

Figura 5-8 Dominios de topologia

| Noge1l Nods 2 Node 3 |
: labels : labels : labels : :
refer=true refer=true refer=true Workload affinity scheduling
Topology | L L F app=backend T
domain 1
I | |
- | Il
_________________________ /1
| Node 4 Node 5 Node 6 N /
: labels : labels : labels : : - s “l
-
Tonolo prefer=false prefer=false prefer=false - |
topologyKey=prefer dnﬁ'laingg | - ——— ] ) )
| | Workload anti-affinity schedullné
| | app=backend
| | )
- ___ .
/
| Node7 Nods 8 Node 9 N //
| The prefer The prefer The prefer | -
| label does not label does not label does not | =
Topology |
domain 3 |
|
|

exist. exist. exist. e -
|
|
|

_

Durante la planificacion, los dominios de topologia de nodo se dividen en funcion de la
etiqueta prefer. En este ejemplo, las 192.168.0.97 y 192.168.0.94 se dividen en el mismo
dominio de topologia. Si un pod con la etiqueta app=backend se ejecuta en el dominio de
topologia, aunque no todos los nodos del dominio de topologia ejecuten el pod con la etiqueta
app=backend (en este ejemplo, solo el nodo 192.168.0.97 tiene tal pod) frontend también se
despliega en este dominio de topologia (192.168.0.97 0 192.168.0.94).

$ kubectl create -f affinity3.yaml
deployment.apps/frontend created

$ kubectl get po -o wide

NAME READY STATUS RESTARTS AGE IP

NODE

backend-658f6cb858-5bpd6 1/1 Running 0 26m 172.16.0.40
192.168.0.97

backend-658f6cb858-dlrz8 1/1 Running 0 5m38s 172.16.0.67
192.168.0.100

frontend-67££f9b7b97-dsqgzn 1/1 Running 0 6s 172.16.0.70
192.168.0.97

frontend-67£f9b7b97-hxm5t 1/1 Running 0 6s 172.16.0.71
192.168.0.97

frontend-67££9b7b97-z8pdb 1/1 Running 0 6s 172.16.0.72

192.168.0.97
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Antiafinidad de carga de trabajo (pod AntiAffinity)

A diferencia de los escenarios en los que se prefiere que los pods se planifiquen en el mismo
nodo, a veces, podria ser exactamente lo contrario. Por ejemplo, si ciertos pods se despliegan
juntos, afectaran al rendimiento.

El siguiente es un ejemplo de definicion de una regla antiafinidad. Esta regla divide los
dominios de topologia de nodo por la etiqueta kubernetes.io/hostname. Si ya existe un pod
con la etiqueta app=frontend en un nodo del dominio de topologia, los pods con la misma
etiqueta no se pueden programar en otros nodos del dominio de topologia.

apiVersion: apps/vl
kind: Deployment

metadata:
name: frontend
labels:
app: frontend
spec:
selector:
matchLabels:

app: frontend
replicas: 5
template:
metadata:
labels:
app: frontend
spec:
containers:
- image: nginx:alpine
name: frontend
resources:
requests:
cpu: 100m
memory: 200Mi
limits:
cpu: 100m
memory: 200Mi
imagePullSecrets:
- name: default-secret
affinity:
podAntiAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
- topologyKey: kubernetes.io/hostname # Topology domain of the node
labelSelector: # Pod label matching rule
matchExpressions:
- key: app
operator: In
values:
- frontend

Cree una regla de antiafinidad y vea el resultado despliegue. En el ejemplo, los dominios de
topologia de nodo se dividen por la etiqueta kubernetes.io/hostname. Los valores de etiqueta
de los nodos con la etiqueta kubernetes.io/hostname son diferentes, por lo que solo hay un
nodo en un dominio de topologia. Si ya existe un pod con la etiqueta frontend en un dominio
de topologia (un nodo en este ejemplo), el dominio de topologia no programara pods con la
misma etiqueta. En este ejemplo, solo hay cuatro nodos. Por lo tanto, hay un pod que esta en
el estado Pending y no se puede programar.

$ kubectl create -f affinity4.yaml
deployment.apps/frontend created

$ kubectl get po -o wide

NAME READY STATUS RESTARTS AGE IP
NODE
frontend-6£686d8d87-8dlsc 1/1 Running 0 18s 172.16.0.76

192.168.0.100
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frontend-6£686d8d87-d618p 0/1 Pending 0 18s <none>
<none>
frontend-6£686d8d87-hgcqg2 1/1 Running 0 18s 172.16.0.54
192.168.0.97
frontend-6£686d8d87-qg7cfq 1/1 Running 0 18s 172.16.0.47
192.168.0.212
frontend-6£686d8d87-x18hx 1/1 Running 0 18s 172.16.0.23

192.168.0.94

Configuracion de politicas de programacién

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Cuando cree una carga de trabajo, haga clic en Scheduling en el area Advanced Settings.

Tabla 5-14 Configuracion de afinidad de nodo

Parametro Descripcion

Required Esta es una regla dura que se debe cumplir para la programacion.
Corresponde a requiredDuringSchedulinglgnoredDuringExecu-
tion en Kubernetes. Se pueden establecer varias reglas requeridas, y
la programacion se realizara si solo se cumple una de ellas.

Preferred Esta es una regla flexible que especifica las preferencias que el
planificador intentara aplicar, pero no garantiza. Corresponde a
preferredDuringSchedulinglgnoredDuringExecution en
Kubernetes. La programacion se realiza cuando se cumple una regla
o cuando no se cumple ninguna de las reglas.

Paso 3 En Node Affinity, Workload Affinity y Workload Anti-Affinity, haga clic en + para
agregar politicas de programacion. En el cuadro de didlogo que se muestra, agregue una
politica directamente o especificando un nodo o una AZ.

La especificacion de un nodo o una AZ se implementa esencialmente con etiquetas. La
etiqueta kubernetes.io/hostname se utiliza cuando se especifica un nodo y la etiqueta
failure-domain.beta.kubernetes.io/zone se utiliza cuando se especifica una AZ.

Tabla 5-15 Configuracion de politicas de programacion

Parametro Descripcion

Label Etiqueta del nodo. Puede utilizar la etiqueta predeterminada o
personalizar una etiqueta.
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Parametro Descripcion

Operator Se apoyan las siguientes relaciones: In, NotIn, Exists,
DoesNotExist, Gt y Lt

® In: Existe una etiqueta en la lista de etiquetas.
NotIn: Una etiqueta no existe en la lista de etiquetas.
Exists: Existe una etiqueta especifica.
DoesNotExist: No existe una etiqueta especifica.

Gt: El valor de etiqueta es mayor que un valor especificado
(comparacion de cadenas).

® Lt: El valor de etiqueta es menor que un valor especificado
(comparacion de cadenas).

Label Value Valor de etiqueta.

Namespace Este parametro solo esta disponible en una politica de programacion
de afinidad o antiafinidad de carga de trabajo.

Espacio de nombres para el que entra en vigor la politica de
programacion.

Topology Key Este parametro solo se puede utilizar en una politica de
programacion de afinidad o antiafinidad de carga de trabajo.

Seleccione el ambito especificado por topologyKey y, a
continuacion, seleccione el contenido definido por la politica.

Weight Este parametro solo se puede establecer en una politica de
programacion de Preferred.

—Fin

5.3.13 Pod Scale-in Priorities

Scale-in Priorities

Pod scale-in is performed based on the following priorities:

Pods that are not scheduled

Pod Pending < Pod Unknown < Pod Running

Not ready < Ready

Pod with a specific label (cce.io/priordeletion)

Doubled up < Not doubled up (nodes with more pods are first downsized)
Pods that take a long time to be ready for scale-in

Pods that are frequently restarted

® Nk WD -

Pods with an earlier createtimestamp

Preferential Scale-in of Old Pods

®  Where such scale-in does not work:
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According to the preceding priorities, assume that the number of nodes is 2 (the same
specifications) and the number of pods in a Deployment is 5 (or any odd number), three
pods distributed on node A and two on node B. If the number of pods is reduced to 3,
Rule 5 is performed first, and the system determines that the node to be scaled in is node
A. Then Rule 6 is performed. After an old pod is deleted, it is found that no old pod
exists and the scale-in node remains node A. In this case, a new pod will be deleted.

Where such scale-in works: Assume that the number of nodes is 2 (the same
specifications) and the number of Deployment pods is 6 (or any even number). These
pods are distributed evenly on nodes A and B. If the number of pods is reduced to 4, the
system determines that the Rule 5 is not met. In this case, both nodes A and B will be
scaled in. Then, the system performs Rule 6 to sort the pods on the two nodes and
deletes two old pods.

5.3.14 Etiquetas y anotaciones de pod

Anotaciones de Pod

CCE le permite agregar anotaciones a un archivo YAML para realizar algunas funciones
avanzadas de pod. En la siguiente tabla se describen las anotaciones que se pueden agregar.

Tabla 5-16 Anotaciones de pod

Anotacion Descripcion Valor

predeterminado

kubernetes. AOM.log.std | Parametro de salida estandar. Sino se | -
out

especifica, la salida de log estandar de
todas los contenedores se notifica a la
AOM. Puede recopilar logs de stdout
de los contenedores ciertos o
ignorarlos en absoluto.

Por ejemplo:

® Recopilacion de ninguno de los
logs de stdout:
kubernetes. AOM.log.stdout: '[]'

® Recopilacion de logs de stdout de
contenedor-1 y contenedor-2:
kubernetes. AOM.log.stdout:
'["container-1","container-2"]'

metrics.alpha.kubernetes. | Parametro para informar de las -
io/custom-endpoints métricas de supervision de AOM que

especifique.

Para obtener mas informacion, véase
Supervision de métricas
personalizadas en AOM.
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Anotacion

Descripcion

Valor
predeterminado

prometheus.io/scrape

Parametro para informar métricas de
Prometheus. Si el valor es de true, la
carga de trabajo actual informa de las
métricas de supervision.

Para obtener mas informacion, véase
Monitoreo de métricas
personalizadas con prometheus.

prometheus.io/path

URL para que Prometheus recopile
datos.

Para obtener mas informacion, véase
Monitoreo de métricas
personalizadas con prometheus.

/metrics

prometheus.io/port

Numero de puerto de punto de
conexion para que Prometheus
recopile datos.

Para obtener mas informacion, véase
Monitoreo de métricas
personalizadas con prometheus.

prometheus.io/scheme

Protocolo utilizado por Prometheus
para recopilar datos. El valor puede
ser http o https.

Para obtener mas informacion, véase
Monitoreo de métricas
personalizadas con prometheus.

kubernetes.io/ingress-
bandwidth

Ancho de banda de entrada de un pod.

Para obtener mas informacion, véase
Configuracion de la limitacion de la
velocidad de QoS para el acceso
entre los pod.

kubernetes.io/egress-
bandwidth

Ancho de banda de salida de un pod.

Para obtener mas informacion, véase
Configuracion de la limitacion de la
velocidad de QoS para el acceso
entre los pod.

Etiquetas de pod

Al crear una carga de trabajo en la consola, se agregan las siguientes etiquetas al pod de forma

predeterminada. El valor de app es el nombre de la carga de trabajo.
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Advanced Settings

Upgrade
Pod Label Ke: =| value || Confirm ‘

Scheduling o

app = version =v1 @

Toleration
Pod Annotation Ke =| value || confim | QuickLinks

Labels and
Annotations

DNS
APM Settings

Network
Configuration

Ejemplo de YAML.:

spec:
selector:
matchLabels:
app: nginx
version: vl
template:
metadata:
labels:
app: nginx
version: vl
spec:

También puede agregar otras etiquetas al pod para la programacién de afinidad y antiafinidad.
En la siguiente figura, se definen tres etiquetas de pod (release, env y role) para la carga de
trabajo APP 1, APP 2 y APP 3. Los valores de estas etiquetas varian seglin la carga de trabajo.

® APP 1: [release:alpha;env:development;role:frontend]

® APP 2: [release:beta;env:testing;role:frontend]

® APP 3: [release:alpha;env:production;role:backend]

Figura 5-9 Ejemplo de etiqueta

APP 1 APP 2 AFPP 3

Label: Label: Label:
Release:beta Release:alpha
Env:testing Env:production
Role:frontend Role:backend

Release:alpha
Env:development

Role frontend

Por ejemplo, si el valor de key/value es role/backend, se seleccionara la APP 3 para la
planificacion de afinidad. Para obtener mas informacion, véase Afinidad de la carga de
trabajo (podAffinity).
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5.4 Gestion de cargas de trabajo y trabajos

Escenario

Después de crear una carga de trabajo, puede actualizar, supervisar, revertir o eliminar la
carga de trabajo, asi como editar su archivo YAML.

Tabla 5-17 Gestion de cargas de trabajo/trabajo

Operacién Descripcion

Monitoreo Puede ver el uso de CPU y memoria de las cargas de trabajo y los
pods en la consola de CCE.

Ver log Puede ver los logs de las cargas de trabajo.

Actualizacion Puede reemplazar imagenes o etiquetas de imagen para actualizar
rapidamente Deployments, StatefulSets y DaemonSets sin
interrumpir los servicios.

Editar YAML Puede modificar y descargar los archivos YAML de StatefulSets,
DaemonSets y los pods en la consola de CCE. Los archivos YAML
de trabajos y trabajos cron solo se pueden ver, copiar y descargar.

Retroceder Solo se pueden revertir las Deployments.

Redespliegue Puede volver a desplegar una carga de trabajo. Después de que se
redespliegue la carga de trabajo, se reiniciaran todos los pods de la
carga de trabajo.

Activacion/ Solo Deployments admiten esta operacion.

desactivacion de la

actualizacion

Gestionar etiqueta

Las etiquetas se adjuntan a las cargas de trabajo como pares de
clave-valor para gestionar y seleccionar cargas de trabajo. Jobs y
Cron Jobs no admiten esta operacion.

Eliminar

Puede eliminar una carga de trabajo o un trabajo que ya no sea
necesario. Las cargas de trabajo o trabajos eliminados no se pueden
recuperar.

Ver eventos

Puede ver los nombres de eventos, los tipos de eventos, el nimero
de ocurrencias, los eventos de Kubernetes, la hora de primera
ocurrencia y la hora de ultima ocurrencia.

Detener/Iniciar

Solo puede iniciar o detener un trabajo cron.

Supervision de una carga de trabajo

Puede ver el uso de CPU y memoria de Deployments y pods en la consola de CCE para
determinar las especificaciones de recursos que puede necesitar. En esta seccion se utiliza una
Deployment como ejemplo para describir como supervisar una carga de trabajo.
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Paso1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Paso 2 Haga clic en la ficha Deployments y haga clic en Monitor de la carga de trabajo de destino.
En la pagina que se muestra, puede ver el uso de la CPU y el uso de memoria de la carga de
trabajo.

Figura 5-10 Consulta de informacion de supervision

Clustell o 7 = lamespace:  dofaul - el
@ default /PePI8  Workioad Monitoring (nginx)

Last day

Workioad Name. = status 4= P

101,763.47 «= 0.00 «s

© 2.08 «o 4.85 «s

Paso 3 Haga clic en el nombre de la carga de trabajo. En la pagina de ficha Pods, haga clic en el
Monitor del pod de destino para ver su uso de CPU y memoria.

—-Fin

Visualizacion de logs

Puede ver los logs de Deployments, de StatefulSets, de DaemonSets y de los trabajos. En esta
seccion se utiliza una Deployment como ejemplo para describir como ver los logs.

Paso 1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Paso 2 Haga clic en la ficha Deployments y haga clic en el View Log de la carga de trabajo de
destino.

En la ventana View Log mostrada, puede ver los logs.
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Figura 5-11 Consulta de logs de una carga de trabajo

s X
Cluster: ece-test [ ! Namespace: cefauk| -/ Deployments View Log
Deployments SlatefulSels DaemonSels. Jubs Cron Jobs Pods (J
— Pod | naincSoddssdER RS | contaiter | conminert v | unes | 20 - vowis G
_ Workicad Name |= Status = Pods (Nermal/A
- ot 101
ToTon To Battom

Los logs mostrados son los de salida estandar de contenedores y no tienen persistencia y capacidades
avanzadas de O&M. Para utilizar capacidades de log mas completas, consulte Logs. Si la funcion de
recopilacion de salida estandar esta habilitada para la carga de trabajo (habilitada de forma
predeterminada), puede ir a AOM para ver mas logs de carga de trabajo. Para obtener mas informacion,
véase Uso de ICAgent para recopilar logs de contenedores.

—-Fin

Actualizacion de una carga de trabajo

Puede actualizar rapidamente Deployments, StatefulSets y DaemonSets en la consola de CCE.

En esta seccion se utiliza una Deployment como ejemplo para describir como actualizar una
carga de trabajo.

Antes de reemplazar una imagen o una version de imagen, cargue la nueva imagen en el
servicio SWR. Para obtener mas informacion, consulte Carga de una imagen a través de un
cliente de motor de contenedores.

Paso 1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Paso 2 Haga clic en la ficha Deployments y haga clic en Upgrade de la carga de trabajo de destino.

(11 NOTA

® [ as cargas de trabajo no se pueden actualizar por lotes.
® Antes de realizar una actualizacion de StatefulSet in situ, debe eliminar manualmente los pods

antiguos. De lo contrario, el estado de actualizacion siempre se muestra como Upgrading.

Paso 3 Actualice la carga de trabajo en funcién de los requisitos de servicio. El método para
establecer el parametro es el mismo que para crear una carga de trabajo.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 312


https://support.huaweicloud.com/intl/es-us/usermanual-swr/swr_01_0011.html
https://support.huaweicloud.com/intl/es-us/usermanual-swr/swr_01_0011.html

Cloud Container Engine

Guia del usuario

5 Workloads

Paso 4

Una vez completada la actualizacion, haga clic en Upgrade Workload, confirme
manualmente el archivo YAML y envie la actualizacion.

—Fin

Edicion de un archivo YAML

Paso1

Paso 2

Paso 3

Paso 4

Puede modificar y descargar los archivos YAML de StatefulSets, DaemonSets y los pods en la
consola de CCE. Los archivos YAML de trabajos y trabajos cron solo se pueden ver, copiar y
descargar. Esta seccion utiliza una Deployment como ejemplo para describir como editar el
archivo YAML.

Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Haga clic en la ficha Deployments y elija More > Edit YAML en la columna Operation de
la carga de trabajo de destino. En el cuadro de didlogo que se muestra, modifique el archivo
YAML.

Haga clic en Edit y luego en OK para guardar los cambios.

(Opcional) En la ventana Edit YAML, haga clic en Download para descargar el archivo
YAML.

—Fin

Revertir una carga de trabajo (disponible solo para Deployments)

Paso1

Paso 2

Paso 3

CCE registra el historial de versiones de todas las Deployments. Puede revertir una
Deployment a una version especificada.

Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Haga clic en la ficha Deployments y elija More > Roll Back en la columna Operation de la
carga de trabajo de destino.

Cambie a la pagina de ficha Change History, haga clic en Roll Back to This Version de la
version de destino, confirme manualmente el archivo YAML y haga clic en OK.

nnnnnnnn

Status.

ngine 7sfba7d8

—-Fin
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Redesplegar una carga de trabajo

Después de volver a desplegar una carga de trabajo, se reiniciaran todos los pods de la carga
de trabajo. En esta seccion se utilizan Deployments como ejemplo para ilustrar cémo volver a
desplegar una carga de trabajo.

Paso 1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Paso 2 Haga clic en la ficha Deployments y elija More > Redeploy en la columna Operation de la
carga de trabajo de destino.

Paso 3 En el cuadro de didlogo que se muestra, haga clic en Yes para volver a desplegar la carga de
trabajo.

—Fin

Deshabilitar/habilitar la actualizacién (disponible solo para Deployments)
Solo las Deployments admiten esta operacion.
® Después de deshabilitar la actualizacion, el comando upgrade se puede entregar, pero no

se aplicara a los pods.

Si esta realizando una actualizacion sucesiva, la actualizacion sucesiva se detiene
después de que se entregue el comando de desactivacion de actualizacion. En este caso,
los nuevos y viejos pods coexisten.

®  Si se esta actualizando una Deployment, se puede actualizar o revertir. Sus pods
heredaran las ultimas actualizaciones de la Deployment. Si son inconsistentes, los pods
se actualizan automaticamente de acuerdo con la informacion mas reciente de la
Deployment.

AVISO

Las Deployments en el estado de actualizacion deshabilitada no se pueden revertir.

Paso 1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Paso 2 Haga clic en la ficha Deployments y elija More > Disable/Enable Upgrade en la columna
Operation de la carga de trabajo.

Paso 3 En el cuadro de didlogo que muestra en pantalla, haga clic en Yes.

—Fin

Gestion de etiquetas

Las etiquetas son pares de clave-valor y se pueden adjuntar a cargas de trabajo. Puede
gestionar y seleccionar cargas de trabajo por etiquetas. Puede agregar etiquetas a varias cargas
de trabajo o a una carga de trabajo especificada.

Paso 1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.
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Paso 2 Haga clic en la ficha Deployments y elija More > Manage Label en la columna Operation
de la carga de trabajo de destino.

Paso 3 Haga clic en Add, escriba una clave y un valor y haga clic en OK.

Figura 5-12 Gestion de etiquetas

Manage Label

Q The 'version' key is added by the console, please modify or delete it carefully

@ appgroup
@ version v
@ Add
n Cancel
(O NOTA

Un par de clave-valor debe contener de 1 a 63 caracteres que comiencen y terminen con una letra o un
digito. Solo se permiten letras, digitos, guiones (-), guiones bajos (_) y puntos (.).

—Fin

Supresion de una carga de trabajo/trabajo

Puede eliminar una carga de trabajo o un trabajo que ya no sea necesario. Las cargas de
trabajo o trabajos eliminados no se pueden recuperar. Realice esta operacion con precaucion.
En esta seccion se utiliza una Deployment como ejemplo para describir como eliminar una
carga de trabajo.

Paso 1 Inicie sesion en la consola de CCE, vaya a un cluster existente y elija Workloads en el panel
de navegacion.

Paso 2 En la misma fila que la carga de trabajo que va a eliminar, elija Operation > More > Delete.

Lea las instrucciones del sistema cuidadosamente. Una carga de trabajo no se puede recuperar
después de eliminarla. Tenga cuidado al realizar esta operacion.

Paso 3 Haga clic en Yes.

(1 NOTA

® Si el nodo donde se encuentra el pod no esta disponible o se apaga y la carga de trabajo no se puede
eliminar, puede eliminar por la fuerza el pod de la lista de pods en la pagina de detalles de la carga
de trabajo.

® Asegurese de que otras cargas de trabajo no utilizan los voliimenes de almacenamiento que se van a
eliminar. Si estos volimenes se importan o tienen instantaneas, solo puede desvincularlos.

—Fin
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Eventos

Paso 1

Paso 2

En esta seccion se utilizan Deployments como ejemplo para ilustrar como ver los eventos de
una carga de trabajo. Para ver el evento de un trabajo o trabajo cron, haga clic en View Event
en la columna Operation de la carga de trabajo de destino.

Inicie sesion en la consola de CCE, vaya a un clister existente y elija Workloads en el panel
de navegacion.

En la pagina de ficha Deployments, haga clic en la carga de trabajo de destino. En la pagina
de ficha Pods, haga clic en View Events para ver el nombre del evento, el tipo de evento, el
nimero de ocurrencias, el evento de Kubernetes, la primera hora de ocurrencia y la tltima
hora de ocurrencia.

L] NOTA
Los datos del evento se conservaran durante una hora y luego se eliminaran automaticamente.

——-Fin

5.5 Acceso a un contenedor

Escenario

Si encuentra problemas inesperados al usar un contenedor puede iniciar sesion en el
contenedor para depurarlo.

Inicio de sesion en un contenedor usando CloudShell

AVISO

® CloudShell se implementa segin VPCEP. Para usar kubectl para acceder a un cluster, debe
configurar el grupo de seguridad (Cluster name-cce-control-Random number) en el nodo
principal del cluster para permitir que los siguientes bloques CIDR accedan al puerto
5443. De forma predeterminada, el puerto 5443 permite el acceso desde todos los bloques
CIDR. Si tiene grupos de seguridad reforzados y no se puede acceder a ningun cluster de
CloudShell, compruebe si el puerto 5443 permite el acceso desde 198.19.0.0/16.

® Actualmente, puede usar CloudShell para iniciar sesion en contenedores solo en las
regiones CN North-Beijingl, CN North-Beijing4, CN East-Shanghail, CN East-
Shanghai2, CN South-Guangzhou y CN North-Ulangabl.

Puede encontrar la entrada de acceso en la lista de pods de carga de trabajo, como se muestra
en la siguiente figura.
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Figura 5-13 Acceso a un contenedor

]
ol le test I

Memory
Created Operation

de Restarts =

s12me
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. o%
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. o%

Después de hacer clic en Remote Login, se muestra el siguiente cuadro de didlogo.
Seleccione el contenedor al que desea acceder y el comando, y haga clic en OK.

Parameters

Q CloudShell is used for login.

Container Mame nginx-test-4-nginx

Command (@) /binsh fbin/bash

CloudShell se inicia, kubectl se inicializa y el comando kubectl exec se ejecuta

automaticamente.

(11 NOTA

Espere de 5 a 10 segundos hasta que el comando kubectl exec se ejecute automaticamente.

CloudShell & & [ B ®

>_ user@h67rqimhefw-machine: ~ x
user@h67rqimhefw-machine:~$ kubectl -n default exec -it nginx-test-ffc5cc4b-8qvjn -c container-@ /bin/sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.

#1

Inicio de sesi6n en un contenedor con kubectl
Paso1 Utilice kubectl para conectarse al clister. Para obtener més informacion, véase Conexion a
un claster con kubectl.
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Paso 2 Ejecute el siguiente comando para ver el pod creado:
kubectl get pod

El resultado del ejemplo es el siguiente:
NAME READY STATUS RESTARTS AGE
nginx-59d89cb66f-mhljr 1/1 Running 0 11lm

Paso 3 Consulte el nombre del contenedor en el pod.

kubectl get po nginx-59d89cbé66f-mhljr -o jsonpath='{range .spec.containers[*]}
{.name} {end} {"\n"}"'

El resultado del ejemplo es el siguiente:
container-1

Paso 4 Ejecute el siguiente comando para iniciar sesion en el contenedor container-1 en el pod
nginx-59d89¢b66f-mhljr:
kubectl exec -it nginx-59d89cb66f-mhljr -c container-1 -- /bin/sh

Paso 5 Para salir del contenedor, ejecute el comando exit.

—-Fin
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Planificaciéon

6.1 Descripcion general

CCE admite diferentes tipos de programacion de recursos y programacion de tareas, lo que
mejora el rendimiento de las aplicaciones y la utilizacion general de recursos del cluster. Esta
seccion describe las funciones principales de la programacion de recursos de CPU, la
programacion de recursos heterogéneos de GPU/NPU vy la programacion de Volcano.

Programacién de CPU

CCE proporciona politicas de CPU para asignar nucleos de CPU fisicos completos a las
aplicaciones, lo que mejora el rendimiento de las aplicaciones y reduce la latencia de
programacion de aplicaciones.

Funcion

Descripcion

Documentaci
on

Politica de CPU

Cuando muchos pods con uso intensivo de CPU se
ejecutan en un nodo, las cargas de trabajo se pueden
migrar a diferentes nucleos de CPU. Muchas cargas
de trabajo no son sensibles a esta migracion y, por lo
tanto, funcionan bien sin ninguna intervencion. Para
las aplicaciones sensibles a la CPU, puede usar la
politica de CPU proporcionada por Kubernetes para
asignar nticleos dedicados a las aplicaciones,
mejorando el rendimiento de las aplicaciones y
reduciendo la latencia de programacion de
aplicaciones.

Politica de
CPU

Politica de CPU
mejorada

Basado en la politica de enlace de ntcleo estatico de
Kubernetes, la politica de CPU mejorada (estatica
mejorada) admite pods explosibles (cuyas solicitudes
y limites de CPU son enteros positivos) y permite que
ciertas CPUs prioricen estos pods, asegurando la
estabilidad de la aplicacion.

Politica de
CPU mejorada
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Programacién de GPU

CCE programa recursos de GPU heterogéneos en clisteres y permite que las GPU se utilicen
en los contenedores.

Funcién Descripcion Documentaci
on
Programacién La programacion de GPU le permite especificar el Programacion
de GPU numero de GPU que solicita un pod. El valor puede de GPU
ser inferior a 1 para que varios pods puedan compartir
una GPU.
Programacién de NPU

CCE programa recursos de NPU heterogéneos en un cluster para realizar de manera rapida y
eficiente la inferencia y el reconocimiento de imagenes.

proporcionar recursos de NPU para las cargas de
trabajo.

Funcién Descripcion Documentaci

on
Programacién La programacion de NPU le permite especificar el Programaciéon
de NPU nimero de NPU que un pod solicita para de NPU

Programacién de volcano

Volcano es una plataforma de procesamiento por lotes basada en Kubernetes que admite
aprendizaje automatico, aprendizaje profundo, bioinformatica, gendmica y otras aplicaciones
de big data. Proporciona capacidades informaticas de alto rendimiento de propdsito general,
como la programacion de trabajos, la gestion de chips heterogéneos y la gestion de ejecucion

de trabajos.

Funcién Descripcion Documentaci
on

Programador de | Puede configurar Volcano como el planificador Configuracion

clusteres predeterminado del cluster. No es necesario del volcano

predeterminado | especificar manualmente un planificador al crear una | como
carga de trabajo. De esta manera, puede utilizar la planificador
capacidad de programacion de Volcano mas predeterminad
facilmente. 0
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Funcion Descripcion Documentaci
on
Despliegue Basado en los tipos de trabajos en linea y fuera de Despliegue
hibrido de linea, la programacioén de Volcano se utiliza para hibrido de
trabajos online | utilizar los recursos que se solicitan pero no se trabajos en
y offline utilizan en el cluster (es decir, la diferencia entre el linea y fuera
numero de recursos solicitados y el nimero de de linea
recursos utilizados), la implementacion de
sobresuscripcion de recursos y despliegue hibridos y
la mejora de la utilizacion de recursos de cluster.
Programacion Volcano tiene como objetivo levantar la limitacion Programacion
de afinidad de para hacer que la topologia de NUMA del de afinidad de
NUMA planificador sea consciente de que: NUMA
® Los pods no estan programados para los nodos
que la topologia NUMA no coincide.
® Los pods estan programados para el mejor nodo
para la topologia NUMA.

6.2 Programacion de CPU

6.2.1 Politica de CPU

Escenarios de aplicacién

De forma predeterminada, kubelet utiliza cuotas de CFS para imponer limites de CPU de
pod. Cuando el nodo ejecuta muchos pods unidos a CPU, la carga de trabajo puede moverse a
diferentes nucleos de CPU dependiendo de si el pod esta limitado y qué nticleos de CPU estan
disponibles en el tiempo de programacién. Muchas cargas de trabajo no son sensibles a esta
migracion y, por lo tanto, funcionan bien sin ninguna intervencion. Algunas aplicaciones son
sensibles a la CPU. Son sensibles a:

® Estrangulamiento de la CPU

® Cambio de contexto

® Errores de caché del procesador

® Acceso a memoria entre sockets

® Hyperthreads que se espera que se ejecuten en la misma tarjeta de CPU fisica

Si sus cargas de trabajo son sensibles a cualquiera de estos elementos y la afinidad de caché
de CPU vy la latencia de programacion afectan significativamente el rendimiento de la carga
de trabajo, kubelet permite que las politicas de gestion de CPU alternativas determinen

algunas preferencias de ubicacion en el nodo. El gestor de CPU asigna preferentemente
recursos en un socket y nucleos fisicos completos para evitar interferencias.

Habilitacion de la politica de gestion de CPU

Una politica de gestion de CPU es especificada por el indicador kubelet --cpu-manager-
policy. De forma predeterminada, Kubernetes admite las siguientes politicas:
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® Disabled (none): la politica predeterminada. La politica none habilita explicitamente el
esquema de afinidad de CPU predeterminado existente, sin proporcionar afinidad mas
alla de lo que el programador del sistema operativo hace automéaticamente.

® FEnabled (static): La politica static permite que contenedores en pods Guaranteed con
solicitudes de GPU enteras obtenga una mayor afinidad de CPU y exclusividad en el
nodo.

Al crear un cluster, puede configurar la politica de gestion de CPU de Advanced Settings
como se muestra en la siguiente figura.

CPU Policy

También puede configurar la politica en un grupo de nodos. La configuracion cambiara el
indicador de kubelet --cpu-manager-policy en el nodo. Inicie sesion en la consola de CCE,
haga clic en el nombre del cluster, acceda a la pagina de detalles del cluster y elija Nodes en
el panel de navegacion. En la pagina mostrada, haga clic en la ficha Node Pools. Elija More
> Manage en la columna Operation del grupo de nodos de destino y cambie el valor decpu-
manager-policy a static.

Permitir que los pods usen exclusivamente los recursos de la CPU
Prerrequisitos:

® Habilite la politica static en el nodo. Para obtener mas informacion, véase Habilitacién
de la politica de gestion de CPU.

® Tanto Request como Limit deben establecerse en la definicion de pod y sus valores
deben ser los mismos.

® Siun contenedor de inicio necesita utilizar exclusivamente la CPU, establezca su
requests en el mismo que el del contenedor de servicio. De lo contrario, el contenedor
de servicio no hereda el resultado de asignacion de CPU del contenedor de inicio, y el
administrador de CPU reserva mas recursos de CPU de los supuestos. Para obtener mas
informacion, vea App Containers can't inherit Init Containers CPUs - CPU
Manager Static Policy.

Puede usar Politica de programacion (afinidad/antiafinidad) para programar los pods
configurados en los nodos donde esta habilitada la politica static. De esta manera, los pods
pueden utilizar exclusivamente los recursos de CPU.

Ejemplo de YAML.:
kind: Deployment
apiVersion: apps/vl
metadata:
name: test
spec:
replicas: 1
selector:
matchLabels:
app: test
template:
metadata:
labels:
app: test
spec:
containers:
- name: container-1
image: nginx:alpine
resources:
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requests:
cpu: 2 # The value must be an integer and must be the
same as that in limits.
memory: 2048Mi
limits:
cpu: 2 # The value must be an integer and must be the
same as that in requests.
memory: 2048Mi
imagePullSecrets:
- name: default-secret

6.2.2 Politica de CPU mejorada

Kubernetes proporciona dos politicas de CPU: ninguna y estatica.

® none: La politica de CPU esta deshabilitada de forma predeterminada, lo que indica el
comportamiento de programacion existente.

® static: La politica de enlace estatica del nucleo de la CPU esta habilitada. Esta politica
permite que los pods con ciertas caracteristicas de recursos reciban una afinidad y
exclusividad mejoradas de la CPU en el nodo.

Basado en la politica estatica de Kubernetes, la politica de CPU mejorada (estatica mejorada)
admite pods explosibles (cuyas solicitudes y limites de CPU son enteros positivos) y les
permite usar preferentemente ciertas CPUs, asegurando la estabilidad de la aplicacion. Por
ejemplo:

spec:
containers:
- name: nginx
image: nginx
resources:
limits:
memory: "300Mi"
cpu: "2"
requests:
memory: "200Mi"
cpu: "1"

Esta caracteristica se basa en la programacion optimizada de la CPU en el nucleo de Huawei
Cloud EulerOS 2.0. Cuando el uso de CPU utilizado preferentemente por un contenedor
supera el 85%, el contenedor se asigna automaticamente a otras CPU con bajo uso para
garantizar la capacidad de respuesta de las aplicaciones.

- ue A - A
Reserved CPL Exclusive CPLU U Shared CPU

System Static core binding pr::;e‘;':;::y

® Cuando se habilita la politica de CPU mejorada, el rendimiento de la aplicacion es mejor que el de la
politica none), pero peor que el de la politica static.

® [a CPU no seria utilizada exclusivamente por los pods explosibles, todavia esta en el grupo de CPU
compartido. Cuando los pods explosibles estan en la marea baja, otros pods pueden compartir esta
CPU.

Notas y restricciones

Para utilizar esta funcion, se deben cumplir las siguientes condiciones:
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® [aversion del clister es v1.23 o posterior.

® FE] sistema operativo del nodo es Huawei Cloud EulerOS 2.0.

Procedimiento

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 Haga clic en el nombre del cluster y acceda a la consola del cluster. Elija Nodes en el panel de
navegacion y haga clic en la ficha Node Pools de la derecha.

Paso 3 Seleccione un grupo de nodos cuyo sistema operativo sea Huawei Cloud EulerOS 2.0 y elija
More > Manage en la columna Operation.

Cluster: ccetest B + Node paol 7 CuickLinks

Neces Node Pocls.

ActusliDesired Nodes Node Type Scalable specifications Bllling Mode Auto Seallng Operation

" Lastie coua sever oy (RIS ay peruso

we = 3 , notsusponiea

Paso 4 En la ventana Manage Component que se muestra, cambie el valor de cpu-manager-policy
del componente kubelet a enhanced-staic.

Manage Components (Node Pool =™ Feii-nodepool-72676)

Q Customize the settings of Kubernetes natve components or CCE-developed components to satisfy your demands. Details about the parameters:
Configuring Clusters Components

| kubelet A

Cpu-manager-policy enhanced-static v || Description

100

Paso 5 Haga clic en OK.

—Fin
Verificacion

Tome un nodo con 8 vCPUs y 32 GB de memoria como ejemplo. Despliegue una carga de
trabajo cuya solicitud de CPU es 1 y el limite es 2 en el clister por adelantado.

Paso 1 Inicie sesion en un nodo en el grupo de nodos y vea la salida /var/lib/kubelet/
cpu_manager_state.
cat /var/lib/kubelet/cpu_manager_ state

Salida del comando:

{"policyName" :"enhanced-static", "defaultCpuSet":"0,2-7","entries": {"6739f6£f2~
ebe5-48ae-945a-986d5d8919b9": {"container-1":"0-7,10001"}}, "checksum":1638128523}

® Si el valor de policyName es de enhanced-static, la politica se configura correctamente.
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10000 se utiliza como base para el ID de CPU. En este ejemplo, 10001 indica que el ID
de CPU de afinidad usado por el contenedor es la CPU 1, y 0-7 indica el conjunto de
CPU que puede ser usado por el contenedor en el pod.

Paso 2 Compruebe la configuracion de cgroup de cpuset.preferred_cpus del contenedor. La salida
es el ID de la CPU que se utiliza preferentemente.

cat /sys/fs/cgroup/cpuset/kubepods/burstable/pod {pod uid} / {Container ID} /
cpuset.preferred cpus

{pod uid} indica el UID de pod, que se puede obtener ejecutando el siguiente comando
en el host que se ha conectado al clister mediante kubectl:

kubectl get po {pod name} -n {namespace} -ojsonpath='{.metadata.uid}{"\n"}"
En el comando anterior, {pod name} y {namespace} indican el nombre del pod y el
espacio de nombres al que pertenece el pod.

{Container id} debe ser un ID de contenedor completo. Puede ejecutar el siguiente
comando en el nodo donde se esta ejecutando contenedor para obtener el ID de
contenedor:

Grupo de nodos de Docker:

docker ps --no-trunc | grep {pod name} | grep -v cce-pause | awk '{print $1}'

Grupo de nodos en containerd:

crictl ps --no-trunc | grep {pod name} | grep -v cce-pause | awk '{print $1}'

Un ejemplo completo es el siguiente:

cat /sys/fs/cgroup/cpuset/kubepods/burstable/pod6739f6£2-
ebe5-48ae-945a-986d5d8919b9/5ba5603434b95fd22d36fbaba5flcddeba83cl8c2elde9b52ac9b5
2e93547al3/cpuset.preferred cpus

Si se presenta la siguiente salida de commando, se utiliza preferentemente la CPU 1.

1

—Fin

6.3 Programacion de GPU

Puede utilizar GPU en los contenedores de CCE.

Requisitos previos

Se ha creado un nodo de GPU. Para obtener mas informacion, véase Creacion de un
nodo.

Se ha instalado gpu-device-plugin (complemento origianl de gpu-beta). Durante la
instalacion, seleccione el controlador de GPU en el nodo. Para obtener mas informacion,
véase gpu-device-plugin (anteriormente gpu-beta).

gpu-device-plugin monta el directorio del controlador en /usr/local/nvidia/lib64. Para

usar recursos de GPU en un contenedor debe agregar /usr/local/nvidia/lib64 a la
variable de entorno LD _LIBRARY_PATH.

Por lo general, puede utilizar cualquiera de los siguientes métodos para agregar un
archivo:

a. Configure la variable de entorno LD_LIBRARY_PATH en el Dockerfile utilizado

para crear una imagen. (Recomendado)
ENV LD LIBRARY PATH /usr/local/nvidia/lib64: $LD7LIBRARY7PATH

b.  Configure la variable de entorno LD_LIBRARY_PATH en el comando del inicio
de imagen.
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/bin/bash -c "export LD LIBRARY PATH=/usr/local/nvidia/
lib64:$LD_LIBRARY_PATH && ."

c. Defina la variable de entorno LD_LIBRARY_PATH al crear una carga de trabajo.
(Asegurese de que esta variable no estd configurada en el contenedor. De lo

contrario, se sobrescribira.)
env:
- name: LD LIBRARY PATH
value: /usr/local/nvidia/lib64

Uso de GPU

Cree una carga de trabajo y solicite GPU. Puede especificar el nimero de GPU de la siguiente
manera:

apiVersion: apps/vl
kind: Deployment
metadata:
name: gpu-test
namespace: default
spec:
replicas: 1
selector:
matchLabels:
app: gpu-test
template:
metadata:

labels:
app: gpu-test

spec:

containers:

- image: nginx:perl
name: container-0
resources:

requests:
cpu: 250m
memory: 512Mi
nvidia.com/gpu: 1 # Number of requested GPUs
limits:
cpu: 250m
memory: 512Mi
nvidia.com/gpu: 1 # Maximum number of GPUs that can be used
imagePullSecrets:
- name: default-secret

nvidia.com/gpu especifica el nimero de las GPU que se van a solicitar. El valor puede ser
inferior a 1. Por ejemplo, nvidia.com/gpu: 0.5 indica que varios pods comparten una GPU.
En este caso, todos los recursos de GPU solicitados provienen de la misma tarjeta de GPU.

Después de especificar nvidia.com/gpu, las cargas de trabajo no se programaran en nodos sin
GPU. Si el nodo esta exento de GPU, se reportan eventos de Kubernetes similares a los
siguientes:

® (/2 nodes are available: 2 Insufficient nvidia.com/gpu.
® (/4 nodes are available: 1 InsufficientResourceOnSingleGPU, 3 Insufficient nvidia.com/
gpu.

Para usar GPU en la consola de CCE, seleccione la cuota de GPU y especifique el porcentaje
de GPU reservado para el contenedor al crear una carga de trabajo.
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Figura 6-1 Uso de GPU

Container container-1

Mame

Image Mame Select Image
CPU Quota Request | (.25 cores;Limit | 0.25 cores
GPU Quota Do not use

(®) Dedicated | 1

Shared % All graphics cards

Etiquetas de nodo de GPU

CCE etiquetara los nodos habilitados para GPU después de que se creen. Diferentes tipos de
nodos habilitados para GPU tienen diferentes etiquetas.

$ kubectl get node -L accelerator

NAME STATUS ROLES AGE

VERSION ACCELERATOR
10.100.2.179 Ready <none> 8m43s v1.19.10-x0-
CCE21.11.1.B006-21.11.1.B006 nvidia-t4

Al utilizar las GPU, puede habilitar la afinidad entre los pods y los nodos en funcién de las
etiquetas para que los pods se puedan programar en los nodos correctos.

apiVersion: apps/vl
kind: Deployment
metadata:
name: gpu-test
namespace: default
spec:
replicas: 1
selector:
matchLabels:
app: gpu-test
template:
metadata:

labels:
app: gpu-test

spec:

nodeSelector:
accelerator: nvidia-t4

containers:

- image: nginx:perl
name: container-0
resources:

requests:
cpu: 250m
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memory: 512Mi
nvidia.com/gpu: 1 # Number of requested GPUs
limits:

cpu: 250m

memory: 512Mi

nvidia.com/gpu: 1 # Maximum number of GPUs that can be used
imagePullSecrets:
- name: default-secret

6.4 Programacion de NPU

Puede utilizar NPU en los contenedores de CCE.

Requisitos previos

® Se ha creado un nodo de NPU. Para obtener mas informacion, véase Creacion de un
nodo.

® Fl huawei-npu ha sido instalado. Para obtener mas informacion, véase huawei-npu.

Uso de NPU

Cree una carga de trabajo y solicite NPU. Puede especificar el nlimero de NPU de la siguiente
manera:

kind: Deployment
apiVersion: apps/vl
metadata:
name: npu-test
namespace: default
spec:
replicas: 1
selector:
matchLabels:
app: npu-test
template:
metadata:
labels:

app: npu-test

spec:
containers:

- name: container-0
image: nginx:perl
resources:

limits:
cpu: 250m
huawei.com/ascend-310: '1'
memory: 512Mi
requests:
cpu: 250m
huawei.com/ascend-310: '1'
memory: 512Mi
imagePullSecrets:
- name: default-secret

Especifica el nimero de NPU que se van a solicitar en huawei.com/ascend-310.

Después de especificar huawei.com/ascend-310, las cargas de trabajo no se programaran en
nodos sin NPU. Si las NPU son insuficientes, se informara de un evento de Kubernetes
similar a "0/2 nodes are available: 2 Insufficient huawei.com/ascend-310.".

Para utilizar las NPU en la consola de CCE, seleccione la cuota de Ascend 310 y especifique
el nimero de chips de Ascend que se utilizaran al crear una carga de trabajo.
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Figura 6-2 Uso de NPU

from
Pull Policy Always (2)

YAML
Image Tag v
Memory Request 512.00 MiB,Limit 512.00 MiB
Quota

Number of Ascend 310 chips required by the container. The value must be an integer.

Etiquetas de nodo de NPU

CCE etiquetara los nodos habilitados para NPU que estan listos para usar.

$ kubectl get node -L accelerator/huawei-npu

NAME STATUS ROLES AGE

VERSION HUAWEI-NPU
10.100.2.59 Ready <none> 2ml8s v1.19.10-r0-
CCE21.11.1.B006-21.11.1.B006 ascend-310

Al utilizar las NPU, puede habilitar la afinidad entre los pods y los nodos en funcion de las

etiquetas para que los pods se puedan programar en los nodos correctos.
kind: Deployment
apiVersion: apps/vl
metadata:
name: npu-test
namespace: default
spec:
replicas: 1
selector:
matchLabels:
app: npu-test
template:
metadata:
labels:
app: npu-test
spec:
nodeSelector:
accelerator/huawei-npu: ascend-310
containers:
- name: container-0
image: nginx:perl
resources:
limits:
cpu: 250m
huawei.com/ascend-310: '1"'
memory: 512Mi
requests:
cpu: 250m
huawei.com/ascend-310: '1"'
memory: 512Mi
imagePullSecrets:
- name: default-secret

6.5 Programacion de volcano

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 329



Cloud Container Engine
Guia del usuario 6 Planificacion

6.5.1 Configuracion del volcano como planificador
predeterminado

Volcano es una plataforma de procesamiento por lotes basada en Kubernetes que admite
aprendizaje automatico, aprendizaje profundo, bioinformatica, genémica y otras aplicaciones
de big data. Proporciona capacidades informaticas de alto rendimiento de propdsito general,
como la programacion de trabajos, la gestion de chips heterogéneos y la gestion de ejecucion
de trabajos.

Para utilizar el programador de volcano, debe configurar manualmente schedulerName en la
carga de trabajo en volcano. Para obtener mas informacion acerca de como especificar un
planificador para una carga de trabajo, vea Configuracion de varios planificadores.

Esta seccion describe como configurar volcano como el planificador predeterminado para un
cluster sin cambiar el nombre del planificador para usar la capacidad de programacion de
volcano mas facilmente.

Cambio del planificador predeterminado de un clister existente
(I NOTA

® Solo los clusteres de v1.19.16 o posterior admiten esta funcion.
® El complemento de volcano de v1.6.0 o posterior debe estar instalado.

® Si el complemento de volcano de 1.6.0 o una version posterior se ha instalado en un cluster de una
version anterior y se ha actualizado a v1.19.16 o una version posterior, debe actualizar o reinstalar el
complemento de volcano para habilitar la capacidad de configuracion predeterminada del
planificador.

®  Incluso cuando volcano se establece como el programador predeterminado, el controlador de
volcano todavia necesita ser programado por kube-scheduler. Por lo tanto, cuando se instala o
actualiza el complemento de volcano de una version adecuada, se especifica un nombre al
planificador volcano para la programacion de kube-scheduler. Puede ver el valor de
schedulerName en el archivo YAML. Si el valor es de kube-scheduler, volcano es el
planificador predeterminado. Si el valor es de default-scheduler, actualice o reinstale el
complemento de volcano.

®  Actualizacion in situ: En la pagina Add-ons, seleccione un complemento y haga clic en Edit.
No es necesario modificar ningun parametro. Haga clic en OK.

®  Reinstalacion: En la pagina Add-ons, desinstale el complemento de volcano y vuelva a
instalarlo. Tenga en cuenta que cuando se desinstala el complemento, los CRD de volcano,
como vcjob, se eliminan para evitar el impacto en los servicios.

® (Cada vez que se conmuta el modo planificador de un grupo de inventario, los componentes volcano
y kube-scheduler se reinician para conmutar el modo planificador. Las excepciones de programacion
pueden ocurrir durante un corto periodo de tiempo durante la conmutacion.

Paso 1 Inicie sesion en la consola de CCE.

Paso 2 En la pagina de lista de clisteres, haga clic en el icono de gestion del cluster de destino.

Manage D‘ C

2
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Paso 3 Si la version actual del cluster admite el modo de planificador predeterminado especificado, el
parametro default-scheduler se muestra en el elemento de configuracion kube-scheduler
para establecer el modo de planificador actual del cluster.

®  Kkube-scheduler: programador predeterminado de un cluster nativo de Kubernetes.
® volcano: programador de volcanes mejorado. Cuando se utiliza este programador, el
complemento de volcano debe estar instalado en el cluster.

Ajusta default-scheduler a volcano.

Manage Component (Cluster =mas. i &)

Q Customize the settings of Kubernetes native components or CCE-developed components to satisfy your demands. Details about the parameters:
Configuring Clusters Components

| kube-apiserver

| kube-scheduler A

100

true

‘ volcano - || escription

Paso 4 Una vez completada la configuracion, haga clic en OK.

—Fin

6.5.2 Despliegue hibrido de trabajos en linea y fuera de linea

Trabajos en linea y fuera de linea

Los trabajos se pueden clasificar en trabajos en linea y trabajos fuera de linea en funcion de si
los servicios estan siempre en linea.

®  Online job: Estos trabajos se ejecutan durante mucho tiempo, con aumentos de trafico
regulares, solicitudes de recursos de marea y altos requisitos en SLA, como servicios de
publicidad y comercio electrénico.

® Offline jobs: Estos trabajos se ejecutan durante poco tiempo, tienen altos requisitos de
computo y pueden tolerar una alta latencia, como la IA y los servicios de big data.

Sobresuscripcion de recursos y despliegue hibrido

Muchos servicios ven aumentos en el trafico. Para garantizar el rendimiento y la estabilidad, a
menudo se solicitan recursos al maximo necesario. Sin embargo, las oleadas pueden disminuir
muy pronto y los recursos, si no se liberan, se desperdician en horas no pico. Especialmente
para trabajos en linea que solicitan una gran cantidad de recursos para garantizar el SLA, la
utilizacion de recursos puede ser tan baja como sea posible.

La sobresuscripcion de recursos es el proceso de hacer uso de los recursos solicitados
inactivos. Los recursos sobresuscritos son adecuados para desplegar trabajos sin conexion,

que se centran en el rendimiento, pero tienen bajos requisitos de SLA y pueden tolerar ciertos
fallos.

El despliegue hibrido de trabajos en linea y sin conexion en un cluster pueden utilizar mejor
los recursos del cluster.
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Figura 6-3 Sobresuscripcion de recursos

Oversubscription = (request - used) x Ratio
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Node Scheduler

Sobresuscripcién para despliegue hibrido

Se admite el despliegue hibrido, y los recursos de CPU y memoria se pueden sobresuscribir.
Las caracteristicas clave son las siguientes:

® [ os trabajos sin conexion se ejecutan preferentemente en los nodos sobresuscritos.

Si existen los nodos sobresuscritos y no sobresuscritos, el primero puntuard mas alto que
el ultimo y los trabajos fuera de linea se programan preferentemente para los nodos
sobresuscritos.

® [ ostrabajos en linea solo pueden usar recursos que no estén sobresuscritos si se
programan para un nodo sobresuscrito.

Los trabajos sin conexion pueden utilizar recursos tanto sobresuscritos como no
sobresuscritos de un nodo sobresuscrito.

® En el mismo periodo de programacion, los trabajos en linea tienen prioridad sobre los
trabajos sin conexion.

Si existen trabajos en linea y sin conexion, los trabajos en linea se programan primero.
Cuando el uso de recursos de nodo excede el limite superior y las solicitudes de nodo
superan el 100%, se desalojaran los trabajos sin conexion.

® El aislamiento de CPU/memoria es proporcionado por los nucleos.

Aislamiento de CPU: Los trabajos en linea pueden adelantarse rapidamente a los
recursos de CPU de los trabajos sin conexion y suprimir el uso de CPU de los trabajos
sin conexion.

Aislamiento de memoria: cuando se agotan los recursos de memoria del sistema y se
activa OOM Kill, el nacleo desaloja primero los trabajos sin conexion.

® Reglas de admision de trabajos sin conexion de kubelet:

Después de programar el pod en un nodo, kubelet inicia el pod solo cuando los recursos
del nodo pueden cumplir con la solicitud de pod (predicateAdmitHandler. Admit).
kubelet inicia el pod cuando se cumplen las dos condiciones siguientes:
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—  La solicitud total de pods que se iniciaran y los trabajos en ejecucion en linea <
nodos asignables

—  Lasolicitud total de pods que se iniciaran y el trabajo en ejecucion online/offline <
nodos asignables+nodos sobresuscritos

Sobresuscripcion de recursos y despliegue hibrido:

Si solo se utiliza el despliegue hibrido, debe configurar la etiqueta volcano.sh/
colocation=true para el nodo y eliminar la etiqueta de nodo volcano.sh/
oversubscription o establecer su valor en false.

Si la etiqueta volcano.sh/colocation=true esta configurada para un nodo, el despliegue
hibrido esta habilitado. Si la etiqueta volcano.sh/oversubscription=true esta
configurada, la sobresuscripcion de recursos esta habilitada. En la siguiente tabla se
enumeran las combinaciones de funciones disponibles después de activar el despliegue
hibrido o la sobresuscripcion de recursos.

Despliegue Sobresuscripcion | ;Usar recursos Condiciones para
hibrido activado | de recursos sobresuscritos? desalojar los pod
(volcano.sh/ activada(volcano fuera de linea
colocation=true) | .sh/

oversubscription

=true)

No No No No hay

Si No No El uso de recursos
de nodo excede el
umbral alto.

No Si Si El uso de recursos
de nodo excede el
umbral alto, y la
solicitud de nodo
excede el 100%.

Si Si Si El uso de recursos
de nodo excede el
umbral alto.

Notas y restricciones

Especificaciones

Version del cluster

—  v1.19: v1.19.16-14 o posterior

v1.21: v1.21.7-10 o posterior

v1.23: v1.23.5-10 o posterior
—  v1.25 o posterior
Tipo de cluster: CCE o CCE Turbo

Sistema operativo del nodo: EulerOS 2.9
(kernel-4.18.0-147.5.1.6.h729.6.eulerosv2r9.x86_64) o Huawei Cloud EulerOS 2.0

Tipo de nodo: ECS
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® [aversion adicional del volcan: 1.7.0 o posterior

Restricciones

® Antes de activar el complemento de sobresuscripcion del volcan, asegurese de que el
complemento de sobresuscripcion no esté activado.

® [ amodificacion de la etiqueta de un nodo sobresuscrito no afecta a los pods en
ejecucion.

® Los pods en ejecucion no se pueden convertir entre servicios en linea y sin conexion.
Para convertir los servicios, necesita reconstruir los pods.

® Si la etiqueta volcano.sh/oversubscription=true esta configurada para un nodo del
cluster, la configuracion oversubscription debe agregarse al complemento volcan. De lo
contrario, la planificacion de los nodos sobrevendidos sera anormal. Aseglirese de que ha
configurado correctamente las etiquetas porque el planificador no comprueba las
configuraciones de complementos y nodos. Para obtener mas informacion sobre las
etiquetas, consulte Configuracion de etiquetas de sobresuscripcion para la
programacion.

® Para deshabilitar la sobresuscripcion, realice las siguientes operaciones:
—  Quite la etiqueta volcano.sh/oversubscription del nodo sobresuscrito.
—  Establezca over-subscription-resource a false.

—  Modifique el mapa de configuracion del planificador del volcan llamado velcano-
scheduler-configmap y quite el complemento de sobresuscripcion.

® Si cpu-manager-policy se establece en enlace de nucleo estatico en un nodo, no asigne
la clase QoS de Guaranteed a los pods sin conexion. Si se requiere la union del nucleo,
cambie los pods a los en linea. De lo contrario, los pods sin conexion pueden ocupar la
CPU de los pods en linea, causando errores de inicio de pods en linea, y los pods sin
conexion no se pueden iniciar aunque se programan correctamente.

® Sicpu-manager-policy se establece como enlace de nucleo estatico en un nodo, no
enlaza nucleos a todos los pods en linea. De lo contrario, los pods en linea ocupan todos
los recursos de CPU o memoria, dejando un pequefio nimero de recursos sobresuscritos.

Configuracion de etiquetas de sobresuscripcién para la programacion

Si la etiqueta volcano.sh/oversubscription=true esta configurada para un nodo del cluster, la
configuracion oversubscription debe agregarse al complemento volcan. De lo contrario, la
planificacion de los nodos sobrevendidos sera anormal. Para obtener mas informacion sobre la
configuracion relacionada, consulte Tabla 6-1.

Asegurese de que ha configurado correctamente las etiquetas porque el planificador no
comprueba las configuraciones de complementos y nodos.

Tabla 6-1 Configuracion de etiquetas de sobresuscripcion para la programacion

Sobresuscripcié | Etiqueta de Planificacion

nen sobresuscripcion

complementos en el nodo

Si Si Activado por sobresuscripcion
Si No Activado

No No Activado
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Sobresuscripcié | Etiqueta de Planificacion
nen sobresuscripcion
complementos en el nodo
No Si No activado o fallado. Evite esta configuracion.

Uso del despliegue hibrido

Paso1 Configurar el complemento de volcano.

1. Utilice kubectl para conectarse al cluster.

2. Instale el complemento de volcado y agregue el complemento oversubscription a
volcano-scheduler-configmap. Asegurese de que la configuracion del complemento no
contenga el complemento overcommit. Si - name: overcommit existe, elimine esta

configuracion.
# kubectl edit cm volcano-scheduler-configmap -n kube-system
apivVersion: vl
data:
volcano-scheduler.conf: |
actions: "enqueue, allocate, backfill"
tiers:
- plugins:
- name: gang
- name: priority
- name: conformance
- name: oversubscription
- plugins:
- name: drf
- name: predicates
- name: nodeorder
- name: binpack
- plugins:
- name: cce-gpu-topology-predicate
- name: cce-gpu-topology-priority
- name: cce-gpu

Paso 2 Habilite la funcion de sobresuscripcion de nodo.

Una etiqueta se puede configurar para usar recursos sobresuscritos solo después de que la
funcién sobresuscripcion esté habilitada para un nodo. Los nodos relacionados solo se pueden
crear en un grupo de nodos. Para habilitar la funcioén de sobresuscripcion, realice los
siguientes pasos:

1. Cree un grupo de nodos.

2. Elija More > Manage en la columna Operation del grupo de nodos creado.

3. Enlaventana Manage Component que se muestra, establezca over-subscription-
resource en kubelet en true y haga clic en OK.
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| kubelet A

cpu-manager-pol none
kube-api-gps 100
kube-api-burst 100
max-pods 110
pod-pids-limit -1
with-local-dns

event-qps 5
allowed-unsafe-syscils
over-subscription-resource true

Paso 3 Establezca la etiqueta de sobresuscripcion del nodo.

La etiqueta volcano.sh/oversubscription debe configurarse para un nodo sobresuscrito. Si
esta etiqueta se establece para un nodo y el valor es true, el nodo es un nodo sobresuscrito.
De lo contrario, el nodo no es un nodo sobresuscrito.

kubectl label node 192.168.0.0 volcano.sh/oversubscription=true

Un nodo con sobresuscripcion también admite los umbrales de sobresuscripcion, como se
indica en Tabla 6-2. Por ejemplo:

kubectl annotate node 192.168.0.0 volcano.sh/evicting-cpu-high-watermark=70

Consultar la informacién del nodo

# kubectl describe node 192.168.0.0

Name : 192.168.0.0
Roles: <none>
Labels:

volcano.sh/oversubscription=true
Annotations: coo
volcano.sh/evicting-cpu-high-watermark: 70

Tabla 6-2 Anotaciones de sobresuscripcion de nodos

Nombre Descripcion

volcano.sh/evicting-cpu-high-watermark Cuando el uso de CPU de un nodo excede el
valor especificado, se activa el desalojo de
trabajo sin conexion y el nodo se vuelve
impredecible.

El valor predeterminado es 80, que indica que
el desalojo de trabajos sin conexion se activa
cuando el uso de CPU de un nodo supera el
80%.
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Nombre

Descripcion

volcano.sh/evicting-cpu-low-watermark

Después de activar el desalojo, la
programacion comienza de nuevo cuando el
uso de CPU de un nodo es menor que el valor
especificado.

El valor predeterminado es 30, que indica que
la programacion comienza de nuevo cuando el
uso de CPU de un nodo es inferior al 30%.

volcano.sh/evicting-memory-high-
watermark

Cuando el uso de memoria de un nodo excede
el valor especificado, se activa el desalojo del
trabajo sin conexion y el nodo se vuelve
impredecible.

El valor predeterminado es 60, que indica que
el desalojo del trabajo sin conexion se activa
cuando el uso de memoria de un nodo supera
el 60%.

volcano.sh/evicting-memory-low-
watermark

Después de activar el desalojo, la
programacion comienza de nuevo cuando el
uso de memoria de un nodo es menor que el
valor especificado.

El valor por defecto es el 30 que indica que la
programacion comienza de nuevo cuando el
uso de memoria de un nodo es inferior al
30%.

volcano.sh/oversubscription-types

Tipo de recurso sobresuscrito. Las opciones
son las siguientes:

® CPU (CPU con sobresuscripcion)
® memoria (memoria sobresuscrita)

® cpu,memoria (sobresuscritas CPU y
memoria)

El valor predeterminado es cpu,memory.

Paso 4 Despliegue los trabajos en linea y fuera de linea.

La etiqueta volcano.sh/qos-level debe agregarse a la anotacion para distinguir los trabajos sin
conexion. El valor es un entero que oscila entre -7 y 7. Si el valor es menor que 0, el trabajo
es un trabajo sin conexion. Si el valor es mayor o igual que 0, el trabajo es un trabajo de alta
prioridad, es decir, un trabajo en linea. No es necesario establecer esta etiqueta para los
trabajos en linea. Para los trabajos en linea y fuera de linea, establezca schedulerName en
volcano para habilitar el programador Volcano.

(11 NOTA

Las prioridades de los trabajos online/online y offline/offline no se diferencian, y la validez del valor no
se verifica. Si el valor de volcano.sh/qos-level de un trabajo sin conexion no es un entero negativo que
oscila entre -7 y 0, el trabajo se procesa como un trabajo en linea.

Para un trabajo fuera de linea:
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kind: Deployment
apiVersion: apps/vl

spec:
replicas: 4
template:
metadata:
annotations:
metrics.alpha.kubernetes.io/custom-endpoints:
"[{"api":"", "path":"", "port":"", "names":""}]"'
volcano.sh/qgos-level: "-1" # Offline job label
spec:
schedulerName: volcano # The Volcano scheduler is used.

Para un trabajo en linea:

kind: Deployment
apivVersion: apps/vl
spec:
replicas: 4
template:
metadata:
annotations:
metrics.alpha.kubernetes.io/custom-endpoints:
"[{"api":"", "path":"", "port":"", "names":""}]"'
spec:
schedulerName: volcano # The Volcano scheduler is used.

Paso 5 Ejecute el siguiente comando para comprobar el nimero de recursos sobresuscritos y el uso
de recursos:

kubectl describe el nodo <nodelP>

# kubectl describe node 192.168.0.0

Name : 192.168.0.0
Roles: <none>
Labels: coo
volcano.sh/oversubscription=true
Annotations: e
volcano.sh/oversubscription-cpu: 2335
volcano.sh/oversubscription-memory: 341753856
Allocatable:
cpu: 3920m
memory: 6263988Ki

Allocated resources:
(Total limits may be over 100 percent, i.e., overcommitted.)

Resource Requests Limits

cpu 4950m (126%) 4950m (126%)

memory 1712Mi (27%) 1712Mi (27%)
-—--Fin

Ejemplo de despliegue hibrido

A continuacion se utiliza un ejemplo para describir como desplegar trabajos en linea y sin
conexion en modo hibrido.

Paso1 Suponga que un cluster tiene dos nodos: un nodo sobresuscrito y un nodo no sobresuscrito.
# kubectl get node

NAME STATUS ROLES AGE VERSION
192.168.0.173 Ready <none> 4h58m v1.19.16-r2-CCE22.5.1
192.168.0.3 Ready <none> 148m v1.19.16-r2-CCE22.5.1

® 192.168.0.173 es un nodo sobresuscrito (con la etiqueta volcano.sh/
oversubscirption=true).
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® 192.168.0.3 es un nodo no sobresuscrito (sin la etiqueta volcano.sh/
oversubscirption=true).
# kubectl describe node 192.168.0.173

Name : 192.168.0.173
Roles: <none>
Labels: beta.kubernetes.io/arch=amd64

volcano.sh/oversubscription=true

Paso 2 Enviar solicitudes de creacion de trabajos sin conexion. Si los recursos son suficientes, todos
los trabajos sin conexion se programaran en el nodo sobresuscrito.

La plantilla de trabajo sin conexion es la siguiente:
apiVersion: apps/vl
kind: Deployment
metadata:
name: offline
namespace: default
spec:
replicas: 2
selector:
matchLabels:
app: offline
template:
metadata:
labels:
app: offline
annotations:
volcano.sh/qgos-level: "-1" # Offline job label
spec:
schedulerName: volcano # The Volcano scheduler is used.
containers:
- name: container-1
image: nginx:latest
imagePullPolicy: IfNotPresent
resources:
requests:
cpu: 500m
memory: 512Mi
limits:
cpu: "1"
memory: 512Mi
imagePullSecrets:
- name: default-secret

Los trabajos sin conexion se programan en el nodo sobresuscrito.
# kubectl get pod -o wide

NAME READY STATUS RESTARTS AGE IP NODE
offline-69cdd49bf4-pmjp8 1/1 Running 0 5s 192.168.10.178
192.168.0.173

offline-69cdd49bf4-z8kxh 1/1 Running 0 5s 192.168.10.131

192.168.0.173

Paso 3 Envie solicitudes de creacion de empleo en linea. Si los recursos son suficientes, los trabajos
en linea se programaran para el nodo no sobresuscrito.

La plantilla de trabajo en linea es la siguiente:
apiVersion: apps/vl
kind: Deployment
metadata:
name: online
namespace: default
spec:
replicas: 2
selector:
matchLabels:
app: online
template:
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metadata:
labels:
app: online
spec:
schedulerName: volcano # The Volcano scheduler is used.
containers:

- name: container-1
image: resource_consumer:latest
imagePullPolicy: IfNotPresent
resources:
requests:
cpu: 1400m
memory: 512Mi
limits:
cpu: "2"
memory: 512Mi
imagePullSecrets:
- name: default-secret

Los trabajos en linea se programan para el nodo no sobresuscrito.
# kubectl get pod -o wide

NAME READY STATUS RESTARTS AGE IP NODE
online-ffb46f656-4mwr6 1/1 Running 0 5s 192.168.10.146
192.168.0.3

online-ffb46£f656-dgdv2 1/1 Running 0 5s 192.168.10.67
192.168.0.3

Paso 4 Mejore el uso de recursos del nodo sobresuscrito y observe si se activa el desalojo de trabajos
sin conexion.

Despliegue trabajos en linea en el nodo sobresuscrito (192.168.0.173).
apiVersion: apps/vl
kind: Deployment
metadata:
name: online
namespace: default
spec:
replicas: 2
selector:
matchLabels:
app: online
template:
metadata:
labels:
app: online
spec:
affinity: # Submit an online job to an
oversubscribed node.
nodeAffinity:
requiredDuringSchedulingIgnoredDuringExecution:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- 192.168.0.173
schedulerName: volcano # The Volcano scheduler is used.
containers:
- name: container-1
image: resource_consumer:latest
imagePullPolicy: IfNotPresent

resources:
requests:
cpu: 700m
memory: 512Mi
limits:
cpu: 700m

memory: 512Mi
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imagePullSecrets:
- name: default-secret

Envie los trabajos en linea o sin conexion al nodo sobresuscrito (192.168.0.173) al mismo

tiempo.

# kubectl get pod -o wide

NAME READY STATUS RESTARTS AGE IP NODE
offline-69cdd49bf4-pmjp8 1/1 Running 0 13m 192.168.10.178
192.168.0.173

offline-69cdd49bf4-z8kxh 1/1 Running 0 13m 192.168.10.131
192.168.0.173

online-6£f44bb68bd-b8z9% 1/1 Running 0 3més 192.168.10.18
192.168.0.173

online-6f44bb68bd-g6xk8 1/1 Running 0 3ml2s 192.168.10.69

192.168.0.173

Observe el nodo sobresuscrito (192.168.0.173). Puede encontrar que existen recursos

sobresuscritos y que la tasa de asignacion de CPU supera el 100%.
# kubectl describe node 192.168.0.173

Name : 192.168.0.173
Roles: <none>
Labels:

volcano.sh/oversubscription=true

Annotations: .
volcano.sh/oversubscription-cpu: 2343
volcano.sh/oversubscription-memory: 3073653200

Allocated resources:
(Total limits may be over 100 percent, i.e., overcommitted.)

Resource Requests Limits
cpu 4750m (121%) 7350m (187%)
memory 3760Mi (61%) 4660Mi (76%)

Aumente el uso de la CPU de los trabajos en linea en el nodo. Se activa el desalojo de trabajo

sin conexion.
# kubectl get pod -o wide

NAME READY STATUS RESTARTS AGE 1P NODE
offline-69cdd49bfd-bwdm7 1/1 Running 0 1lm 192.168.10.208
192.168.0.3

offline-69cdd49bf4-pmjp8 0/1 Evicted 0 26m <none>
192.168.0.173

offline-69cdd49bfd-qgpdss 1/1 Running 0 1lm 192.168.10.174
192.168.0.3

offline-69cdd49bf4-z8kxh 0/1 Evicted 0 26m <none>
192.168.0.173

online-6f44bb68bd-b8z9%p 1/1 Running 0 24m 192.168.10.18
192.168.0.173

online-6£44bb68bd-g6xk8 1/1 Running 0 24m 192.168.10.69

192.168.0.173

-—--Fin

Sugerencias sobre el manejo

®  Después de reiniciar el kubelet del nodo sobresuscrito, la vista de recursos del
planificador del volcano no se sincroniza con la de kubelet. Como resultado, OutOfCPU
se produce en algunos trabajos programados recientemente, lo cual es normal. Después
de un periodo de tiempo, el programador de Volcano puede programar correctamente
trabajos en linea y fuera de linea.

® Después de enviar trabajos en linea y fuera de linea, no se recomienda cambiar
dinamicamente el tipo de trabajo (agregando o eliminando anotacién _volcano.sh/qos-
level: "-1") porque el niicleo actual no admite el cambio de un trabajo fuera de linea a un
trabajo en linea.
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® CCE recopila el uso de recursos (CPU/memoria) de todos los pods que se ejecutan en un
nodo basado en la informacion de estado en el sistema cgroups. El uso de recursos puede
ser diferente del uso de recursos monitorizado, por ejemplo, las estadisticas de recursos
mostradas ejecutando el commando top.

® Puede agregar recursos sobresuscritos (como CPU y memoria) en cualquier momento.

Puede reducir los tipos de recursos sobresuscritos solo cuando la tasa de asignacion de
recursos no exceda del 100%.

6.5.3 Programacion de afinidad de NUMA

Antecedente

Cuando el nodo ejecuta muchos pods unidos a CPU, la carga de trabajo puede moverse a
diferentes nucleos de CPU dependiendo de si el pod esta limitado y qué nticleos de CPU estan
disponibles en el tiempo de programacion. Muchas cargas de trabajo no son sensibles a esta
migracién y, por lo tanto, funcionan bien sin ninguna intervencion. Sin embargo, en cargas de
trabajo en las que la afinidad de la memoria caché de la CPU y la latencia de programacion
afectan significativamente el rendimiento de la carga de trabajo, el kubelet permite politicas
alternativas de gestion de la CPU para determinar algunas preferencias de ubicacion en el
nodo.

Tanto el CPU Manager como el Topology Manager son componentes kubelet, pero tienen las
siguientes limitaciones:

® FEl planificador no es consciente de la topologia. Por lo tanto, la carga de trabajo puede
planificarse en un nodo y, a continuacion, fallar en el nodo debido al Topology Manager.
Esto es inaceptable para los puestos de trabajo TensorFlow. Si algtn trabajador o ps falla
en el nodo, el trabajo fallara.

® [ os administradores son a nivel de nodo que resulta en una incapacidad para hacer
coincidir el mejor nodo para la topologia de NUMA en todo el cluster.

Para obtener mas informacion, consulte https://github.com/volcano-sh/volcano/blob/
master/docs/design/numa-aware.md.

Volcano tiene como objetivo resolver la limitacion de hacer que la topologia de NUMA del
planificador sea consciente para lograr lo siguiente:

® No programe pods para los nodos que no coincidan con la topologia de NUMA.

® Programe los pods en el mejor nodo para la topologia de NUMA.

Ambito de aplicacion

® Compatible con la programacion de topologia de recursos de CPU

® Compatible con las politicas de topologia a nivel de pod

Prediccion de programacion

Para los pods con la politica de topologia, predique la lista de nodos coincidentes.

politica accion

Ninguna 1. Sin accion de filtro
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politica accion
best-effort 1. Filtre el nodo con el best-effort de politica de topologia.
restricted 1. Filtre el nodo con el restricted de politica de topologia.

2. Filtrar el nodo que la topologia de la CPU cumple con los
requisitos de la CPU para restricted.

single-numa-node 1. Filtre el nodo con el single-numa-node de politica de
topologia.

2. Filtrar el nodo que la topologia de la CPU cumple con los
requisitos de la CPU para single-numa-node.

Figura 6-4 Comparacion de politicas de programacion de NUMA

request: u request: Su

numal: léu ACCERT numal: 16u numal: 16u numnal: 16u

Tu Tu Tu Tu

Su Su

\ Prefered: 1 numa node

regquest: 1Tu request: 1Tu
numal: 16w ACCERT numa2: 16u numal: 16u numaZ: 16u
T 16u Tu 16u
|
1
Su Bu By 6u

Planificacion de prioridades

La politica de topologia tiene como objetivo programar pods para el nodo 6ptimo. En este
ejemplo, cada nodo se puntua para ordenar el nodo 6ptimo.

Principio: Programe pods para los nodos de trabajo que requieren el nimero minimo de nodos
de NUMA.

La formula de puntuacion es la siguiente:

score = weight * (100 - 100 * numaNodeNum / maxNumaNodeNum)
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Descripcion de parametros:

weight: indica la ponderacion del NUMA Aware Plugin.

numaNodeNum: indica el nimero de nodos de NUMA necesarios para ejecutar el pod
en el nodo de trabajo.

maxNumaNodeNum: indica el nimero maximo de nodos de NUMA en un pod de todos
los nodos de trabajo.

Habilitar volcano para apoyar la programacion de afinidad de NUMA

Paso 1 Habilite la politica de gestion de CPU. Para obtener mas informacion, véase Habilitacion de
la politica de gestién de CPU.

Paso 2 Configure una politica de topologia de CPU.

1.

Inicie sesion en la consola de CCE y acceda a la consola del cluster. Elija Nodes en el
panel de navegacion. En el panel derecho, haga clic en la ficha Node Pools. Elija More
> Manage en la columna Operation del grupo de nodos de destino.

Cambie el valor de topology-manager-policy en kubelet a la politica de topologia de
CPU requerida. Como se muestra en la siguiente figura, la politica de topologia de la
CPU es best-effort.

Las politicas de topologia validas son none, best-effort, restricted y single-numa-node.
Para obtener mas informacion sobre estas politicas, consulte Predicciéon de
programacion.

hest-effort @

Paso 3 El parametro resource_exporter_enable estd habilitado para que el complemento de volcano
recopile informacion de NUMA del nodo.

{

"plugins": {

}I

"eas service": {
"availability zone id": "",
"driver id": "",

"enable": "false",

"endpoint": "",

"flavor id": "",

"network type": "",

"network virtual subnet id": "",
"pool id": "",

"project id": "",

"secret name": "eas-service-secret"

}

"resource exporter enable": "true"

}

Una vez activada esta funcion, puede ver la informacién de topologia de NUMA del nodo

actual.
kubectl get numatopo

NAME AGE

node-1 4h8m
node-2 4h8m
node-3 4h8m

Paso 4 Habilite el complemento del algoritmo de reconocimiento de numa del volcano.

kubectl edit cm -n kube-system volcano-scheduler-configmap

kind

: ConfigMap

apiVersion: vl
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metadata:
name: volcano-scheduler-configmap
namespace: kube-system

data:
default-scheduler.conf: |-
actions: "allocate, backfill"
tiers:
- plugins:
- name: priority
- name: gang
- name: conformance
- plugins:
- name: overcommit
- name: drf
- name: predicates
- name: nodeorder
- plugins:
- name: cce-gpu-topology-predicate
- name: cce-gpu-topology-priority
- name: cce-gpu
- plugins:
— name: nodelocalvolume
- name: nodeemptydirvolume
- name: nodeCSIscheduling
- name: networkresource
arguments:
NetworkType: vpc-router
- name: numa-aware # add it to enable numa-aware plugin
arguments:
weight: 10 # the weight of the NUMA Aware Plugin
—-Fin

Usar volcano para apoyar la programacion de afinidad de NUMA

Paso1 Configurar la afinidad de NUMA para las Deployments. A continuacion se presenta un
ejemplo:
kind: Deployment
apiVersion: apps/vl
metadata:
name: numa-tset
spec:
replicas: 1
selector:
matchLabels:
app: numa-tset
template:
metadata:
labels:
app: numa-tset
annotations:
volcano.sh/numa-topology-policy: single-numa-node # set the topology
policy
spec:
containers:
- name: container-1
image: nginx:alpine
resources:
requests:
cpu: 2 # The value must be an integer and must be the
same as that in limits.
memory: 2048Mi
limits:
cpu: 2 # The value must be an integer and must be the
same as that in requests.
memory: 2048Mi
imagePullSecrets:
- name: default-secret
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Paso 2 Cree un trabajo de volcano y use la afinidad de NUMA.

apiVersion: batch.volcano.sh/vlalphal
kind: Job
metadata:
name: vj-test
spec:
schedulerName: volcano
minAvailable: 1

tasks:
- replicas: 1
name: "test"
topologyPolicy: best-effort # set the topology policy for task
template:
spec:
containers:
- image: alpine
command: ["/bin/sh", "-c", "sleep 1000"]

imagePullPolicy: IfNotPresent
name: running
resources:
limits:
cpu: 20
memory: "100Mi"
restartPolicy: OnFailure

Paso 3 Compruebe el uso de NUMA.

# Check the CPU usage of the current node.

lscpu

CPU(s) : 32
NUMA node (s) : 2
NUMA nodeO CPU(s) : 0-15
NUMA nodel CPU(s) : 16-31

# Check the CPU allocation of the current node.

cat /var/lib/kubelet/cpu_manager_ state

{"policyName":"static", "defaultCpuSet":"0,10-15,25-31","entries" :{"777870b5-
c64f-42£5-9296-688b9dc212ba": {"container-1":"16-24"},"fbl5el0a-
b6a5-4aaa-8fcd-76claabde6fd": {"container-1":"1-9"}}, "checksum":318470969}

—Fin
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7.1 Descripcion general

Puede obtener informacidn sobre una red de clusteres de los dos aspectos siguientes:

{Como es una red de clusteres? Un cluster consta de varios nodos, y los pods (o
contenedores) se ejecutan en los nodos. Los nodos y los contenedores necesitan

comunicarse entre si. Para obtener mas informacion acerca de los tipos de red del cluster

y sus funciones, consulte Estructura de red de clisteres.

(Como se implementa el acceso a pod en un cluster? El acceso a un pod o contenedor es
un proceso de acceso a los servicios de un usuario. Kubernetes proporciona Service y
Entrada para solucionar problemas de acceso a pods. Esta seccion resume los escenarios
comunes de acceso a la red. Puede seleccionar el escenario adecuado en funcién de los
requisitos del sitio. Para obtener mas informacion sobre los escenarios de acceso a la red,
consulte Escenarios de acceso.

Estructura de red de clasteres

Todos los nodos del cluster se encuentran en una VPC y utilizan la red VPC. La red de

contenedor es gestionada por complementos de red dedicados.

Kubernetes cluster

Node 1

Container

Container

Node N

Container
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Red de nodo

Una red de nodos asigna direcciones IP a hosts (nodos en la figura anterior) en un
cluster. Debe seleccionar una subred de VPC como red de nodo del cluster de CCE. El
nimero de direcciones IP disponibles en una subred determina el nimero maximo de
nodos (incluidos los nodos maestros y los nodos de trabajo) que se pueden crear en un
cluster. Esta cantidad también se ve afectada por la red de contenedor. Para obtener mas
informacion, consulte el modelo de red de contenedor.

Red de contenedor

Una red de contenedor asigna direcciones IP a contenedores en un cluster. CCE hereda el
modelo de red IP-Per-Pod-Per-Network de Kubernetes. Es decir, cada pod tiene una
direccién IP independiente en un plano de red y todos los contenedores en un pod
comparten el mismo espacio de nombres de red. Todos los pods de un cluster existen en
una red plana conectada directamente. Pueden acceder entre si con sus direcciones IP sin
usar NAT. Kubernetes solo proporciona un mecanismo de red para los pods, pero no
configura directamente las redes de pods. La configuracion de redes pod se implementa
mediante complementos de la red de contenedor especificos. Los complementos de red
de contenedor son responsables de configurar las redes para los pods y gestionar las
direcciones IP de contenedor.

Actualmente, CCE es compatible con los siguientes modelos de la red de contenedor:

—  Red de tuneles de contenedores: La red de tineles de contenedor se construye sobre
la red de nodos, pero es independiente de ella, con la encapsulacion de tineles. Este
modelo de red utiliza VXLAN para encapsular paquetes de Ethernet en paquetes de
UDP y los transmite en tiineles. Open vSwitch sirve como el conmutador virtual de
back-end.

— Red de VPC: La red de VPC utiliza el enrutamiento de VPC para integrarse con la
red subyacente. Este modelo de red es aplicable a escenarios de alto rendimiento. El
nimero maximo de nodos permitidos en un cluster depende de la cuota de ruta en
una red de VPC. A cada nodo se le asigna un bloque CIDR de un tamafio fijo. Este
modelo de red esta libre de sobrecarga de encapsulacion de tinel y supera el
modelo de red de tinel contenedor. Ademas, como el enrutamiento de VPC incluye
rutas a direcciones IP de nodo y el bloque CIDR de contenedor, se puede acceder
directamente a los pods de contenedor en un cluster desde fuera del cluster.

—  Desarrollado por CCE, Cloud Native Network 2.0 integra profundamente las
interfaces de red elastica (ENI) y las interfaces de subred (sub-ENI) de VPC. Las
direcciones IP del contenedor se asignan desde el bloque CIDR de VPC. Se admite
la red de paso a través de ELB para las solicitudes de acceso directo a contenedores.
Los grupos de seguridad y las IP elasticas (EIP) estan destinados a ofrecer un alto
rendimiento.

El rendimiento, la escala de red y los escenarios de aplicacion de una red contenedor
varian segiin el modelo de red contenedor. Para obtener mas informacion sobre las
funciones y caracteristicas de los diferentes modelos de la red de contenedor, consulte
Descripcion general.

Red de Service
El Service también es un objeto de Kubernetes. Cada Service tiene una direccion IP fija.
Al crear un cluster en CCE, puede especificar el bloque CIDR de Service. El bloque

CIDR de Service no puede superponerse con el bloque CIDR de nodo o contenedor. El
bloque CIDR de Service solo se puede usar dentro de un cluster.
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Service

Se utiliza un Service para el acceso a pods. Con una direccion IP fija, un Service reenvia el
trafico de acceso a los pods y realiza el balanceo de carga para estos pods.

Figura 7-1 Acceso a pods con un Service

| |

I .

| } Accesses a Service
| R

| |

| |

| |

___________ ] N

/ AN Uses a label selectar to
/ . select the pods with the
/ . label app:nginx
AN

Backend =

l Label: app:nginx

Puede configurar los siguientes tipos de servicios:

®  (ClusterIP: se utiliza para hacer que el Service solo sea accesible desde un cluster.

® NodePort: se utiliza para el acceso desde fuera de un cluster. Se accede a un Service de
NodePort a través del puerto del nodo.

® [ oadBalancer: se utiliza para el acceso desde fuera de un cluster. Es una extension de
NodePort a la que un balanceador de carga se dirige, y los sistemas externos solo
necesitan acceder al balanceador de carga.

® DNAT: se utiliza para el acceso desde fuera de un cluster. Traduce direcciones para
nodos de cluster y permite que varios nodos de cliister compartan una EIP.

Para obtener mas informacion sobre el Service, consulte Descripcion general.

Entrada

Services reenvia solicitudes con protocolos TCP y UDP de capa 4. Ingress reenvia solicitudes
con protocolos HTTP y HTTPS de capa 7. Los nombres de dominio y las rutas se pueden usar
para lograr detalles mas finos.

Figura 7-2 Ingress y Service

www.example.com/foo :
£ Service
@ Ingress www.example.com/bar N S

foo.example.com :
> Service
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Para obtener mas informacion sobre la entrada, consulte Descripcion de entrada.

Escenarios de acceso

Los escenarios de acceso a la carga de trabajo se pueden clasificar de la siguiente manera:

® Acceso dentro del cluster: se utiliza un Service de ClusterIP para que las cargas de
trabajo del mismo cluster tengan acceso entre si.

®  Acceso desde fuera de un cluster: se recomienda un Service (tipo NodePort o
LoadBalancer) o un ingreso para una carga de trabajo fuera de un cluster para acceder a
las cargas de trabajo del cluster.

—  Acceso con la red publica: Una EIP debe estar vinculada al nodo o al balanceador
de carga.

—  Acceso con la red privada: Se puede acceder a la carga de trabajo con la direccion
IP interna del nodo o balanceador de carga. Si las cargas de trabajo se encuentran en
diferentes VPC, se requiere una interconexion para permitir la comunicacion entre
diferentes VPC.

® [ acarga de trabajo puede acceder a la red externa de la siguiente manera:

—  Acceso a una intranet: la carga de trabajo accede a la direccion de intranet, pero el
método de implementacion varia segun los modelos de la red de contenedor.
Asegurese de que el grupo de seguridad del par permita las solicitudes de acceso
desde el bloque CIDR contenedor. Para mas detalles, consulte Configuracién del
acceso dentro de la VPC.

—  Acceso a una red publica: Es necesario asignar una EIP al nodo donde se ejecuta la
carga de trabajo (cuando se utiliza el modelo de red de VPC o de tinel), vincular
una EIP a la direccion IP del pod (cuando se utiliza el modelo de red nativa de nube
2.0) o configurar reglas de SNAT con el gateway de NAT. Para obtener mas
informacion, véase Acceso a redes publicas desde un contenedor.

Figura 7-3 Diagrama de acceso a la red

@ Intra-cluster access
@ External access
—

@ Intra-VPC access

| VPC [ \ VPC
I \

7.2 Container Network Models
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7.2.1 Descripcion general

La red de contenedor asigna las direcciones IP a los pods de un clster y proporciona
servicios de red. En CCE, puede seleccionar los siguientes modelos de red para su cluster:

® Red de taneles
® Redde VPC
® Cloud Native Network 2.0

Comparacion de modelos de red

Tabla 7-1 describe las diferencias de los modelos de red soportados por CCE.

/\ ATENCION

Después de crear un cluster, no se puede cambiar el modelo de red.

Tabla 7-1 Comparacion de modelos de red

Dimensio | Red de taneles Red de VPC Cloud Native
n Network 2.0
Escenarios | ® Escenarios ® Escenarios que ® Escenarios que
de comunes del tienen altos tienen altos
aplicacion servicio de requisitos de latencia requisitos de
contenedor y ancho de banda de latencia, ancho de
® Escenarios que no la red banda y rendimiento
tienen altos ® [ os contenedores de lared
requisitos de pueden comunicarse | ® Los contenedores
latencia y ancho con las maquinas pueden comunicarse
de banda de la red virtuales mediante con las maquinas
un marco de registro virtuales mediante
de microservicios, un marco de registro
como Dubbo y CSE. de microservicios,
como Dubbo y CSE.
Tecnologia | OVS [Pvlan y ruta de VPC VPC ENI/sub-ENI
basica
Clusteres Cluster de CCE Cluster de CCE Cluster de Turbo de
aplicables CCE
Aislamiento | NetworkPolicy nativa | No Los pods admiten el
de red de Kubernetes para aislamiento de grupos
pods de seguridad.
Redes No No Si
passthrough
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Dimensi6é | Red de taneles Red de VPC Cloud Native
n Network 2.0
Gestionde | ® Elbloque CIDR ® FEl bloque CIDR de El bloque CIDR de
direcciones de contenedor se contenedor se asigna | contenedor se divide de
1P asigna por por separado. la subred de VPC y no
separado. ® Los bloques CIDR se necesita asignarse por
® Los bloques dividen por nodo y separado.
CIDR se dividen se asignan
por nodo y pueden estaticamente (el
asignarse bloque CIDR no se
dindmicamente puede cambiar
(los bloques después de crear un
CIDR pueden nodo).
agregarse
dindmicamente
después de
asignarse)
rendimiento | Pérdida de Sin encapsulacion de La red de contenedor
de lared rendimiento debido a | tunel. Los paquetes de estd integrada con la red
la encapsulacion de nodo cruzado se de VPC, eliminando la
VXLAN reenvian con routers de | pérdida de rendimiento.
VPC, lo que ofrece un
rendimiento equivalente
al de la red host.
Ajuste de Se admite un maximo | De forma Se admite un maximo
red de 2,000 nodos. predeterminada, se de 2,000 nodos.
admiten 200 nodos.
Cada vez que se agrega
un nodo al cluster, se
agrega una ruta a las
tablas de rutas de VPC
(incluidas las
predeterminadas y las
personalizadas). Por lo
tanto, el ajuste de cluster
esta limitada por las
tablas de ruta de VPC.
Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 352



Cloud Container Engine

Guia del usuario

7 Red

AVISO

1.

El ajuste de un cluster que utiliza el modelo de red de VPC esta limitada por las rutas
personalizadas de la VPC. Por lo tanto, debe estimar el nimero de nodos necesarios antes
de crear un cluster.

El ajuste de un cluster que utiliza el modelo de Cloud Native Network 2.0 depende del
tamafio del bloque CIDR de subred de VPC seleccionado para la definicion de adjuntos de
red. Antes de crear un cluster, evalie el ajuste del cluster.

De forma predeterminada, la red de enrutamiento de VPC admite la comunicacion directa
entre contenedores y hosts en la misma VPC. Si se configura una politica de interconexion
entre la VPC y otra VPC, los contenedores puede comunicarse directamente con los hosts
en la VPC del mismo nivel. Ademas, en escenarios de redes hibridas como Direct Connect
y VPN, la comunicacion entre contenedores y hosts en el extremo del peer también se
puede lograr con una planificaciéon adecuada.

No cambie la mascara del bloque CIDR primario en la VPC después de crear un clister.
De lo contrario, la red sera anormal.

7.2.2 Red de taneles de contenedores

Modelo de red de tiineles de contenedores

La red de tuneles de contenedor se construye sobre la red de nodos, pero es independiente de
ella, con la encapsulacion de tuneles. Este modelo de red utiliza VXLAN para encapsular
paquetes de Ethernet en paquetes de UDP y los transmite en tineles. Open vSwitch sirve
como el conmutador virtual de back-end. Aunque a algunos costes de rendimiento, la
encapsulacion de paquetes y la transmision de tuneles permiten una mayor interoperabilidad y
compatibilidad con caracteristicas avanzadas (como el aislamiento basado en politicas de red)
para los escenarios mas comunes.
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Figura 7-4 Red de tuneles de contenedores

ECS/BMS

Pod

Pod

ECS/BMS

Pod

Comunicacion de pod a pod

Pod

—————— Public
network
access

En el mismo nodo: los paquetes se reenvian directamente a través del puente de OVS en

el nodo.

Entre los nodos: Los paquetes se encapsulan en el puente de OVS y luego se reenvian al

nodo del otro extremo.

Ventajas y desventajas

Ventajas

La red de contenedor esta desacoplada de la red de nodos y no esta limitada por las

cuotas de VPC y la velocidad de respuesta (como el nimero de rutas de VPC, el nimero

de ENI elésticos y la velocidad de creacion).

Se admite el aislamiento de red. Para obtener mas informacion, véase Network Policies.

Se admiten limites de ancho de banda.

Se admite la creacion de redes a gran escala.

Desventajas

Sobrecarga alta de encapsulacion, redes complejas y rendimiento bajo

Error al utilizar las capacidades de balanceo de carga y grupo de seguridad

proporcionadas por la VPC

Las redes externas no se pueden conectar directamente a las direcciones IP de
contenedor.
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Escenarios posibles

Bajos requisitos de rendimiento: Como la red de tunel contenedor requiere una
encapsulacion adicional de tinel VXLAN, tiene entre un 5% y un 15% de pérdida de
rendimiento en comparacion con los otros dos modelos de red contenedor. Por lo tanto,
la red de tunel contenedor es aplicable a escenarios que no tienen requisitos de alto
rendimiento, como aplicaciones web y servicios de extremo medio y de extremo medio
con un pequefio numero de solicitudes de acceso.

Redes a gran escala: A diferencia de la red de VPC que esté limitada por la cuota de ruta
de VPC, la red de tunel contenedor no tiene ninguna restriccion en la infraestructura.
Ademas, la red de tanel de contenedor controla el dominio de difusion al nivel de nodo.
La red de tuneles de contenedor admite un méximo de 2000 nodos.

Gestion de direcciones IP de contenedores

La red de tineles contenedor asigna las direcciones IP de contenedor de acuerdo con las
siguientes reglas:

El bloque CIDR de contenedor se asigna por separado, lo que es irrelevante para el
bloque CIDR de nodo.

Las direcciones IP se asignan por nodo. Uno o mas bloques CIDR con un tamafio fijo
(16 por defecto) se asignan a cada nodo en un grupo desde el bloque CIDR de
contenedor.

Cuando se agotan las direcciones IP de un nodo, puede solicitar un nuevo bloque CIDR.

El bloque CIDR de contenedor asigna ciclicamente bloques CIDR a los nuevos nodos o
los nodos existentes en secuencia.

Los pods programados para un nodo son direcciones IP asignadas ciclicamente desde
uno o mas bloques CIDR asignados al nodo.

Figura 7-5 Asignacion de direcciones IP de la red de tuneles de contenedor

MNode 1 MNode 2 Node n
172.16.0.0/28 172.16.0.16/28 172.16.1.48/28
172.16.1.16/28 172.16.1.32/28 172.16.6.0/28
SN O A
A h-..\ {f' \ // |
A
A\ \'\. ra \1‘ /i |
\ S / \ P I
\ e / A\ s |
% -~ 3\ f/ |
A "~ \ ” |
\ LA A - 1
\ ',’ ~. 3 P 1
\ / . \ s |
] |
1 |
| 1
I |
I |
1 |
[ |
|

:-'l— Container CIDR block 1721600016 >

Numero maximo de nodos que se pueden crear en el cluster usando la red de tinel de
contenedor = Numero de direcciones IP en el bloque CIDR de contenedor / Tamaiio del
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bloque CIDR de IP asignado al nodo por el bloque CIDR de contenedor a la vez (16 por
defecto)

Por ejemplo, si el bloque CIDR de contenedor es 172.16.0.0/16, el nimero de direcciones IP
es 65536. Si se asignan 16 direcciones IP a un nodo a la vez, se puede crear un maximo de
4096 (65536/16) nodos en el cluster. Este es un caso extremo. Si se crean 4096 nodos, se
puede crear un maximo de 16 pods para cada nodo porque solo se asignan 16 bloques CIDR
IP\s a cada nodo. Ademas, el nlimero de nodos que se pueden crear en un claster también
depende de la red de nodos y de la escala del clister.

Figura 7-6 Seleccion de un modelo de red (al crear el cluster)

Network Settings  Select the VPC and CIDR blocks for creating nodes and containers in the cluster.

Network Model VPC network Tunnel network @ Network Model Overview

Model used for container networking in a cluster. Not editable after creation

VPC v | C Create VPC

CIDR block used by master nodes and worker nodes in the cluster. Not editable after creation

Container CIDR Block Manually set Auto select (?) How to plan CIDR blocks?

0 v, .| o |- . /18

Q Max. pods supported by the current networking configuration: 65,533; Max. nodes: 4,096

Recomendacién para la planificacién de bloques CIDR

Como se describe en Estructura de red de clusteres, las direcciones de red de un cluster se
pueden dividir en tres partes: red de nodo, red de contenedor y red de servicio. Al planificar
direcciones de red, tenga en cuenta los siguientes aspectos:

® [ ostres bloques CIDR no pueden superponerse. De lo contrario, se produce un conflicto.
Todas las subredes (incluidas las creadas a partir del bloque CIDR secundario) en la VPC
donde reside el cluster no pueden entrar en conflicto con los bloques CIDR de
contenedor y de Service.

® Asegurese de que cada bloque CIDR tenga suficientes direcciones IP.

—  Las direcciones IP en el bloque CIDR del nodo deben coincidir con la escala del
cluster. De lo contrario, no se pueden crear nodos debido a la insuficiencia de
direcciones IP.

—  Las direcciones IP en el bloque CIDR de contenedor deben coincidir con la escala
de servicio. De lo contrario, los pods no se pueden crear debido a la insuficiencia de
direcciones IP. El nimero de pods que se pueden crear en cada nodo también
depende de otros parametros. Para mas detalles, consulte Nimero maximo de pods
que se pueden crear en un nodo.

Ejemplo de acceso a la red de taneles de contenedores

Cree un cluster que utilice el modelo de red de tinel de contenedor. Cree una Deployment en
el cluster.

kind: Deployment
apiVersion: apps/vl
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metadata:
name: example
namespace: default
spec:
replicas: 4
selector:
matchLabels:
app: example
template:
metadata:
labels:
app: example
spec:
containers:

- name: container-0

image:
resources:
limits:

cpu: 250m

'nginx:perl’

memory: 512Mi

requests:
cpu: 250m

memory: 512Mi

imagePullSecrets:

- name: default-secret

Vea el pod creado.

$ kubectl get pod -owide
NAME

NODE NOMINATED
example-5bdc5699b7-5rvg4d
192.168.0.42 <none>
example-5bdc5699b7-984759
192.168.0.42 <none>
example-5bdc5699b7-1fxkm
192.168.0.42 <none>
example-5bdc5699b7-wjcmg
192.168.0.64 <none>

READY

NODE
1/1

1/1

1/1

1/1

STATUS RESTARTS
READINESS GATES
Running 0
<none>
Running 0
<none>
Running 0
<none>
Running 0
<none>

AGE

3m28s

3m28s

3m28s

3m28s

IP

10.

10.

10.

10.

En este caso, no se puede acceder directamente a la direccion IP del pod fuera del cluster en la
misma VPC. Esta es una caracteristica de la red de tineles de contenedor.

Sin embargo, se puede acceder al pod desde un nodo en el cluster o en el pod. Como se

muestra en la siguiente figura, se puede acceder al pod directamente desde el contenedor.

$ kubectl exec -it example-5bdc5699b7-5rvg4d -- curl 10.0.0.21

<!DOCTYPE html>
<html>
<head>

<title>Welcome to nginx!</title>

<style>
body {
width: 35em;
margin: 0 auto;

font-family: Tahoma,

}
</style>
</head>
<body>

<hl>Welcome to nginx!</hl>

<p>If you see this page,

the nginx web server is successfully installed and

Verdana, Arial, sans-serif;

working. Further configuration is required.</p>

<p>For online documentation and support please refer to

<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at
<a href="http://nginx.com/">nginx.com</a>.</p>
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<p><em>Thank you for using nginx.</em></p>
</body>
</html>

7.2.3 Red de VPC

Definicion del modelo

La red de VPC utiliza el enrutamiento de VPC para integrarse con la red subyacente. Este
modelo de red es adecuado para los escenarios de alto rendimiento. EI nimero maximo de
nodos permitidos en un clister depende de la cuota de ruta de VPC. A cada nodo se le asigna
un bloque CIDR de un tamafio fijo. Este modelo de red esta libre de sobrecarga de
encapsulacion de tunel y supera el modelo de red de tunel contenedor. Ademas, como el
enrutamiento de VPC incluye rutas a direcciones IP de nodo y el bloque CIDR de contenedor,
se puede acceder directamente a los pods de contenedor en un cluster desde fuera del cluster.

Figura 7-7 Modelo de red de VPC

ECS/BMS ECS/BMS

Pod Pod Pod Pod

IPVlan |

Public network Node
access access

Comunicacion de pod a pod

® En el mismo nodo: Los paquetes se reenvian directamente con IPVlan.

® Entre los nodos: Los paquetes se reenvian al gateway predeterminado con las rutas
predeterminadas, y luego al nodo par con las rutas de VPC.

Ventajas y desventajas

Ventajas
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® No se requiere encapsulacion de tinel, por lo que los problemas de red son faciles de
localizar y el rendimiento es alto.

® [as redes externas de una VPC se pueden conectar directamente a las direcciones IP de
contenedor.

Desventajas

® El niumero de nodos esta limitado por la cuota de ruta de VPC.

® A cadanodo se le asigna un bloque CIDR de un tamafio fijo, lo que conduce a un
desperdicio de direcciones IP en el bloque CIDR de contenedor.

® [ 0s pods no pueden usar directamente funcionalidades como EIP y grupos de seguridad.

Escenarios posibles

Requisitos de alto rendimiento: como no se requiere encapsulacion de tinel, el modelo
de red de VPC ofrece un rendimiento cercano al de una red de VPC en comparacion con
el modelo de red de tunel de contenedor. Por lo tanto, el modelo de red de VPC es
aplicable a escenarios que tienen altos requisitos de rendimiento, como el coémputo de TA
y el computo de big data.

Redes de la escala pequefia y mediana: La red de VPC esta limitada por la cuota de ruta
de VPC. Actualmente, se admite un méximo de 200 nodos de forma predeterminada. Si
hay requisitos de red a gran escala, puede aumentar la cuota de ruta de VPC.

Gestion de direcciones IP de contenedores

La red de VPC asigna direcciones IP de contenedor de acuerdo con las siguientes reglas:

El bloque CIDR de contenedor se asigna por separado.

Las direcciones IP se asignan por nodo. Un bloque CIDR con un tamaiio fijo (que es
configurable) se asigna a cada nodo en un grupo desde el bloque CIDR de contenedor.

El bloque CIDR de contenedor asigna ciclicamente bloques CIDR a nuevos nodos en
secuencia.

Los pods programados para un nodo se asignan ciclicamente direcciones IP de bloques
CIDR asignados al nodo.

Figura 7-8 Gestion de direcciones IP de la red VPC

Node 1: 172.16.0.0/25 Node 2: 172.16.0.128/25 Mode n: 172.16.6.0/25
> A ~ N 4
s ] I ” ')
~ \ ] -’ Y /

" \ I e A !

N 1 - \ /

~ / ” \
~ \ I p A\ i
S v ’ \ f
(I < \ !
* # !
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\ \
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l———————  Container CIDR block 172.16.0.0/16 > :

|
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Numero maximo de nodos que se pueden crear en el clister usando la red de VPC = Numero
de direcciones IP en el bloque CIDR de contenedor /Numero de direcciones IP en el bloque
CIDR asignado al nodo por el bloque CIDR de contenedor

Por ejemplo, si el bloque CIDR de contenedor es 172.16.0.0/16, el numero de direcciones 1P
es 65536. La mascara del bloque CIDR de contenedor asignado al nodo es 25. Es decir, el
numero de direcciones IP de contenedor en cada nodo es 128. Por lo tanto, se puede crear un
maximo de 512 (65536/128) nodos. Ademas, el nlimero de nodos que se pueden crear en un
clister también depende de la red de nodos y de la escala del cluster.

Recomendacién para la planificacién de bloques CIDR

Como se describe en Estructura de red de clusteres, las direcciones de red de un cluster se
pueden dividir en tres partes: red de nodo, red de contenedor y red de servicio. Al planificar
direcciones de red, tenga en cuenta los siguientes aspectos:

® [ ostres bloques CIDR no pueden superponerse. De lo contrario, se produce un conflicto.
® Asegurese de que cada bloque CIDR tenga suficientes direcciones IP.

—  Las direcciones IP en el bloque CIDR del nodo deben coincidir con la escala del
cluster. De lo contrario, no se pueden crear nodos debido a la insuficiencia de
direcciones IP.

—  Las direcciones IP en el bloque CIDR de contenedor deben coincidir con la escala
de servicio. De lo contrario, los pods no se pueden crear debido a la insuficiencia de
direcciones IP. El nimero de pods que se pueden crear en cada nodo también
depende de otros parametros. Para mas detalles, consulte Niumero maximo de pods
que se pueden crear en un nodo.

Suponga que un cluster contiene 200 nodos y que el modelo de red es una red VPC.

En este caso, el nimero de direcciones IP disponibles en la subred de nodo seleccionada debe
ser mayor que 200. De lo contrario, no se pueden crear nodos debido a la insuficiencia de
direcciones IP.

El bloque CIDR de contenedor es 10.0.0.0/16, y el nimero de direcciones IP disponibles es
65536. Como se describe en Gestion de direcciones IP de contenedores, a la red de VPC se
le asigna un bloque CIDR con el tamafio fijo (utilizando la mascara para determinar el nimero
maximo de direcciones IP de contenedor asignadas a cada nodo). Por ejemplo, si el limite
superior es 128, el grupo soporta un maximo de 512 (65536/128) nodos, incluidos los tres
nodos maestros.
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Figura 7-9 Configuracion del bloque CIDR de contenedor (al crear el cluster)

Network Settings  Select the VPC and CIDR blocks for creating nodes and containers in the cluster.

Network Model VPC network Tunnel network @ Network Model Qverview

Model used for container networking in a cluster. Not editable after creation

Number of container IP addresses reserved for each node (cannot be changed after creation): | 128 v | Learn more

VPC vpe-1(10.0.1.0124) v | C Create VPC

CIDR block used by master nodes and worker nodes in the cluster. Not editable after creation

Master Node Subnet subnet-1(10.0.1.0/24) v | C Create Subnet Available Subnet IP Addresses: 250

Subnet used by the master node in the cluster. At least 4 IP addresses are required. Not editable after creation

Container CIDR Block Manually set Auto select @ How to plan CIDR blocks?

72 v |- 18 |- : /118 v

Q Max. nodes supported by the current networking configuration: 509

Ejemplo del acceso a la red de VPC

Cree un cluster mediante el modelo de red de VPC. El claster contiene un nodo.

$ kubectl get node
NAME STATUS ROLES AGE VERSION
192.168.0.99 Ready <none> 9d v1.17.17-r0-CCE21.6.1.B004-17.37.5

Compruebe la tabla de enrutamiento de VPC. La direccion de destino 172.16.0.0/25 es el
bloque CIDR de contenedor asignado al nodo, y el salto siguiente es el nodo correspondiente.
Cuando se accede a la direccion IP de contenedor, la ruta de VPC reenvia la solicitud de
acceso al nodo de salto siguiente. Esto indica que el modelo de red de VPC utiliza las rutas de
VPC.

Figura 7-10 Rutas

Routes
Add Route Replicate Route Q Learn how to configure routes.
Destination @ Next Hop Type @ Next Hop @ Type @
Vv Local Local Local System
172.16.0.0/25 Cloud container cce-ss-40633 Custom

Cree una Deployment en el cluster.

kind: Deployment
apiVersion: apps/vl
metadata:
name: example
namespace: default
spec:
replicas: 4
selector:
matchLabels:
app: example
template:
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metadata:
labels:
app: example
spec:
containers:
- name: container-0
image: 'nginx:perl'
imagePullSecrets:

- name: default-secret

Revisa el pod.

$ kubectl get pod -owide

NAME READY STATUS RESTARTS AGE IP

NODE NOMINATED NODE READINESS GATES

example-86b9779494-18qgrw 1/1 Running 0 14s 172.16.0.6
192.168.0.99 <none> <none>

example-86b9779494-svs8t 1/1 Running 0 14s 172.16.0.7
192.168.0.99 <none> <none>

example-86b9779494-x8k15 1/1 Running 0 14s 172.16.0.5
192.168.0.99 <none> <none>

example-86b9779494-zt627 1/1 Running 0 14s 172.16.0.8
192.168.0.99 <none> <none>

En este caso, se puede acceder directamente a la direccion IP del pod desde un nodo fuera del
cluster en la misma VPC. Esta es una caracteristica de la funcion de la red de VPC.

También se puede acceder al pod desde un nodo en el mismo claster o en el pod. Como se
muestra en la siguiente figura, se puede acceder al pod directamente desde el contenedor.

$ kubectl exec -it example-86b9779494-18qgrw -- curl 172.16.0.7
<!DOCTYPE html>

<html>
<head>
<title>Welcome to nginx!</title>
<style>
body {
width: 35em;
margin: 0 auto;
font-family: Tahoma, Verdana, Arial, sans-serif;
}
</style>
</head>
<body>

<hl>Welcome to nginx!</hl>
<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

<p>For online documentation and support please refer to
<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at

<a href="http://nginx.com/">nginx.com</a>.</p>

<p><em>Thank you for using nginx.</em></p>
</body>
</html>

7.2.4 Cloud Native Network 2.0

Definicion del modelo

Desarrollado por CCE, Cloud Native Network 2.0 integra profundamente las interfaces de red
elastica (ENI) y sub-ENI de Virtual Private Cloud (VPC). Las direcciones IP del contenedor
se asignan desde el bloque CIDR de VPC. Se admite la red de paso a través de ELB para las
solicitudes de acceso directo a contenedores. Los grupos de seguridad y las IP elasticas (EIP)
estan destinados a ofrecer un alto rendimiento.
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Figura 7-11 Cloud Native Network 2.0
' VPC !
' Cluster B
a BMS ECS §
N Pod Pod Pod| ... Pod| |Pod|..|Pod |Pod| .. Pod| !
| Sub-ENI Sub-ENI Ub-ENI |
v (Vlan) (Vlan) (Vian) | I !

- PUbiC NETWOTK 3CCESS e (1055 nOCle acCESS

Comunicacion de pod a pod

Los pods de los nodos de BMS usan las ENI, mientras que los pods de los nodos de ECS
usan las Sub-ENI. Las sub-ENI se conectan a las ENI con subinterfaces de VLAN.

En el mismo nodo: Los paquetes se reenvian con la ENI o sub-ENI de VPC.

A través de los nodos: Los paquetes se reenvian a través de la ENI o sub-ENI de VPC.

Notas y restricciones

Este modelo de red solo esta disponible para los clusteres de CCE Turbo.

Ventajas y desventajas

Ventajas

Como la red de contenedor utiliza directamente VPC, es facil localizar problemas de red
y proporcionar el mas alto rendimiento.

® [asredes externas de una VPC se pueden conectar directamente a las direcciones IP de
contenedor.

® Las capacidades de balanceo de carga, grupo de seguridad y EIP proporcionadas por
VPC se pueden utilizar directamente.

Desventajas
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La red de contenedor utiliza directamente la VPC, que ocupa el espacio de direcciones de la
VPC. Por lo tanto, debe planificar correctamente el bloque CIDR de contenedor antes de crear
un cluster.

Escenarios de aplicacion

® Requisitos de alto rendimiento y uso de otras capacidades de red de VPC: Cloud Native
Network 2.0 utiliza directamente la VPC, que ofrece casi el mismo rendimiento que la
red de VPC. Por lo tanto, es aplicable a escenarios que tienen altos requisitos de ancho
de banda y de latencia, como la transmision en vivo en linea y el seckill de comercio
electronico.

® Redes a gran escala: Cloud Native Network 2.0 admite un maximo de 2000 nodos de
ECS y 100,000 contenedores.

Gestion de direcciones IP de contenedores

En el modelo de Cloud Native Network 2.0, los nodos de BMS usan las ENI y los nodos de
ECS usan las sub-ENI.

® [adireccion IP del pod se asigna directamente desde la subred de VPC configurada para
la red de contenedor. No es necesario asignar un segmento de red pequefio independiente
al nodo.

® Para agregar un nodo de ECS a un clister, enlaza primero la ENI que lleva la sub-ENI.
Después de enlazar la ENI, puede enlazar la sub-ENI.

® Numero de las ENI enlazadas a un nodo de ECS: Niimero maximo de sub-ENIs que
pueden enlazarse al nodo/64. El valor se redondea hacia arriba.

® ENIlenlazada a un nodo de ECS = Numero de ENIs utilizadas para soportar sub-
ENIs + Numero de sub-ENIs actualmente utilizadas por los pods + Niimero de sub-
ENIs preenlazadas

® ENIs unidas a un nodo de BMS = Niimero de ENIs utilizadas actualmente por los
pods + Numero de ENIs preenlazadas

® (Cuando se crea un pod, se asigna aleatoriamente una ENI disponible desde el grupo de
ENI de preenlace del nodo.

® (Cuando se elimina el pod, la ENI se libera de nuevo al grupo de ENI del nodo.
® (Cuando se elimina un nodo, las ENI se liberan de nuevo en el grupo y las sub-ENI se

eliminan.

Actualmente, el modelo de Cloud Native Network 2.0 es compatible con las politicas de
enlace previo ENI dindmicas y basadas en umbrales. En la siguiente tabla se enumeran los
escenarios.
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Tabla 7-2 Comparacion entre las politicas pre-vinculantes de ENI

Politica

Politica de pre-vinculacion
dindmica de ENI
(predeterminada)

Politica de pre-vinculacion ENI
basada en umbral

Politica de
gestion

nic-minimum-target: nimero
minimo de ENIs (no utilizadas
+ utilizadas) enlazadas a un
nodo

nic-maximum-target: si el
numero de ENIs enlazadas a un
nodo excede el valor de este
parametro, el sistema no vincula
de forma proactiva las ENIs.

Pre-bound ENIs: ENIs
adicionales que estaran
preenlazadas a un nodo

nic-max-above-warm-target:
Las ENI no estan unidas y se
recuperan solo cuando el
numero de ENI inactivas menos
el numero de nic-warm-target
es mayor que el umbral.

Low threshold of the number of
bound ENIs: nimero minimo de ENIs
(no utilizadas + utilizadas) enlazadas a
un nodo

High threshold of the number of
bound ENIs: nimero maximo de ENIs
que se pueden enlazar a un nodo. Si el
numero de ENI enlazadas a un nodo
excede el valor de este parametro, el
sistema desvincula los ENI inactivas.

Escenario de
aplicacion

Acelera el inicio del pod al
tiempo que mejora la utilizacion
de los recursos IP. Este modo se
aplica a escenarios en los que el
numero de direcciones IP en el
segmento de red contenedor es
insuficiente.

Para obtener mas informacion
sobre los parametros anteriores,
consulte ENIs de
previnculacion para clasteres
de CCE Turbo.

Se aplica a escenarios en los que el
numero de direcciones IP en el bloque
CIDR contenedor es suficiente y el
numero de pods en los nodos cambia
bruscamente pero se fija en un cierto
rango.

(11 NOTA

® Para clusteres de 1.19.16-12, 1.21.5-r0, 1.23.3-r0 a 1.19.16-r4, 1.21.7-r0 y 1.23.5-r0, solo se admiten
los parametros nic-minimum-target y nic-warm-target. La politica de previnculacion basada en
umbrales tiene prioridad sobre la politica de previnculacion de ENI dindmica.

® Para clusteres de 1.19.16-r4, 1.21.7-r0, 1.23.5-r0, 1.25.1-r0 y posteriores, se admiten los cuatro
parametros anteriores. La politica de pre-vinculacion de ENI dinamica tiene prioridad sobre la
politica de pre-vinculacion basada en umbrales.
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Figura 7-12 Politica de previnculacion de ENI dindmica
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BMS

CCE proporciona cuatro parametros para la politica dindmica de pre-encuadernacion de ENI.
Establezca estos parametros correctamente.
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Tabla 7-3 Pardmetros de la politica de pre-encuadernacion de ENI dinamica

Parametro

Valo
r
pred
eter
min
ado

Descripcion

Sugerencia

nic-minimum-
target

10

Numero minimo de ENI enlazadas a un
nodo. El valor puede ser un niimero o un
porcentaje.

® Valor: El valor debe ser un entero
positivo. Por ejemplo, 10 indica que al
menos 10 ENI estan unidas a un nodo.
Si se excede la cuota de ENI de un
nodo, se utiliza la cuota de ENI.

® Porcentaje: El valor oscila entre el 1% y
el 100%. Por ejemplo, 10%. Si la cuota
de ENI de un nodo es 128, al menos 12
ENI (redondeados hacia abajo) estan
unidas al nodo.

Establezca tanto nic-minimum-target
como nic-maximum-target en el mismo
valor o porcentaje.

Establezca
estos
parametros en
funcién del
numero de
pods.

nic-maximum-
target

Si el numero de ENI enlazadas a un nodo
excede el valor de nic-maximum-target, el
sistema no enlaza de forma proactiva las
ENIL.

Si el valor de este parametro es mayor o
igual que el valor de nic-minimum-target,
se activa la comprobacion del numero
maximo de ENIs preenlazadas. De lo
contrario, la comprobacion esta
deshabilitada. El valor puede ser un niimero
0 un porcentaje.

® Valor: El valor debe ser un entero
positivo. Por ejemplo, 0. La
comprobacion del nlimero maximo de
ENIs preenlazadas esta desactivada. Si
se excede la cuota de ENI de un nodo,
se utiliza la cuota de ENI.

® Porcentaje: El valor oscila entre el 1% y
el 100%. Por ejemplo, 50%. Si la cuota
de ENI de un nodo es 128, el niumero
maximo de ENIs preenlazadas es 64
(redondeado hacia abajo).

Establezca tanto nic-minimum-target
como nic-maximum-target en el mismo
valor o porcentaje.

Establezca
estos
parametros en
funcién del
namero de
pods.
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Parametro Valo | Descripcion Sugerencia
r
pred
eter
min
ado
nic-warm-target 2 Las ENIs adicionales estaran pre-enlazadas | Establezca
después de que el nic-minimum-target se | este parametro
haya usado en un pod. El valor solo puede | en el nimero
ser un numero. de pods que se
Cuando el valor de nic-warm-target + el pueden’ escalar
numero de ENIs enlazadas es mayor que el Instantaneame
valor de nic-maximum-target, el sistema | 1€ en 10
pre-enlazara ENIs en funcion de la segundos.
diferencia entre el valor de nic-maximum-
target y el nimero de ENIs enlazadas.
nic-max-above- 2 Solo cuando el nimero de ENIs inactivas Establezca

warm-target

en un nodo menos el valor de nic-warm-
target es mayor que el umbral, las ENIs
preenlazadas no se enlazaran y se
reclamaran. El valor solo puede ser un
numero.

® Establecer un valor mayor de este
parametro ralentiza el reciclaje de las
ENI inactivas y acelera el inicio de pod.
Sin embargo, el uso de direcciones IP
disminuye, especialmente cuando las
direcciones IP son insuficientes. Por lo
tanto, tenga cuidado al aumentar el
valor de este parametro.

@® Establecer un valor mas pequefio de este
pardmetro acelera el reciclaje de las ENI
inactivas y mejora el uso de la direccion
IP. Sin embargo, cuando un gran
numero de pods aumenta
instantdneamente, el inicio de algunos
pods se ralentiza.

este parametro
en funcion de
la diferencia
entre el
numero de
pods que se
escalan con
frecuencia en
la mayoria de
los nodos en
cuestion de
minutos y el
numero de
pods que se
escalan
instantaneame
nte en la
mayoria de los
nodos en 10
segundos.

(11 NOTA

Los parametros anteriores admiten la configuracion global en el nivel del cluster y la configuracion
diferenciada en el nivel del grupo de nodos. Este ultimo tiene prioridad sobre el primero.

El componente de red de contenedor mantiene un grupo de ENI preenlazadas escalable para
cada nodo. El componente comprueba y calcula el nimero de ENI preenlazadas o ENI
inactivas cada 10 segundos.

® Nimero de ENIs preenlazadas = min(nic-maximo-objetivo - Niumero de ENIs
vinculadas, max(nic-minimo-objetivo - Numero de ENIs vinculadas, nic-warm-
target - Nimero de ENIs inactivas)
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® Numero de ENIs a no enlazar = min(Nimero de ENIs inactivas - nic-warm-target-

nic-max-above-warm-target, nimero de ENIs unidas - nic-minimum-target)

El nimero de ENIs pre-enlazadas en el nodo permanece en el rango siguiente:

® Numero minimo de ENIs a ser pre-enlazadas = min(max(nic-minimum-target -
nimero de ENIs enlazadas, nic-warm-target), nic-maximum-target - niimero de

ENIs enlazadas)

® Nuimero maximo de ENIs a ser pre-enlazadas = max(nic-warm-target+ nic-max-

above-warm-target, nimero de ENIs enlazadas - nic-minimum-target)

Cuando se crea un pod, una ENI inactiva (la mas antigua no utilizada) se asigna

preferentemente desde el grupo. Si no hay ENI inactiva disponible, una nueva sub-ENI esta

enlazada al pod.

Cuando se elimina el pod, la ENI correspondiente se libera de nuevo al grupo de ENI

preenlazadas del nodo, entra en un periodo de enfriamiento de 2 minutos, y se puede vincular
a otro pod. Si la ENI no esté vinculada a ningiin pod en 2 minutos, se liberara.

Figura 7-13 Politica basada en umbrales
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CCE proporciona un parametro de configuracion para los algoritmos de umbral. Puede

BMS

establecer este parametro en funcion del plan de servicio, la escala del clister y el numero de

ENI que se pueden enlazar a un nodo.

® Low threshold of the number of bound ENIs: El valor predeterminado es 0 que indica
el nimero minimo de ENIs (no utilizadas + utilizadas) enlazadas a un nodo. Numero
minimo de ENIs preenlazadas en un nodo de ECS = Numero de ENIs enlazadas al nodo

en el umbral bajo x Numero de subENIs en el nodo. Numero minimo de ENIs

preenlazadas en un nodo de BMS = Numero de ENIs enlazadas al nodo en el umbral

bajo x Numero de ENIs en el nodo.
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High threshold of the number of bound ENIs: El valor predeterminado es 0 que indica
el nimero méaximo de ENI que se pueden enlazar a un nodo. Si el nimero de ENI
enlazadas a un nodo excede el valor de este parametro, el sistema desvincula los ENI
inactivas. Numero maximo de ENIs preenlazadas en un nodo de ECS = Numero de ENIs
enlazadas en el umbral alto x Niimero de subENIs en el nodo. Niimero maximo de ENIs
preenlazadas en un nodo de BMS = Numero de ENIs enlazadas en el umbral alto x
Numero de ENIs en el nodo.

El componente de red de contenedor mantiene un grupo de ENI escalable para cada nodo.

Si el niimero de ENIs enlazadas (ENIs usadas + ENIs preenlazadas) es menor que el
numero de ENIs preenlazadas en el umbral bajo, las ENIs son enlazadas hasta que los
dos nimeros son iguales.

Si el nimero de ENIs enlazadas (ENIs usadas + ENIs preenlazadas) es mayor que el
niumero de ENIs preenlazadas en el umbral alto y el nimero de ENIs preenlazadas
es mayor que 0, las ENIs preenlazadas que no se utilicen durante mas de 2 minutos se
liberaran periédicamente hasta que el nimero de ENIs enlazadas = Ntiimero de ENIs
preenlazadas en el umbral alto o el nimero de ENIs usadas sea mayor que el
nimero de ENIs preenlazadas en el umbral alto y el nimero de ENIs preenlazadas
en el nodo es 0.

Recomendacién para la planificacién de bloques CIDR

Como se describe en Estructura de red de clasteres, las direcciones de red de un clister se
pueden dividir en tres partes: red de nodo, red de contenedor y red de servicio. Al planificar
direcciones de red, tenga en cuenta los siguientes aspectos:

Los tres bloques CIDR no pueden superponerse. De lo contrario, se produce un conflicto.
Todas las subredes (incluidas las creadas a partir del bloque CIDR secundario) en la VPC
donde reside el cluster no pueden entrar en conflicto con los bloques CIDR de
contenedor y de Service.

Asegurese de que cada bloque CIDR tenga suficientes direcciones IP.

—  Las direcciones IP en el bloque CIDR del nodo deben coincidir con la escala del
cluster. De lo contrario, no se pueden crear nodos debido a la insuficiencia de
direcciones IP.

—  Las direcciones IP en el bloque CIDR de contenedor deben coincidir con la escala
de servicio. De lo contrario, los pods no se pueden crear debido a la insuficiencia de
direcciones IP.

En el modelo de Cloud Native Network 2.0, el bloque CIDR de contenedor y el bloque CIDR
del nodo comparten las direcciones de red en una VPC. Se recomienda que la subred de
contenedor y la subred de nodo no utilicen la misma subred. De lo contrario, es posible que
no se creen contenedores o nodos debido a la insuficiencia de recursos de la IP.

Ademas, se puede agregar una subred al bloque CIDR de contenedor después de crear un
clister para aumentar el nimero de direcciones IP disponibles. En este caso, asegurese de que
la subred agregada no entre en conflicto con otras subredes en el bloque CIDR de contenedor.
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Figura 7-14 Configuracion de los bloques CIDR (al crear el cluster)

Network Settings  Select the VPC and CIDR blocks for creating nodes and containers in the cluster

Network Model Cloud Native Network 2.0 @
Model used for container networking in a cluster. Not editable after creation
VPC vpc-100390292 (10.121.0.0/18) v | C Create VPC

CIDR block used by master nodes and worker nodes in the cluster Not editable after creation

Master Node Subnet subnet-2467 (10.121.2.0¢24) » | C Create Subnet Available Subnet IP Addresses: 246
Subnet used by the masier node in the cluster. At least 4 IP addresses are required. Not editable after creation
Pod Subnet subnet-2467 (10.121.2.0/24) v | C Create Subnet Available IP addresses for pods: 246

f containers in the cluster. After the cluster is created, you can add a subnet

Service CIDR 10 v | .| 247 | . /

y containers in the cluster

Ejemplo de acceso a Cloud Native Network 2.0

Cree un cluster de CCE Turbo, que contenga tres nodos de ECS.

Acceda a la pagina de detalles de un nodo. Puede ver que el nodo tiene una ENI principal y
una ENI extendida, y ambas son las ENI. La ENI extendida pertenece al bloque CIDR de
contenedor y se utiliza para montar un sub-ENI en el pod.

Figura 7-15 ENIs de nodo
< turbo-cluster-18154-65k6r

Summary Disks Network Interfaces Security Groups EIPs Monitoring Tags

ECS Information —

') Running Monitoring Monitoring

D 628¢57f1-c945-423c-818a-ea35fda243e6 N\
Name turbo-cluster-18154-65k6r 2
Region Shanghail v Disks
AZ AZ3 System Disk
Specifications computingv3_c6ne | céne.large.2 | 2 vCPUs | 4GiB turbo-cluster-18.. High I/O | 40 GiB
Image CCE_images_CentOS-Node-CCE21.6.1.8003-v1.19.10-r0-amd64-6da5363e-202106171.. Data Disk

turbo-cluster-18... High 1/0 | 100 GiB
vpC vpe-cee-turbo

v NICs

Billing Information

Primary NIC
Billing Mode Pay-per-use

subnet-cce-node  10.1.0.167
Obtained Sep 05, 2021 09:40:54 GMT+08:00

Extension NIC
Launched Sep 05, 2021 09:41:04 GMT+08:00

subnet-container  10.1.17.172

Cree una Deployment en el cluster.

kind: Deployment
apiVersion: apps/vl
metadata:
name: example
namespace: default
spec:
replicas: 6
selector:
matchLabels:
app: example
template:
metadata:
labels:
app: example
spec:
containers:
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- name: container-0

image: 'nginx:per
resources:
limits:
cpu: 250m
memory: 512Mi
requests:
cpu: 250m
memory: 512Mi
imagePullSecrets:

- name: default-sec

Vea el pod creado.

$ kubectl get pod -owide

NAME

NODE NOMINATED NODE
example-5bdc5699b7-54vig
10.1.0.167 <none>
example-5bdc5699b7-6dzx5
10.1.0.186 <none>
example-5bdc5699b7-gg7xs
10.1.0.144 <none>
example-5bdc5699b7-h9rvb
10.1.0.167 <none>
example-5bdc5699b7-s9fts
10.1.0.144 <none>
example-5bdc5699b7-swgbqg
10.1.0.167 <none>

READY
READINESS GATES

1

ret

STATUS

1/1 Running
<none>

1/1 Running
<none>

1/1 Running
<none>

1/1 Running
<none>

1/1 Running
<none>

1/1 Running
<none>

RESTARTS

0

IP

10.

10.

10.

10.

10.

10.

0 dl8 o

.18

0dl®o

0dl®o

0dl®o

0l o

.216

125

89

111

Las direcciones IP de todos los pods son sub-ENIs, que se montan en la ENI (ENI extendida)

del nodo.

Por ejemplo, la ENI extendida del nodo 10.1.0.167 es 10.1.17.172. En la pagina Network
Interfaces de la consola de red, puede ver que tres sub-ENI estan montadas en la ENI

extendida 10.1.17.172, que es la direccion IP del pod.

Figura 7-16 ENIs de pod

< yangtse_2f0d78b6-0de7-11ec-a6bf-0255ac1000cf_2bfc5

Summary

Supplementary Network Interfaces

Create Supplementary Network Interface

vo101.17111
Vv 101182
Vv 10.1.16.125

Associated Security Groups

En la VPC, se puede acceder con éxito a la direccion IP del pod.

7.3 Service

7.3.1 Descripcion general

Acceso directo a un pod

Después de crear un pod, pueden producirse los siguientes problemas si accede directamente

al pod:
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® FEl pod puede ser borrado y recreado en cualquier momento por un controlador tal como
un Deployment, y el resultado de acceder al pod se vuelve impredecible.

® [adireccion IP del pod se asigna solo después de iniciar el pod. Antes de iniciar el pod,
se desconoce la direccion IP del pod.

® Una aplicacion suele estar compuesta por varios pods que ejecutan la misma imagen.
Acceder a los pods uno por uno no es eficiente.

Por ejemplo, una aplicacion utiliza Deployments para crear el frontend y el backend. El
frontend llama al backend para el computo, como se muestra en Figura 7-17. Tres pods estan
funcionando en el backend, que son independientes y reemplazables. Cuando se vuelve a
crear un pod de backend, se asigna al nuevo pod una nueva direccion IP, de la cual el pod de
frontend no esté al tanto.

Figura 7-17 Acceso dentro de pod

Uso de Services para el acceso a pods

Los Services de Kubernetes se utilizan para resolver los problemas de acceso a pods
anteriores. Un Service tiene una direccion IP fija. (Cuando se crea un cluster de CCE, se
establece un bloque CIDR de Service, que se utiliza para asignar direcciones IP a Services.)
Un Service reenvia las solicitudes de acceso al Service a los pods basados en etiquetas y, al
mismo tiempo, realiza el equilibrio de carga para estos pods.

En el ejemplo anterior, se agrega un Service para que el pod frontend acceda a los pods de
backend. De esta manera, el pod frontend no necesita estar al tanto de los cambios en los pods
backend, como se muestra en Figura 7-18.
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Figura 7-18 Acceso a pods con un Service

I Frontend |
| } Accesses a Service
| | N
' |
| |
e ! AN
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I ™,
———— et s N 5
Backend v

l Label: app:nginx

Tipos de servicio

Kubernetes le permite especificar un servicio de un tipo requerido. Los valores y acciones de
los diferentes tipos de Servicios son los siguientes:

® C(ClusterIP

Un Service de ClusterIP permite que las cargas de trabajo del mismo cluster utilicen sus
nombres de dominio internos del clister para tener acceso entre si.

® NodePort

Un Service de NodePort esta expuesto en la [P de cada nodo en un puerto estatico. Un
Service de ClusterIP, al que se enruta el Service de NodePort, se crea automaticamente.
Al solicitar <NodelP>:<NodePort>, puede acceder a un Service de NodePort desde fuera
del cluster.

® LoadBalancer

Los LoadBalancer Service pueden acceder a cargas de trabajo desde la red publica con
ELB, que es mas fiable que el acceso basado en EIP.

® DNAT

Un gateway de DNAT traduce direcciones para los nodos de clister y permite que varios
nodos de clister compartan una EIP. Los servicios de DNAT ofrecen una mayor
confiabilidad que los servicios de NodePort basados en EIP. No es necesario vincular una
EIP a un solo nodo y las solicitudes se pueden distribuir a la carga de trabajo incluso
cualquiera de los nodos internos esta inactivo.

externalTrafficPolicy (afinidad del Service)

Para un Service de NodePort y de LoadBalancer las solicitudes se envian primero al puerto
del nodo, luego al Service y, finalmente, al pod que respalda el Service. El pod de respaldo
puede no estar ubicado en el nodo que recibe las solicitudes. De forma predeterminada, se
puede acceder a la carga de trabajo de backend desde cualquier direccion IP de nodo y puerto
de servicio. Si el pod no esta en el nodo que recibe la solicitud, la solicitud se redirigira al
nodo donde se encuentra el pod, lo que puede causar pérdida de rendimiento.

externalTrafficPolicy es un pardmetro de configuracion del Service.

apiVersion: vl
kind: Service
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metadata:
name: nginx-nodeport
spec:
externalTrafficPolicy:
ports:
- name:
nodePort:
port: 80
protocol: TCP
targetPort: 80
selector:
app: nginx
type: NodePort

local

service

30000

Si el valor de externalTrafficPolicy es local, las solicitudes enviadas desde Node IP
address:Service port se reenviaran solo al pod en el nodo local. Si el nodo no tiene un pod, las

solicitudes se suspenden.

Si el valor de externalTrafficPolicy es cluster, las solicitudes se reenvian dentro del cluster y
se puede acceder a la carga de trabajo de backend desde cualquier direccion IP de nodo y

puerto de servicio.

Si externalTrafficPolicy no estd definido, se utiliza el valor predeterminado cluster.

Puede establecer este parametro al crear un Service del tipo NodePort en la consola de CCE.

Create Service

Service Name

Service Type _
1ol ClusterlP NodePort

Jf,  LeadBalancer /—r\)
lodePor

e - LoadBalance

an EIP is bound to a node in the cluster, you can use the EIP to access the Service

Los valores de externalTrafficPolicy son los siguientes:

Service Affinity

X

® cluster: Las direcciones IP y los puertos de acceso de todos los nodos de un cluster
pueden acceder a la carga de trabajo asociada con el Service. El acceso al Service
causara una pérdida de rendimiento debido a la redireccion de la ruta y no se puede

obtener la direccion IP de origen del cliente.

® local: Solo la direccion IP y el puerto de acceso del nodo donde se encuentra la carga de
trabajo pueden acceder a la carga de trabajo asociada con el Service. El acceso al Service
no causara pérdida de rendimiento debido a la redireccion de la ruta, y se puede obtener

la direccion IP de origen del cliente.

7.3.2 ClusterIP

Escenario

Los Services de ClusterIP permiten que las cargas de trabajo del mismo cluster utilicen sus

nombres de dominio internos de clister para tener acceso entre si.

El formato de nombre de dominio interno de cluster es <Service name>.<Namespace of the
workload>.sve.cluster.docal: <Port>. Por ejemplo, nginx.default.svc.cluster.local:80.

Figura 7-19 muestra las relaciones de mapeo entre canales de acceso, puertos de contenedor y

puertos de acceso.
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Figura 7-19 Acceso dentro del cluster (ClusterIP)
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Creacion de un Service de ClusterIP

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 Elija Networking en el panel de navegacion y haga clic en Create Service en la esquina
superior derecha.

Paso 3 Establezca los parametros de acceso dentro del cluster.

Service Name: Nombre del Service, que puede ser el mismo que el nombre de la carga
de trabajo.

Service Type: Seleccione ClusterIP.
Namespace: Espacio de nombres al que pertenece la carga de trabajo.

Selector: Agregue una etiqueta y haga clic en Add. Un Service selecciona un pod
basado en la etiqueta agregada. También puede hacer clic en Reference Workload
Label para hacer referencia a la etiqueta de una carga de trabajo existente. En el cuadro
de didlogo que se muestra, seleccione una carga de trabajo y haga clic en OK.

IPv6: Esta funcion esta deshabilitada por defecto. Una vez habilitada esta funcion, la
direccion IP del cluster del Service cambia a una direccion IPv6. Para obtener mas
informacion, consulte ;Como creo un clister de doble pila IPv4/IPv6? Este
parametro solo esta disponible en clisteres de v1.15 o posterior con IPv6 habilitado
(establecido durante la creacion del cluster).

Configuraciones del puerto
—  Protocol: protocolo utilizado por el Service.

—  Service Port: puerto utilizado por el Service. El nimero de puerto se encuentra
dentro del rango de 1 a 65535.

—  Container Port: puerto en el que escucha la carga de trabajo. Por ejemplo, Nginx
utiliza el puerto 80 de forma predeterminada.
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Paso 4 Haga clic en OK.

—Fin

Configuracion del tipo de acceso con kubectl

Puede ejecutar comandos de kubectl para establecer el tipo de acceso (Service). Esta seccion
utiliza una carga de trabajo de Nginx como ejemplo para describir como implementar el
acceso intracluster usando kubectl.

Paso1 Utilice kubectl para conectarse al clister. Para obtener mas informacion, véase Conexion a
un clister con kubectl.

Paso 2 Cree y edite los archivos nginx-deployment.yaml y nginx-clusterip-svc.yaml.

Los nombres de archivo estan definidos por el usuario. nginx-deployment.yaml y nginx-
clusterip-sve.yaml son simplemente nombres de archivo de ejemplo.

vi nginx-deployment.yaml
apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx:latest
name: nginx
imagePullSecrets:
- name: default-secret

vi nginx-clusterip-svc.yaml
apivVersion: vl
kind: Service
metadata:
labels:
app: nginx
name: nginx-clusterip

spec:
ports:
- name: serviceO
port: 8080 # Port for accessing a Service.
protocol: TCP # Protocol used for accessing a Service. The value
can be TCP or UDP.
targetPort: 80 # Port used by a Service to access the target

container. This port is closely related to the applications running in a
container. In this example, the Nginx image uses port 80 by default.

selector: # Label selector. A Service selects a pod based on
the label and forwards the requests for accessing the Service to the pod. In this
example, select the pod with the app:nginx label.

app: nginx

type: ClusterIP # Type of a Service. ClusterIP indicates that a

Service is only reachable from within the cluster.

Paso 3 Cree una carga de trabajo.

kubectl create -f nginx-deployment.yaml
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Paso 4

Paso 5

Si se muestra informacion similar a la siguiente, se ha creado la carga de trabajo.
deployment "nginx" created
kubectl get po

Si se muestra la informacion similar a la siguiente, la carga de trabajo se esté ejecutando.

NAME READY STATUS RESTARTS AGE
nginx-2601814895-znhbr 1/1 Running 0 15s

Cree un Service.
kubectl create -f nginx-clusterip-sve.yaml

Si se muestra informacion similar a la siguiente, se esta creando el Service.
service "nginx-clusterip" created

kubectl get sve

Si se muestra informacidon similar a la siguiente, se ha creado el Service y se ha asignado una
direccion IP interna del cluster al Service.

# kubectl get svc

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
kubernetes ClusterIP 10.247.0.1 <none> 443/TCP 4d6h
nginx-clusterip ClusterIP 10.247.74.52 <none> 8080/TCP 14m

Acceda a un Service.
Se puede acceder a un Service desde contenedores o nodos de un cluster.

Cree un pod, acceda al pod y ejecute el comando curl para acceder a IP address:Port o al
nombre de dominio del Service, como se muestra en la siguiente figura.

El sufijo del nombre de dominio se puede omitir. En el mismo espacio de nombres, puede
usar directamente nginx-clusterip:8080 para ¢l acceso. En otros espacios de nombres, puede
usar nginx-clusterip.default:8080 para tener acceso.

# kubectl run -i --tty --image nginx:alpine test —--rm /bin/sh
If you do not see a command prompt, try pressing Enter.

/ # curl 10.247.74.52:8080

<!DOCTYPE html>

<html>
<head>
<title>Welcome to nginx!</title>
<style>
body {
width: 35em;
margin: 0 auto;
font-family: Tahoma, Verdana, Arial, sans-serif;
}
</style>
</head>
<body>

<hl>Welcome to nginx!</hl>
<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

<p>For online documentation and support please refer to
<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at

<a href="http://nginx.com/">nginx.com</a>.</p>

<p><em>Thank you for using nginx.</em></p>
</body>
</html>
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/ # curl nginx-clusterip.default.svc.cluster.local:8080
;£i>Welcome to nginx!</hl>

}'# curl nginx-clusterip.default:8080

;£i>Welcome to nginx!</hl>

}'# curl nginx-clusterip:8080

<hl>Welcome to nginx!</hl>

—Fin

7.3.3 NodePort

Escenario

Un Service esta expuesto en la direccion IP de cada nodo en un puerto estatico (NodePort). Se
crea automaticamente un Service de ClusterIP, al que se enrutara el Service de NodePort. Al
solicitar <NodelP>:<NodePort>, puede acceder a un Service de NodePort desde fuera del
cluster.

Figura 7-20 Acceso a NodePort

Access requests from outside the cluster

CCE cluster

‘Node port Node port
Node 1 Mapped to a container port Node 2 Mapped to a container port

Container port
(app listening)

Container port
(app listening)

Notas y restricciones

® De forma predeterminada, se accede a un NodePort Service dentro de una VPC. Si
necesita usar un EIP para acceder a un NodePort Service a través de redes publicas,
vincule un EIP al nodo del cluster de antemano.

® Después de crear un Service, si la configuracion de afinidad se cambia del nivel de
cluster al nivel de nodo, la tabla de seguimiento de conexiones no se borrara. Se
recomienda no modificar la configuracion de afinidad del Service después de que se
haya creado el Servicio. Si necesita modificarlo, vuelva a crear un Service.

® En el modo de red de VPC, cuando el contenedor A se publica con un servicio de
NodePort y la afinidad del servicio se establece en el nivel de nodo (es decir,
externalTrafficPolicy se establece en local), el contenedor B desplegado en el mismo
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nodo no puede acceder al contenedor A con la direccion IP del nodo y el servicio de
NodePort.

Cuando se crea un servicio de NodePort en un clister de v1.21.7 o posterior, el puerto
del nodo no se muestra mediante netstat de forma predeterminada. Si el modo de
reenvio del cluster es iptables, ejecute el comando iptables -t nat -L para ver el puerto.
Si el modo de reenvio del cluster es ipvs, ejecute el comando ipvsadm -nL para ver el
puerto.

Creacion de un Service de NodePort

Paso 1 Inicie sesion en la consola de CCE y haga clic en el nombre del cluster para acceder al cluster.

Paso 2 Elija Networking en el panel de navegacion y haga clic en Create Service en la esquina
superior derecha.

Paso 3 Establezca los parametros de acceso dentro del cluster.

Service Name: Especifique un nombre de Service, que puede ser el mismo que el
nombre de la carga de trabajo.

Service Type: Seleccione NodePort.
Namespace: Espacio de nombres al que pertenece la carga de trabajo.

Service Affinity: Para mas informacion, véase externalTrafficPolicy (afinidad del
Service).

—  Cluster level: las direcciones IP y los puertos de acceso de todos los nodos de un
cluster pueden acceder a la carga de trabajo asociada con el Service. El acceso al
Service causard una pérdida de rendimiento debido a la redireccion de la ruta y no
se puede obtener la direccion IP de origen del cliente.

—  Node level: Solo la direccion IP y el puerto de acceso del nodo donde se encuentra
la carga de trabajo pueden acceder a la carga de trabajo asociada con el Service. El
acceso al Service no causara pérdida de rendimiento debido a la redireccion de la
ruta, y se puede obtener la direccion IP de origen del cliente.

Selector: Agregue una etiqueta y haga clic en Add. Un Service selecciona un pod
basado en la etiqueta agregada. También puede hacer clic en Reference Workload
Label para hacer referencia a la etiqueta de una carga de trabajo existente. En el cuadro
de didlogo que se muestra, seleccione una carga de trabajo y haga clic en OK.

IPv6: Esta funcion esta deshabilitada por defecto. Una vez habilitada esta funcion, la
direccion IP del cluster del Service cambia a una direccion IPv6. Para obtener mas
informacion, consulte ;Cémo creo un clister de doble pila IPv4/IPv6? Este
parametro solo esta disponible en clusteres de v1.15 o posterior con IPv6 habilitado
(establecido durante la creacién del claster).

Configuraciones del puerto
—  Protocol: protocolo utilizado por el Service.

—  Service Port: puerto utilizado por el Service. El nimero de puerto se encuentra
dentro del rango de 1 a 65535.

—  Container Port: puerto en el que escucha la carga de trabajo. Por ejemplo, Nginx
utiliza el puerto 80 de forma predeterminada.

—  Node Port: Se recomienda seleccionar Auto. También puede especificar un puerto.
El puerto predeterminado oscila entre 30000 y 32767.
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Paso 4 Haga clic en OK.

—-Fin

Uso de kubectl

Puede ejecutar comandos kubectl para establecer el tipo de acceso. En esta seccion se utiliza
una carga de trabajo de Nginx como ejemplo para describir como establecer un Service de
NodePort mediante kubectl.

Paso1 Utilice kubectl para conectarse al cluster. Para obtener mas informacion, véase Conexion a
un clister con kubectl.

Paso 2 Cree y edite los archivos nginx-deployment.yaml y nginx-nodeport-sve.yaml.

Los nombres de archivo estan definidos por el usuario. nginx-deployment.yaml y nginx-
nodeport-sve.yaml son simplemente nombres de archivo de ejemplo.

vi nginx-deployment.yaml

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx:latest
name: nginx
imagePullSecrets:
- name: default-secret

vi nginx-nodeport-svc.yaml

apiVersion: vl
kind: Service
metadata:
labels:
app: nginx
name: nginx-nodeport

spec:
ports:
- name: service
nodePort: 30000 # Node port. The value ranges from 30000 to 32767.
port: 8080 # Port for accessing a Service.
protocol: TCP # Protocol used for accessing a Service. The value can be
TCP or UDP.
targetPort: 80 # Port used by a Service to access the target container.

This port is closely related to the applications running in a container. In this
example, the Nginx image uses port 80 by default.

selector: # Label selector. A Service selects a pod based on the
label and forwards the requests for accessing the Service to the pod. In this
example, select the pod with the app:nginx label.

app: nginx

type: NodePort # Service type. NodePort indicates that the Service is

accessed through a node port.

Paso 3 Cree una carga de trabajo.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 381



Cloud Container Engine
Guia del usuario 7 Red

kubectl create -f nginx-deployment.yaml

Si se muestra informacion similar a la siguiente, se ha creado la carga de trabajo.

deployment "nginx" created
kubectl get po

Si se muestra la informacion similar a la siguiente, la carga de trabajo se esté ejecutando.

NAME READY STATUS RESTARTS AGE
nginx-2601814895-qghxqv 1/1 Running 0 9s

Paso4 Cree un Service.
kubectl create -f nginx-nodeport-svc.yaml

Si se muestra informacion similar a la siguiente, se esta creando el Service.

service "nginx-nodeport" created
kubectl get sve

Si se muestra la informacion similar a la siguiente, se ha creado el Service.

# kubectl get svc

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
kubernetes ClusterIP 10.247.0.1 <none> 443/TCP 4d8h
nginx-nodeport NodePort 10.247.30.40 <none> 8080:30000/TCP 18s

Paso 5 Acceda al Servicio.

De forma predeterminada, se puede acceder a un Service de NodePort con Any node IP
address:Node port.

Se puede acceder al Service desde un nodo en otro clister en la misma VPC o en otro pod del
cluster. Si una direccion IP publica estd vinculada al nodo, también puede usar la direccion IP
publica para acceder al Service. Cree un contenedor en el clister y acceda al contenedor con
Node IP address:Node port.

# kubectl get node -owide

NAME STATUS ROLES AGE INTERNAL-IP EXTERNAL-IP 0S=

IMAGE KERNEL-VERSION CONTAINER-RUNTIME

10.100.0.136 Ready <none> 152m 10.100.0.136 <none> CentOS Linux
7 (Core) 3.10.0-1160.25.1.e17.x86_64 docker://18.9.0

10.100.0.5 Ready <none> 152m 10.100.0.5 <none> CentOS Linux
7 (Core) 3.10.0-1160.25.1.e17.x86_64 docker://18.9.0

# kubectl run -i --tty --image nginx:alpine test —--rm /bin/sh

If you do not see a command prompt, try pressing Enter.
/ # curl 10.100.0.136:30000
<!DOCTYPE html>

<html>
<head>
<title>Welcome to nginx!</title>
<style>
body {
width: 35em;
margin: 0 auto;
font-family: Tahoma, Verdana, Arial, sans-serif;
}
</style>
</head>
<body>

<hl>Welcome to nginx!</hl>
<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

<p>For online documentation and support please refer to
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<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at

<a href="http://nginx.com/">nginx.com</a>.</p>
<p><em>Thank you for using nginx.</em></p>
</body>

</html>

/ #

—Fin

7.3.4 LoadBalancer

7.3.4.1 Creacion de un LoadBalancer Service

Escenario

Los LoadBalancer Service pueden acceder a cargas de trabajo desde la red publica con ELB,
que es mas fiable que el acceso basado en EIP. La direccion de acceso de LoadBalancer tiene
el formato de Direccion IP del balanceador de carga de red publica:Puerto de acceso, por
ejemplo, 10.117.117.117:80.

En este modo de acceso, las solicitudes se transmiten a través de un balanceador de carga de
ELB a un nodo y luego se reenvian al pod de destino a través del Servicio.

Figura 7-21 LoadBalancer
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Cuando se utilizan clister de CCE Turbo y balanceador de carga dedicados, se admite la

red de paso a través para reducir la latencia del servicio y garantizar cero pérdidas de

rendimiento.

Las solicitudes de acceso externo se reenvian directamente desde un balanceador de carga a

los pods. Las solicitudes de acceso interno se pueden reenviar a un pod con un Service.

Figura 7-22 Redes passthrough
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Restricciones

® [oadBalancer Services permiten acceder a cargas de trabajo desde las redes publicas con

ELB. Este modo de acceso tiene las

siguientes restricciones:

—  Los balanceadores de carga creados automaticamente no deben ser utilizados por
otros recursos. De lo contrario, estos balanceadores de carga no se pueden eliminar

por completo.

—  No cambie el nombre de oyente para el balanceador de carga en clusteres de v1.15y
anteriores. De lo contrario, no se puede acceder al balanceador de carga.

® Después de crear un Service, si la configuracion de afinidad se cambia del nivel de
cluster al nivel de nodo, la tabla de seguimiento de conexiones no se borrara. Se

recomienda no modificar la configuracion de afinidad del Service después de que se
haya creado el Servicio. Si necesita modificarlo, vuelva a crear un Service.

® Sila afinidad de servicio se establece en el nivel de nodo (es decir, se establece

externalTrafficPolicy en Local), el cluster puede no tener acceso al Service mediante la
direccioén de ELB. Para obtener mas informacion, véase Por qué un clister no puede
acceder a los servicios mediante el uso de la direccion de ELB.
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Los clusteres de Turbo de CCE solo admiten la afinidad de servicio a nivel de cluster.

Los balanceadores de carga de ELB dedicados solo se pueden usar en clusteres de v1.17
y posteriores.

Los balanceadores de carga dedicados deben ser del tipo de red (TCP/UDP) que admita
las redes privadas (con una IP privada). Si Service necesita soportar HTTP, las
especificaciones de los balanceadores de carga dedicados deben usar HTTP/HTTPS
(balanceo de carga de aplicacion) ademas de TCP/UDP (balanceo de carga de red).

Si crea un LoadBalancer Service en la consola de CCE, se genera automaticamente un
puerto de nodo aleatorio. Si utiliza kubectl para crear un LoadBalancer Service, se
genera un puerto de nodo aleatorio a menos que especifique uno.

En un claster de CCE, si la afinidad a nivel de clister estd configurada para un
LoadBalancer Service, las solicitudes se distribuyen a los puertos de nodo de cada nodo
mediante SNAT al ingresar al cluster. El nimero de puertos de nodo no puede exceder el
nimero de puertos de nodo disponibles en el nodo. Si la afinidad de servicio esté en el
nivel de nodo (local), no existe tal restriccion. En un cluster de CCE Turbo, esta
restriccion se aplica a los balanceadores de carga ELB compartidos, pero no a los
dedicados. Se recomienda utilizar balanceadores de carga ELB dedicados en clisteres de
CCE Turbo.

Cuando el modo de reenvio (proxy) del servicio de cluster es IPVS, la IP del nodo no se
puede configurar como la IP externa del Service. De lo contrario, el nodo no esta
disponible.

En un claster que usa el modo proxy IPVS, si el ingreso y el Service usan el mismo
balanceador de carga de ELB, no se puede acceder a la entrada desde los nodos y
contenedores en el clister porque kube-proxy monta la direcciéon de LoadBalancer
Service en el puente ipvs-0. Este puente intercepta el trafico del balanceador de carga
conectado a la entrada. Se recomienda utilizar diferentes balanceadores de carga de ELB
para la entrada y el Service.

Creacion de un LoadBalancer Service

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 Elija Networking en el panel de navegacion y haga clic en Create Service en la esquina
superior derecha.

Paso 3 Configure los parametros.

Service Name: Especifique un nombre de Service, que puede ser el mismo que el
nombre de la carga de trabajo.

Access Type: Seleccione LoadBalancer.
Namespace: Espacio de nombres al que pertenece la carga de trabajo.

Service Affinity: Para mas informacion, véase externalTrafficPolicy (afinidad del
Service).

—  Cluster level: Las direcciones IP y los puertos de acceso de todos los nodos de un
cluster se pueden utilizar para acceder a la carga de trabajo asociada con el Service.
El acceso al Service causara una pérdida de rendimiento debido a la redireccion de
la ruta y no se puede obtener la direccion IP de origen del cliente.

—  Node level: Solo la direccion IP y el puerto de acceso del nodo donde se encuentra
la carga de trabajo pueden acceder a la carga de trabajo asociada con el Service. El
acceso al Service no causara pérdida de rendimiento debido a la redireccion de la
ruta, y se puede obtener la direccion IP de origen del cliente.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 385



Cloud Container Engine
Guia del usuario

7 Red

Selector: Agregue una etiqueta y haga clic en Add. Un Service selecciona un pod
basado en la etiqueta agregada. También puede hacer clic en Reference Workload
Label para hacer referencia a la etiqueta de una carga de trabajo existente. En el cuadro
de didlogo que se muestra, seleccione una carga de trabajo y haga clic en OK.

IPv6: Esta funcion esta deshabilitada por defecto. Una vez habilitada esta funcion, la
direccion IP del cltster del Service cambia a una direccion IPv6. Para obtener mas
informacion, consulte Creacion de un claster de doble pila IPv4/IPv6 en CCE. Este
parametro solo esta disponible en clusteres de v1.15 o posterior con IPv6 habilitado
(establecido durante la creacién del cluster).

Load Balancer

Seleccione el balanceador de carga que desea interconectar. Solo se admiten
balanceadores de carga en la misma VPC que el cluster. Si no hay ninglin balanceador de
carga disponible, haga clic en Create Load Balancer para crear uno en la consola de
ELB.

La consola de CCE admite la creacion automatica de balanceadores de carga. Seleccione
Auto create en el cuadro de lista desplegable y establezca los siguientes parametros:

—  Instance Name: Ingrese un nombre de balanceador de carga.

—  Public Access: Si esta habilitado, se creara una EIP con ancho de banda de 5
Mbit/s. De forma predeterminada, se cobra por el trafico.

—  AZ, Subnet y Specifications (disponible solo para balanceadores de carga
dedicados): Establezca la AZ, la subred y las especificaciones. Actualmente, solo se
pueden crear automaticamente los balanceadores de carga dedicados del tipo de red
(TCP/UDP).

Puede hacer clic en Edit y configurar los parametros del balanceador de carga en el
cuadro de didlogo Load Balancer.

—  Distribution Policy: Hay tres algoritmos disponibles: Round robin ponderado,
algoritmo de conexiones minimas ponderadas o hash de IP de origen.

(1] NOTA

B Round robin ponderado: las solicitudes se reenvian a diferentes servidores en funcion
de sus pesos, lo que indica el rendimiento del procesamiento del servidor. Los servidores
backend con mayores pesos reciben proporcionalmente mas solicitudes, mientras que los
servidores con igual peso reciben el mismo nimero de solicitudes. Este algoritmo se
utiliza a menudo para las conexiones cortas, como los servicios de HTTP.

m  Conexiones minimas ponderadas: Ademas del peso asignado a cada servidor, también
se considera el numero de conexiones procesadas por cada servidor backend. Las
solicitudes se reenvian al servidor con la relacion de conexiones/peso mas baja. Basado
en las conexiones minimas, el algoritmo conexiones minimas ponderadas asigna un
peso a cada servidor basado en su capacidad de procesamiento. Este algoritmo se utiliza
a menudo para las conexiones persistentes, tales como las conexiones de base de datos.

B Hash de IP de origen: La direccion IP de origen de cada solicitud se calcula usando el
algoritmo hash para obtener una clave hash tnica, y todos los servidores backend estan
numerados. La clave generada asigna el cliente a un servidor determinado. Esto permite
que las solicitudes de diferentes clientes se distribuyan en modo de equilibrio de carga y
garantiza que las solicitudes del mismo cliente se reenvien al mismo servidor. Este
algoritmo se aplica a las conexiones de TCP sin cookies.

—  Type: Esta funcion estd deshabilitada por defecto. Puede seleccionar Source IP
address. La sesion adhesiva basada en la direccion IP de origen significa que las
solicitudes de acceso desde la misma direccion IP se reenvian al mismo servidor
backend.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 386


https://support.huaweicloud.com/intl/es-us/bestpractice-cce/cce_bestpractice_00222.html

Cloud Container Engine
Guia del usuario

7 Red

(11 NOTA

Cuando la politica de distribucién utiliza el algoritmo de direccion IP de origen, no se
puede establecer la sesion adhesiva.

® Health Check: Establezca la configuracion de comprobacion de estado del balanceador
de carga. De forma predeterminada, la comprobacion de estado se realiza globalmente.

Parametro

Descripcion

Protocol

Cuando el protocolo de Puerto se establece en TCP, se admiten TCP y
HTTP. Cuando el protocolo del Puerto se establece en UDP, se admite
el UDP.

— Check Path (soportado solo por HTTP): especifica el URL de
comprobacion de estado. La ruta de comprobacion debe comenzar
con un (/) de barra diagonal y contener entre 1 y 80 caracteres.

Port

De forma predeterminada, el puerto de Service (Puerto de nodo y
puerto contenedor del Service) se utiliza para la comprobacion de
estado. También puede especificar otro puerto para la comprobacion de
estado. Después de especificar el puerto, se agregara un puerto de
servicio llamado cce-healthz para el Service.

— Node Port: si se utiliza un balanceador de carga compartido o no se
asocia ninguna instancia ENI, el puerto de nodo se utiliza como
puerto de comprobacion de estado. Si no se especifica este
parametro, se utiliza un puerto aleatorio. El valor oscila entre 30000
y 32767.

— Container Port: Cuando un balanceador de carga dedicado esta
asociado a una instancia ENI, el puerto contenedor se utiliza para la
comprobacién de estado. El valor varia de 1 a 65535.

Check
Period (s)

Especifica el intervalo maximo entre las comprobaciones de estado. El
valor varia de 1 a 50.

Timeout (s)

Especifica la duracion maxima del tiempo de espera para cada
comprobacién de estado. El valor varia de 1 a 50.

Max.
Retries

Especifica el nimero maximo de reintentos de comprobacion de
estado. El valor varia de 1 a 10.

® Port

—  Protocol: protocolo utilizado por el Service.

—  Service Port: puerto utilizado por el Service. El nimero de puerto se encuentra
dentro del rango de 1 a 65535.

—  Container Port: puerto en el que escucha la carga de trabajo. Por ejemplo, Nginx
utiliza el puerto 80 de forma predeterminada.

® Annotation: El LoadBalancer Service tiene algunas funciones avanzadas de CCE, que se
implementan mediante anotaciones. Para obtener mas informacion, véase Uso de
anotaciones para configurar el balanceo de carga.

Paso 4 Haga clic en OK.

—Fin
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Uso de kubectl para crear un Service (Uso de un balanceador de carga existente)

Puede establecer el Service al crear una carga de trabajo con kubectl. En esta seccion se
utiliza una carga de trabajo Nginx como ejemplo para describir como agregar un
LoadBalancer Service usando kubectl.

Paso 1 Utilice kubectl para conectarse al cluster. Para obtener mas informacion, véase Conexion a
un claster con kubectl.

Paso 2 Cree los archivos llamados nginx-deployment.yaml y nginx-elb-sve.yaml y editelos.

Los nombres de archivo estan definidos por el usuario. nginx-despliegue.yaml y nginx-elb-
sve.yaml son simplemente los nombres de archivo de ejemplo.

vi nginx-deployment.yaml

apivVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx
name: nginx
imagePullSecrets:
- name: default-secret

vi nginx-elb-svc.yaml
L] NOTA

Antes de habilitar la sesion adhesiva, aseglrese de que se cumplen las siguientes condiciones:
® El protocolo de carga de trabajo es TCP.

® La antiafinidad se ha configurado entre los pods de la carga de trabajo. Es decir, todos los pods de la
carga de trabajo se despliegan en los nodos diferentes. Para obtener mas informacion, véase Politica
de programacion (afinidad/antiafinidad).
apiVersion: vl
kind: Service

metadata:
name: nginx
annotations:
kubernetes.io/elb.id: <your elb id> # ELB ID. Replace
it with the actual value.
kubernetes.io/elb.class: performance # Load balancer type
kubernetes.io/elb.lb-algorithm: ROUND ROBIN # Load balancer
algorithm
kubernetes.io/elb.session-affinity-mode: SOURCE IP # The sticky
session type is source IP address.
kubernetes.io/elb.session-affinity-option: '{"persistence timeout":
LHOT R 0 # Stickiness duration (min)
kubernetes.io/elb.health-check-flag: 'on' # Enable the ELB

health check function.
kubernetes.io/elb.health-check-option: '{
"protocol": "TCP",
"delay":"5",
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"timeout":"10",
"max retries":"3"
} Al
spec:
selector:
app: nginx
ports:
- name: service0
port: 80 # Port for accessing the Service, which is also the listener

port on the load balancer.
protocol: TCP
targetPort: 80 # Port used by a Service to access the target container. This
port is closely related to the applications running in a container.
type: LoadBalancer

El ejemplo anterior utiliza anotaciones para implementar algunas funciones avanzadas de
balanceo de carga, como la sesion adhesiva y la comprobacion de estado. Para obtener mas
informacion, véase Tabla 7-4.

Ademas de las funciones de este ejemplo, para mas anotaciones y ejemplos relacionados con
funciones avanzadas, consulte Uso de anotaciones para configurar el balanceo de carga.

Tabla 7-4 pardmetros de anotaciones

Parametro Obligat | Tipo Descripcion
orio
kubernetes.io/elb.id | Si String ID de un balanceador de carga mejorado.

Obligatorio cuando se va a asociar un
balanceador de carga existente.

Coémo obtenerlo:

En la consola de gestion, haga clic en
Service List y elija Networking > Elastic
Load Balance. Haga clic en el nombre del
balanceador de carga de destino. En la
pagina de ficha Summary, encuentre y
copie el ID.

NOTA
El sistema se conecta preferentemente al
balanceador de carga basandose en el campo
kubernetes.io/elb.id. Si no se especifica este
campo, se utiliza el campo
spec.loadBalancerIP (opcional y disponible
solo en 1.23 y versiones anteriores).

No utilice el campo spec.loadBalancerIP para
conectarse al balanceador de carga. Este campo
sera descartado por Kubernetes. Para obtener
mas informacion, consulte Deprecation.
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Parametro

Obligat

orio

Tipo

Descripcion

kubernetes.io/
elb.class

Si

String

Seleccione un tipo de balanceador de carga
adecuado.

El valor puede ser:
@® union: balanceador de carga compartido

® performance: balanceador de carga
dedicado, que solo se puede utilizar en
clusteres de v1.17 y posteriores. Para
obtener mas informacién, consulte
Diferencias entre los balanceadores
de carga compartidos y los dedicados.

kubernetes.io/elb.Ib-
algorithm

No

String

Especifica el algoritmo de equilibrio de
carga del grupo de servidores backend. El
valor predeterminado es
ROUND_ROBIN.

Opciones:

® ROUND_ROBIN: algoritmo de round
robin ponderado

® LEAST CONNECTIONS: algoritmo
de conexiones minimas ponderadas

® SOURCE_IP: algoritmo de hash IP de
origen

NOTA
Si este parametro se establece en SOURCE_IP,
la configuracién de ponderacion (campo
weight) de los servidores backend vinculados al
grupo de servidores backend no es valida y no
se puede habilitar la sesion adhesiva.

kubernetes.io/
elb.session-affinity-
mode

No

String

Se admite la sesion adhesiva basada en la
direccion IP de origen. Es decir, las
solicitudes de acceso desde la misma
direccion IP se reenvian al mismo servidor
backend.

® Deshabilitar sesion adhesiva: No
configure este parametro.

® Activar la sesion adhesiva: Establezca
este parametro en SOURCE_IP para
indicar que la sesion adhesiva se basa
en la direccion IP de origen.
NOTA
Cuando kubernetes.io/elb.lb-algorithm se
establece en SOURCE_IP (algoritmo de
direccion IP de origen), no se puede activar la
sesion adhesiva.
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Parametro Obligat | Tipo Descripcion
orio
kubernetes.io/ No Tabla 7-5 | Tiempo de espera de sesion adhesiva.
elb.session-affinity- object
option
kubernetes.io/ No String Si se debe habilitar la comprobacion de
elb.health-check- estado del ELB.
flag

® Habilitar la comprobacion de estado:
Deje en blanco este parametro o
configtirelo en on.

® Deshabilitar la comprobacién de estado:
Establezca este parametro en off.

Si este parametro esta habilitado, el campo
kubernetes.io/elb.health-check-option
también debe especificarse al mismo

tiempo.
kubernetes.io/ No Tabla 7-6 | Elementos de configuracion de
elb.health-check- object comprobacién de estado de ELB.

option

Tabla 7-5 Estructura de datos del campo elb.session-affinity-option

Parametro Obligat | Tipo Descripcion
orio
persistence timeout | Si String Tiempo de espera de sesion adhesiva, en

minutos. Este parametro solo es valido
cuando elb.session-affinity-mode esta
establecido en SOURCE_IP.

Rango de valores: 1 a 60. Valor
predeterminado: 60

Tabla 7-6 Descripcion de la estructura de datos del campo elb.health-check-option

Parametro Obligat | Tipo Descripcion
orio
delay No String Tiempo de espera inicial (en segundos)

para iniciar la comprobacion de estado.

Rango de valores: 1 a 50. Valor
predeterminado: 5
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Parametro Obligat | Tipo Descripcion
orio
timeout No String Tiempo de espera de la comprobacion de

Paso 3

Paso 4

Paso 5

estado, en segundos.

Rango de valores: 1 a 50. Valor
predeterminado: 10

max_retries No String Numero maximo de reintentos de
comprobacién de estado.

Rango de valores: 1 a 10. Valor
predeterminado: 3

protocol No String Protocolo de comprobacion de estado.
Opciones de valor: TCP o HTTP

path No String URL de comprobacion de estado. Este
parametro debe configurarse cuando el
protocolo es HTTP.

Valor predeterminado: /

El valor puede contener de 1 a 10,000
caracteres.

Cree una carga de trabajo.
kubectl create -f nginx-deployment.yaml

Si se muestra informacion similar a la siguiente, se ha creado la carga de trabajo.

deployment/nginx created
kubectl get pod

Si se muestra la informacion similar a la siguiente, la carga de trabajo se esté ejecutando.

NAME READY STATUS RESTARTS AGE
nginx-2601814895-clxhw 1/1 Running 0 6s

Crear un Service.
kubectl create -f nginx-elb-svc.yaml

Si se muestra la informacion similar a la siguiente, se ha creado el Service.

service/nginx created
kubectl get sve

Si se muestra la informacion similar a la siguiente, se ha definido el tipo de acceso y se puede
acceder a la carga de trabajo.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
kubernetes ClusterIP 10.247.0.1 <none> 443/TCP 3d
nginx LoadBalancer 10.247.130.196 10.78.42.242 80:31540/TCP 51s

Ingrese el URL en el cuadro de direccion del navegador, por ejemplo, 10.78.42.242:80.
10.78.42.242 indica la direccion IP del balanceador de carga y 80 indica el puerto de acceso
que se muestra en la consola de CCE.
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El Nginx es accesible.

Figura 7-23 Acceso a Nginx a través del LoadBalancer Service

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

—Fin

Uso de kubectl para crear un Service (creaciéon automatica de un balanceador de
carga)

Puede establecer el Service al crear una carga de trabajo con kubectl. En esta seccion se
utiliza una carga de trabajo Nginx como ejemplo para describir como agregar un
LoadBalancer Service usando kubectl.

Paso1 Utilice kubectl para conectarse al cliister. Para obtener mas informacion, véase Conexion a
un clister con kubectl.

Paso 2 Cree los archivos llamados nginx-deployment.yaml y nginx-elb-sve.yaml y editelos.

Los nombres de archivo estan definidos por el usuario. nginx-despliegue.yaml y nginx-elb-
sve.yaml son simplemente los nombres de archivo de ejemplo.

vi nginx-deployment.yaml
apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx
name: nginx
imagePullSecrets:
- name: default-secret

vi nginx-elb-sve.yaml
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(11 NOTA

Antes de habilitar la sesién adhesiva, aseglrese de que se cumplen las siguientes condiciones:
® El protocolo de carga de trabajo es TCP.

® [ a antiafinidad se ha configurado entre los pods de la carga de trabajo. Es decir, todos los pods de la

carga de trabajo se despliegan en diferentes nodos. Para obtener mas informacion, véase Politica de
programacion (afinidad/antiafinidad).

Ejemplo de un Service que utiliza un balanceador de carga compartido de red publica:
apivVersion: vl
kind: Service
metadata:
annotations:
kubernetes.io/elb.class: union
kubernetes.io/elb.autocreate: '{

"type": "public",

"bandwidth name": "cce-bandwidth-1551163379627",
"bandwidth chargemode": "bandwidth",

"bandwidth size": 5,

"bandwidth sharetype": "PER",

"eip type": "5 bgp"

} Al
kubernetes.io/elb.enterpriseID: 0
which the load balancer belongs

kubernetes.io/elb.lb-algorithm: ROUND ROBIN
algorithm

# ID of the enterprise project to

# Load balancer

kubernetes.io/elb.session-affinity-mode: SOURCE IP # The sticky
session type is source IP address.
kubernetes.io/elb.session-affinity-option:
"30"} " # Stickiness duration (min)
kubernetes.io/elb.health-check-flag: 'on'
health check function.
kubernetes.io/elb.health-check-option: '{
"protocol": "TCP",
"delay":"5",

"{"persistence timeout":

# Enable the ELB

"timeout":"10",
"max retries":"3"
L
labels:

app: nginx
name: nginx

spec:
ports:
- name: serviceO
port: 80

protocol: TCP
targetPort: 80
selector:
app: nginx
type: LoadBalancer

Ejemplo de Service que utiliza un balanceador de carga dedicado de red publica (solo para
clusteres de v1.17 y versiones posteriores):
apiVersion: vl
kind: Service
metadata:
name: nginx
labels:
app: nginx
namespace: default
annotations:
kubernetes.io/elb.class: performance
kubernetes.io/elb.autocreate: '/
"type": "public",
"bandwidth name": "cce-bandwidth-1626694478577",
"bandwidth chargemode": "bandwidth",
"bandwidth size": 5,
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"bandwidth sharetype": "PER",
"eip type": "5 bgp",
"available zone": [
1,
"14 flavor name": "L4 flavor.elb.sl.small"
} Al
kubernetes.io/elb.enterpriseID: 0 # ID of the enterprise project to
which the load balancer belongs
kubernetes.io/elb.lb-algorithm: ROUND ROBIN # Load balancer
algorithm
kubernetes.io/elb.session-affinity-mode: SOURCE IP # The sticky
session type is source IP address.
kubernetes.io/elb.session-affinity-option: '{"persistence timeout":
"30"p" # Stickiness duration (min)
kubernetes.io/elb.health-check-flag: 'on' # Enable the ELB

health check function.
kubernetes.io/elb.health-check-option: '{
"protocol": "TCP",
"delay":"5",
"timeout":"10",
"max retries":"3"
} Al
spec:

selector:
app: nginx

ports:

- name: cce-service-0
targetPort: 80
nodePort: 0
port: 80
protocol: TCP

type: LoadBalancer

El ejemplo anterior utiliza anotaciones para implementar algunas funciones avanzadas de
balanceo de carga, como la sesion adhesiva y la comprobacion de estado. Para obtener mas
informacion, véase Tabla 7-7.

Ademas de las funciones de este ejemplo, para mas anotaciones y ejemplos relacionados con
funciones avanzadas, consulte Uso de anotaciones para configurar el balanceo de carga.

Tabla 7-7 Parametros de anotaciones

Parametro Obligat | Tipo Descripcion

orio
kubernetes.io/ Si String Seleccione un tipo de balanceador de carga
elb.class adecuado.

El valor puede ser:
® union: balanceador de carga compartido

® performance: balanceador de carga
dedicado, que solo se puede utilizar en
clusteres de v1.17 y posteriores. Para
obtener mas informacion, consulte
Diferencias entre los balanceadores
de carga compartidos y los dedicados.
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Parametro

Obligat

orio

Tipo

Descripcion

kubernetes.io/
elb.autocreate

Si

elb.autoc
reate
object

Si se debe crear automaticamente un
balanceador de carga asociado con el
Service.

Ejemplo

® Si se creard automaticamente un
balanceador de carga de red publica,
establezca este parametro en el
siguiente valor:
{"type":"public","bandwidth _name":"cc
e-
bandwidth-1551163379627","bandwidt
h_chargemode":"bandwidth","bandwidt
h_size":5,"bandwidth_sharetype":"PER

S"eip_type":"5_bgp","name":"james"

® Si se creara automaticamente un
balanceador de carga de red privada,
establezca este parametro en el
siguiente valor:
n.ons nn

{"type":"inner",
test"}

name":"A-location-d-

kubernetes.io/
elb.subnet-id

String

ID de la subred donde se encuentra el
cluster. El valor puede contener de 1 a 100
caracteres.

® Obligatorio cuando se va a crear
automaticamente un claster de v1.11.7-
r0 o anterior.

® Opcional para los clusteres posteriores a
v1.11.7-r0.

Para obtener mas detalles sobre como
obtener el valor, consulte ;Cual es la
diferencia entre la API de subred de
VPC y la API de subred de OpenStack
Neutron?
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Parametro

Obligat

orio

Tipo

Descripcion

kubernetes.io/
elb.enterpriselD

No

String

Los clusteres de v1.15 y versiones
posteriores admiten este campo. En
clusteres anteriores a v1.15, los
balanceadores de carga se crean en el
proyecto predeterminado de forma
predeterminada.

Este parametro indica el ID del proyecto de
empresa en el que se creara el balanceador
de carga de ELB.

Si este parametro no se especifica o se
establece en 0, los recursos estaran
enlazados al proyecto de empresa
predeterminado.

Como obtenerlo:

Inicie sesion en la consola de gestion y
seleccione Enterprise > Project
Management en la barra de ment superior.
En la lista que se muestra, haga clic en el
nombre del proyecto de empresa de destino
y copie el ID en la pagina de detalles del
proyecto de empresa.

kubernetes.io/elb.1b-
algorithm

No

String

Especifica el algoritmo de equilibrio de
carga del grupo de servidores backend. El
valor predeterminado es
ROUND_ROBIN.

Opciones:

® ROUND_ROBIN: algoritmo de round
robin ponderado

® LEAST CONNECTIONS: algoritmo
de conexiones minimas ponderadas

® SOURCE _IP: algoritmo de hash IP de
origen

NOTA
Si este parametro se establece en SOURCE_IP,
la configuracion de ponderacioén (campo
weight) de los servidores backend vinculados al
grupo de servidores backend no es valida y no
se puede habilitar la sesion adhesiva.
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Parametro

Obligat

orio

Tipo

Descripcion

kubernetes.io/
elb.session-affinity-
mode

No

String

Se admite la sesion adhesiva basada en la
direccion IP de origen. Es decir, las
solicitudes de acceso desde la misma
direccion IP se reenvian al mismo servidor
backend.

® Deshabilitar sesion adhesiva: No
configure este parametro.

® Activar la sesion adhesiva: Establezca
este parametro en SOURCE_IP para
indicar que la sesion adhesiva se basa
en la direccion IP de origen.
NOTA
Cuando kubernetes.io/elb.lb-algorithm se
establece en SOURCE_IP (algoritmo de
direccion IP de origen), no se puede activar la
sesion adhesiva.

kubernetes.io/
elb.session-affinity-
option

Tabla 7-5
object

Tiempo de espera de sesion adhesiva.

kubernetes.io/
elb.health-check-
flag

String

Si se debe habilitar la comprobacion de
estado del ELB.

® Habilitar la comprobacion de estado:
Deje en blanco este parametro o
configirelo en on.

® Deshabilitar la comprobacién de estado:
Establezca este parametro en off.

Si este parametro esta habilitado, el campo
kubernetes.io/elb.health-check-option
también debe especificarse al mismo
tiempo.

kubernetes.io/
elb.health-check-
option

Tabla 7-6
object

Elementos de configuracion de
comprobacion de estado de ELB.
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Tabla 7-8 Estructura de datos del campo elb.autocreate

Parametro Obligat | Tipo Descripcion
orio
name No String Nombre del balanceador de carga creado
automaticamente.
Rango de valores: de 1 a 64 caracteres,
incluidas las letras mintsculas, los digitos y
los guiones bajos (). El valor debe
comenzar con una letra minuscula y
terminar con una letra mintscula o un
digito.
Predeterminado: cce-lb+service.UID
type No String Tipo de red del balanceador de carga.
® public: balanceador de carga de red
publica
® inner: balanceador de carga de red
privada
Predeterminado: inner
bandwidth name Si para String Nombre del ancho de banda. El valor
los predeterminado es cce-bandwidth-***%%%,
balancea Rango de valores: de 1 a 64 caracteres,
dores de incluidas las letras mintsculas, los digitos y
carga de los guiones bajos (). El valor debe
re,d ) comenzar con una letra mintscula y
publica terminar con una letra minuscula o un
digito.
bandwidth chargem | No String Modo de facturacion de ancho de banda.
ode ® bandwidth: facturado por ancho de
banda
® traffic: facturado por trafico
Predeterminado: bandwidth
bandwidth_size Si para Integer Tamaiio del ancho de banda. El valor
los predeterminado es de 1 a 2000 Mbit/s.
balancea Configure este parametro en funcién del
dores de rango de ancho de banda permitido en su
carga de region.
red
publica
bandwidth_sharetyp | Sipara String Modo de uso compartido de ancho de
e los banda.
balancea ® PER: Ancho de banda dedicado
dores de
carga de
red
publica
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Parametro Obligat | Tipo Descripcion
orio

eip_type Si para String Tipo de la EIP.

los

balancea

dores de ¢

carga de ® 5 bgp: BGP dinamico
([ J

fe’i i 5_sbgp: BGP estatico
ptblica

5_telcom: China Telecom

5_union: China Unicom

vip_subnet_cidr id | No String Subred donde se encuentra el balanceador
de carga. Este campo es compatible con
clusteres de v1.21 o posterior.

Si no se especifica este parametro, el
balanceador de carga de ELB y el cluster
estan en la misma subred.

available zone Si Array of | AZ donde se encuentra el balanceador de
strings carga.

Puede obtener todas las AZ soportadas por
consultar la lista de AZ.

Este parametro solo esta disponible para
los balanceadores de carga dedicados.

14_flavor name Si String Nombre de la variante del balanceador de
carga de capa 4.

Puede obtener todos los tipos admitidos
consultando la lista de variantes.

Este parametro solo esta disponible para
los balanceadores de carga dedicados.

17 flavor name No String Nombre de la variante del balanceador de
carga de capa 7.

Puede obtener todos los tipos admitidos
consultando la lista de variantes.

Este parametro solo esta disponible para
los balanceadores de carga dedicados. El
valor de este parametro debe ser el mismo
que el de 14_flavor_name, es decir, ambas
son especificaciones elasticas o
especificaciones fijas.
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Parametro Obligat | Tipo Descripcion
orio
elb_virsubnet_ids No Array of | Subred donde se encuentra el servidor de
strings backend del balanceador de carga. Si este

parametro se deja en blanco, se utiliza la
subred de cluster predeterminada. Los
balanceadores de carga ocupan un nimero
diferente de direcciones IP de subred segun
sus especificaciones. Por lo tanto, no se
recomienda utilizar los bloques CIDR de
subred de otros recursos (como clusteres y
nodos) como el bloque CIDR del
balanceador de carga.

Este parametro solo esta disponible para
los balanceadores de carga dedicados.

Por ejemplo:
"elb virsubnet ids": [
"14567f27-8ae4-42b8-
aed7-9£847a4690dd"
]

Paso 3 Cree una carga de trabajo.

kubectl create -f nginx-deployment.yaml

Si se muestra la informacion similar a la siguiente, se estd creando la carga de trabajo.

deployment/nginx created

kubectl get pod

Si se muestra la informacion similar a la siguiente, la carga de trabajo se esté ejecutando.

NAME

READY

nginx-2601814895-clxhw 1/1

STATUS
Running

RESTARTS AGE
0 6s

Paso 4 Crear un Service.
kubectl create -f nginx-elb-svc.yaml
Si se muestra la informacion similar a la siguiente, se ha creado el Service.
service/nginx created
kubectl get sve
Si se muestra la informacion similar a la siguiente, se ha definido el tipo de acceso y se puede
acceder a la carga de trabajo.
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
kubernetes ClusterIP 10.247.0.1 <none> 443/TCP 3d
nginx LoadBalancer 10.247.130.196 10.78.42.242 80:31540/TCP 51s
Paso 5 Ingrese el URL en el cuadro de direccion del navegador, por ejemplo, 10.78.42.242:80.

10.78.42.242 indica la direccion IP del balanceador de carga y 80 indica el puerto de acceso
que se muestra en la consola de CCE.

El Nginx es accesible.
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Figura 7-24 Acceso a Nginx a través del LoadBalancer Service

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using naginx.

—-Fin

Por qué un claster no puede acceder a los servicios mediante el uso de la
direccion de ELB

Si la afinidad de servicio de un Servicio de LoadBalancer se establece en el nivel de nodo, es
decir, el valor de externalTrafficPolicy es Local, es posible que no se pueda acceder a la
direccion de ELB desde el cluster (especificamente, los nodos o contenedores). La

informacidn que aparecera en pantalla sera similar a la informacion siguiente:
upstream connect error or disconnect/reset before headers. reset reason:
connection failure

Esto se debe a que cuando se crea el LoadBalancer Service, kube-proxy agrega la direccion de
acceso de ELB como IP externa a iptables o IPVS. Si un cliente inicia una solicitud para
acceder a la direccion de ELB desde dentro del cluster, la direccion se considera la direccion
IP externa del Service y se reenvia directamente por kube-proxy sin pasar a través del ELB
fuera del cluster.

Cuando el valor de externalTrafficPolicy es Local, la situacion varia segun el modelo de red
contenedor y el modo de reenvio de Service. Los detalles son los siguientes:

Servidor Cliente | Cluster de Cluster de red | Cluster de red | Cluster de red
red de de VPC de tineles de VPC
tuneles (IPVS) (iptables) (iptables)
(IPVYS)

NodePort El OK. El OK. Elnodo | OK. El nodo OK. El nodo

Service mismo | nodo donde | donde se donde se donde se

nodo se ejecuta ejecuta el pod | ejecuta el pod | ejecuta el pod
el pod es es accesible. | es accesible. es accesible.
accesible,
no
cualquier
otro nodo.
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Entre OK. El OK. Elnodo | OK. El nodo OK. El nodo
los nodo donde | donde se donde se donde se
nodos | se ejecuta ejecuta el pod | ejecuta el pod | ejecuta el pod

el pod es es accesible. | es accesible es accesible
accesible, visitando la IP | visitando la IP
no + el puerto del | + el puerto del
cualquier nodo, no de nodo, no de
otro nodo. ninguna otra ninguna otra
manera. manera.
Conten | OK. El OK. Elnodo | OK. El nodo OK. El nodo
edores | nodo donde | donde se donde se donde se
en el se ejecuta ejecuta el pod | ejecuta el pod | ejecuta el pod
mismo | el pod es no es es accesible. no es accesible.
nodo accesible, accesible.
no
cualquier
otro nodo.
Conten | OK. El OK. Elnodo | OK. El nodo OK. El nodo
edores | nodo donde | donde se donde se donde se
entre se ejecuta ejecuta el pod | ejecuta el pod | ejecuta el pod
los el pod es es accesible. | es accesible. es accesible.
nodos accesible,
no
cualquier
otro nodo.
LoadBalancer | El Accesible Accesible Accesible Accesible para
Service que mismo | para las para las redes | para las redes | las redes
utiliza un nodo redes publicas, no publicas, no publicas, no
balanceador publicas, no | para las redes | para las redes | para las redes
de carga para las privadas. privadas. privadas.
dedicado redes
privadas.
Conten | Accesible Accesible Accesible Accesible para
edores | paralas para las redes | para las redes | las redes
en el redes publicas, no publicas, no publicas, no
mismo | publicas, no | para las redes | para las redes [ para las redes
nodo para las privadas. privadas. privadas.
redes
privadas.
Service local | El Accesible Accesible Accesible Accesible para
del mismo | para las para las redes | para las redes | las redes
complemento | nodo redes publicas, no publicas, no publicas, no
nginx-ingress publicas, no | para las redes | paralas redes | para las redes
mediante un para las privadas. privadas. privadas.
balanceador redes
de carga privadas.
dedicado
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Conten | Accesible Accesible Accesible Accesible para
edores | paralas para las redes | para las redes | las redes
en el redes publicas, no publicas, no publicas, no
mismo | publicas, no | para las redes | para lasredes [ para las redes
nodo para las privadas. privadas. privadas.

redes

privadas.

Se pueden utilizar los siguientes métodos para resolver este problema:

(Recomendado) En el cluster, utilice el nombre de dominio de servicio o servicio de
ClusterIP para el acceso.

Establezca externalTrafficPolicy del servicio en Cluster es decir, la afinidad de servicio
a nivel de cluster. Tenga en cuenta que esto afecta a la persistencia de la direccion de

origen.
apivVersion: vl
kind: Service
metadata:
annotations:
kubernetes.io/elb.class: union
kubernetes.io/elb.autocreate: '{"type":"public", "bandwidth name":"cce-
bandwidth", "bandwidth chargemode":"bandwidth", "bandwidth size":5, "bandwidth sh
aretype":"PER","eip type":"5 bgp","name":"james"}'
labels:
app:
name:
spec:
externalTrafficPolicy: Cluster
ports:
- name: service0
port: 80
protocol: TCP
targetPort: 80
selector:
app: nginx
type: LoadBalancer

nginx
nginx

Aprovechando la funcion de pass-through del Service, kube-proxy se omite cuando se
utiliza la direccion de ELB para acceder. Primero se accede al balanceador de carga de
ELB y, a continuacion, a la carga de trabajo. Para obtener mas informacion, véase
Habilitacion de redes de paso a través para los servicios de LoadBalancer.

(11 NOTA

® Después de configurar las redes de paso a través para un balanceador de carga dedicado, no se
puede acceder a contenedores en el nodo donde se ejecuta la carga de trabajo a través del
Service.

® [ asredes de paso a través no son compatibles con clusteres de v1.15 o anteriores.

® En el modo de red IPVS, la configuracion de paso a través del Service conectado al mismo
ELB debe ser la misma.

apivVersion: vl

kind: Service

metadata:

annotations:

kubernetes.io/elb.pass-through:
kubernetes.io/elb.class: union
kubernetes.io/elb.autocreate: '{"type":"public", "bandwidth name":"cce-

bandwidth", "bandwidth chargemode":"bandwidth", "bandwidth size":5,"bandwidth sh

aretype":"PER","eip type":"5 bgp","name":"james"}'

"trye"
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labels:
app: nginx
name: nginx

spec:
externalTrafficPolicy: Local
ports:
- name: serviceO
port: 80

protocol: TCP
targetPort: 80
selector:
app: nginx
type: LoadBalancer

7.3.4.2 Uso de anotaciones para configurar el balanceo de carga

Puede agregar anotaciones a un archivo YAML para usar algunas funciones avanzadas de
CCE. En esta seccion se describen las anotaciones disponibles cuando se crea un servicio de

LoadBalancer.

Interconexion con ELB

Sesion adhesiva

Comprobacion de estado

Protocolo HTTP

Ajuste dinamico de ponderacion del backend ECS
Capacidad de pass-through

Lista blanca

Red de host

Interconexién con ELB

Tabla 7-9 Anotaciones para interconectar con ELB

Parametro Tipo Descripcion Versio
n de
claster
admiti
da

kubernetes.io/elb.class | String Seleccione un tipo de balanceador de carga | v1.9 o

adecuado. posteri
El valor puede ser: or
® union: balanceador de carga compartido
® performance: balanceador de carga
dedicado, que solo se puede utilizar en
clusteres de v1.17 y posteriores. Para
obtener mas informacion, consulte
Diferencias entre los balanceadores de
carga compartidos y los dedicados.
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Parametro

Tipo

Descripcion

Versio
n de
claster
admiti
da

kubernetes.io/elb.id String

Obligatorio cuando se va a asociar un

balanceador de carga existente.

ID de un balanceador de carga.

Como obtenerlo:

En la consola de gestion, haga clic en

Service List y elija Networking > Elastic
Load Balance. Haga clic en el nombre del

balanceador de carga de destino. En la
pagina de ficha Summary, encuentre y

copie el ID.

NOTA
El sistema se conecta preferentemente al
balanceador de carga basandose en el campo
kubernetes.io/elb.id. Si no se especifica este
campo, se utiliza el campo spec.loadBalancerIP
(opcional y disponible solo en 1.23 y versiones
anteriores).

No utilice el campo spec.loadBalancerIP para
conectarse al balanceador de carga. Este campo
sera descartado por Kubernetes. Para obtener
mas informacion, consulte Deprecation.

vl9o
posteri
or

kubernetes.io/ Tabla
elb.autocreate 7-17

Obligatorio cuando los balanceadores de

carga se crean automaticamente.

Ejemplo:

® Si se creara automaticamente un
balanceador de carga de red publica,
establezca este parametro en el siguiente
valor:
{"type":"public","bandwidth name":"cc
e_
bandwidth-1551163379627","bandwidth
_chargemode":"bandwidth","bandwidth_
size":5,"bandwidth_sharetype":"PER","e
ip_type":"5 bgp","name":"james"}

® Si se creard automaticamente un
balanceador de carga de red privada,
establezca este parametro en el siguiente
valor:
{"type":"inner","
test"}

name":"A-location-d-

vl9o
posteri
or
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Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/ String | Opcional cuando los balanceadores de vl.150
elb.enterpriselD carga se crean automaticamente. posteri
Los clisteres de v1.15 y versiones or
posteriores admiten este campo. En
clisteres anteriores a v1.15, los
balanceadores de carga se crean en el
proyecto predeterminado de forma
predeterminada.
Este parametro indica el ID del proyecto de
empresa en el que se creara el balanceador
de carga de ELB.
Si este parametro no se especifica o se
establece en 0, los recursos estaran
enlazados al proyecto de empresa
predeterminado.
Coémo obtenerlo:
Inicie sesion en la consola de gestion y
seleccione Enterprise > Project
Management en la barra de menu superior.
En la lista que se muestra, haga clic en el
nombre del proyecto de empresa de destino
y copie el ID en la pagina de detalles del
proyecto de empresa.
kubernetes.io/ String | Opcional cuando los balanceadores de Obligat
elb.subnet-id carga se crean automaticamente. orio
ID de la subred donde se encuentra el para'las
cluster. El valor puede contener de 1a 100 | Verston
caracteres. s
. . anterior
® Obligatorio cuando se va a crear esala
automaticamente un clister de v1.11.7- v1.11.7
r0 o anterior. 10
® Opcional para los clusteres posteriores a | pocoart
v1.11.7-10. ado en
las
version
es
posteri
ores a
la
v1.11.7
-10
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Parametro Tipo Descripcion Versio

n de
claster
admiti
da

kubernetes.io/elb.lb- String | Especifica el algoritmo de equilibrio de vl9o
algorithm carga del grupo de servidores backend. El posteri

valor predeterminado es ROUND_ROBIN. | or
Opciones:

® ROUND_ROBIN: algoritmo de round
robin ponderado

® LEAST CONNECTIONS: algoritmo
de conexiones minimas ponderadas

® SOURCE_IP: algoritmo de hash IP de
origen

NOTA
Si este parametro se establece en SOURCE_IP,
la configuracion de ponderacion (campo weight)
de los servidores backend vinculados al grupo de
servidores backend no es valida y no se puede
habilitar la sesion adhesiva.

A continuacidén se muestra cOmo utilizar las anotaciones anteriores:

Asociar un balanceador de carga existente. Para obtener mas informacion, véase Uso de

kubectl para crear un Service (Uso de un balanceador de carga existente).
apiVersion: vl
kind: Service
metadata:
name: nginx
annotations:
kubernetes.io/elb.id: <your elb id> # ELB ID.
Replace it with the actual value.
kubernetes.io/elb.class: performance # Load
balancer type
kubernetes.io/elb.lb-algorithm: ROUND ROBIN # Load
balancer algorithm
spec:
selector:
app: nginx
ports:
- name: serviceO
port: 80
protocol: TCP
targetPort: 80
type: LoadBalancer

Creacion automatica de un balanceador de carga. Para obtener mas informacion, véase
Uso de kubectl para crear un Service (creacion automatica de un balanceador de
carga).

Balanceador de carga compartido:
apivVersion: vl
kind: Service
metadata:
annotations:
kubernetes.io/elb.class: union
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kubernetes.io/elb.autocreate: '{
"type": "public",

"bandwidth name": "cce-bandwidth-1551163379627",
"bandwidth chargemode": "bandwidth",
"bandwidth size": 5,
"bandwidth sharetype": "PER",
"eip type": "5 bgp"
} L}
kubernetes.io/elb.enterpriseID: 0 # ID of the enterprise
project to which the load balancer belongs
kubernetes.io/elb.lb-algorithm: ROUND ROBIN # Load balancer algorithm
labels:

app: nginx
name: nginx

spec:
ports:
- name: serviceO
port: 80

protocol: TCP
targetPort: 80
selector:
app: nginx
type: LoadBalancer

Balanceador de carga dedicado:
apiVersion: vl
kind: Service
metadata:
name: nginx
labels:
app: nginx
namespace: default
annotations:
kubernetes.io/elb.class: performance
kubernetes.io/elb.autocreate: '{
"type": "public",
"bandwidth name": "cce-bandwidth-1626694478577",
"bandwidth chargemode": "bandwidth",
"bandwidth size": 5,

"bandwidth sharetype": "PER",
"eip type": "5 bgp",
"available zone": [
1,
"14 flavor name": "L4 flavor.elb.sl.small"
}l
kubernetes.io/elb.enterpriselID: 0 # ID of the enterprise
project to which the load balancer belongs
kubernetes.io/elb.lb-algorithm: ROUND ROBIN # Load balancer algorithm
spec:
selector:
app: nginx
ports:

- name: cce-service-0
targetPort: 80
nodePort: 0O
port: 80
protocol: TCP

type: LoadBalancer

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 409



Cloud Container Engine
Guia del usuario 7 Red

Sesion adhesiva

Tabla 7-10 Anotaciones para sesion adhesiva

Parametro Tipo Descripcion Versio
n de
claster
admiti
da

kubernetes.io/ String Se admite la sesion adhesiva basada en la vl.9o

elb.session-affinity- direccion IP de origen. Es decir, las posteri

mode solicitudes de acceso desde la misma or
direccion IP se reenvian al mismo servidor
backend.

® Deshabilitar sesion adhesiva: No
configure este parametro.

® Activar la sesion adhesiva: Establezca
este parametro en SOURCE_IP para
indicar que la sesion adhesiva se basa en
la direccion IP de origen.
NOTA
Cuando kubernetes.io/elb.Ib-algorithm se
establece en SOURCE_IP (algoritmo de

direccion IP de origen), no se puede activar la
sesion adhesiva.

kubernetes.io/ Tabla | Tiempo de espera de sesion adhesiva. vl9o
elb.session-affinity- 7-20 posteri
option or

A continuacidn se muestra como utilizar las anotaciones anteriores:
apiVersion: vl
kind: Service
metadata:
name: nginx
annotations:
kubernetes.io/elb.id: <your elb id> # ELB ID. Replace
it with the actual value.
kubernetes.io/elb.class: performance # Load balancer type
kubernetes.io/elb.session-affinity-mode: SOURCE IP # The sticky
session type is source IP address.
kubernetes.io/elb.session-affinity-option: '{"persistence timeout":

"30"}"' # Stickiness duration (min)
spec:
selector:
app: nginx
ports:
- name: service0
port: 80

protocol: TCP
targetPort: 80
type: LoadBalancer
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Comprobacion de estado
Tabla 7-11 Anotaciones para la comprobacién de estado
Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/ String Si se debe habilitar la comprobacion de vl9o
elb.health-check-flag estado del ELB. posteri
® Habilitar la comprobacion de estado: or
Deje en blanco este parametro o
configtirelo en on.
® Deshabilitar la comprobacién de estado:
Establezca este parametro en off.
Si este parametro est4 habilitado, el campo
kubernetes.io/elb.health-check-option
también debe especificarse al mismo
tiempo.
kubernetes.io/ Tabla | Elementos de configuracion de vl9o
elb.health-check-option | 7-18 comprobacion de estado de ELB. posteri
or
kubernetes.io/ Tabla Concepto de configuracion de v1.19.1
elb.health-check- 7-19 comprobacion de estado de ELB. Cada 6-150
options puerto de Service se puede configurar por posteri
separado y solo puede configurar algunos or
puertos. v1.21.8
NOTA -10 o
kubernetes.io/elb.health-check-option y posteri
kubernetes.io/elb.health-check-options no se or
pueden configurar al mismo tiempo.
v1.23.6
-10 o
posteri
or
v1.25.2
-10 o
posteri
or
® A continuacion, se muestra como utilizar kubernetes.io/elb.health-check-option:
apivVersion: vl
kind: Service
metadata:
name: nginx
annotations:
kubernetes.io/elb.id: <your elb id> # ELB ID.
Replace it with the actual value.
kubernetes.io/elb.class: performance # Load balancer
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Protocolo HTTP

type
kubernetes.io/elb.health-check-flag: 'on' # Enable the
ELB health check function.
kubernetes.io/elb.health-check-option: '{
"protocol": "TCP",

"delay":"5",
"timeout":"10",
"max retries":"3"
} L}
spec:
selector:
app: nginx
ports:
- name: serviceO
port: 80

protocol: TCP
targetPort: 80
type: LoadBalancer
Para obtener mas informacion sobre como usar kubernetes.io/elb.health-check-options
en Configuracion de la comprobacion de estado para varios puertos.

Tabla 7-12 Anotaciones para el uso de protocolos HTTP

Parametro Tipo Descripcion Versio

n de
claster
admiti
da

kubernetes.io/ String | Puerto de configuracion de reenvio de capa | v1.19.1
elb.protocol-port 7 utilizado por el Service. 60

posteri
or

id

kubernetes.io/elb.cert- | String | Certificado HTTP utilizado por el Service v1.19.1

para el reenvio de capa 7. 60
posteri
or

Para obtener mas informacién sobre los escenarios de la aplicacion, consulte Service usando
HTTP.
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Ajuste dindmico de ponderacion del backend ECS

Tabla 7-13 Anotaciones para ajustar dindmicamente la ponderacion del ECS backend

Parametro Tipo Descripcion Versi6
n de
claster
admiti
da

kubernetes.io/ String | Ajusta dindAmicamente la ponderacion del vl.2l o

elb.adaptive-weight ECS backend del balanceador de carga posteri

basado en pods. Las solicitudes recibidas or

por cada pod son mas equilibradas.
® true: activado
® false: desactivado

Este parametro solo se aplica a clisteres de
v1.21 o posterior y no es valido en redes de
passthrough.

A continuacidn se muestra como utilizar las anotaciones anteriores:
apiVersion: vl
kind: Service
metadata:
name: nginx
annotations:
kubernetes.io/elb.id: <your elb id> # ELB ID. Replace
it with the actual value.
kubernetes.io/elb.class: performance # Load balancer type
kubernetes.io/elb.adaptive-weight: 'true'’ # Enable dynamic
adjustment of the weight of the backend ECS.
spec:
selector:
app: nginx
ports:
- name: service0
port: 80
protocol: TCP
targetPort: 80
type: LoadBalancer

Capacidad de pass-through

Tabla 7-14 Anotaciones para la capacidad de pass-through

Parametro Tipo Descripcion Versi6
n de
claster
admiti
da

kubernetes.io/elb.pass- | String Si las solicitudes de acceso desde el cluster | v1.19 0

through al Service pasan a través del balanceador de | posteri

carga de ELB. or
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Para obtener mas informacion sobre los escenarios de la aplicacion, consulte Habilitacion de
redes de paso a través para los servicios de LoadBalancer.

Lista blanca

Tabla 7-15 Anotaciones para la lista de acceso de ELB

Parametro Tipo Descripcion Versio
nde
claster
admiti
da

kubernetes.io/elb.acl-id | String Este parametro es obligatorio cuando se v1.19.1

establece una lista blanca de direcciones IP | 6
para un balanceador de carga. El valor de v12l4

este parametro es el ID de grupo de
direcciones IP del balanceador de carga.
Para obtener mas informacion, consulte
Grupo de direcciones IP.

Este parametro solo tiene efecto para los
balanceadores de carga dedicados y solo
tiene efecto cuando se crea un Service o se
especifica un nuevo puerto de servicio
(oyente).

Coémo obtenerlo:

Inicie sesion en la consola. En Service List,
seleccione Networking > Elastic Load
Balance. En la Consola de red, elija Elastic
Load Balance > IP Address Groups y
copie el ID del grupo de direcciones IP de

destino.
kubernetes.io/elb.acl- String | Este parametro es obligatorio cuando se v1.19.1
status establece una lista blanca de direcciones I[P | 6
para un balanceador de carga. El valor es v12l4
on, que indica que el control de acceso esta
habilitado.

Este parametro solo tiene efecto para los
balanceadores de carga dedicados y solo
tiene efecto cuando se crea un Service o se
especifica un nuevo puerto de servicio
(oyente).
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Parametro Tipo Descripcion Versi6
n de
claster
admiti
da

kubernetes.io/elb.acl- String | Este parametro es obligatorio cuando se v1.19.1

type establece la lista blanca de direcciones IP 6

para un balanceador de carga. vl2l.4

® black: indica la lista negra. El grupo de
direcciones IP seleccionado no puede
acceder a la direccion de ELB.

® white: indica la lista blanca. Solo el
grupo de direcciones IP seleccionado
puede acceder a la direccion de ELB.

Este parametro solo tiene efecto para los
balanceadores de carga dedicados y solo
tiene efecto cuando se crea un Service o se
especifica un nuevo puerto de servicio
(oyente).

A continuacion se muestra cOmo utilizar las anotaciones anteriores:

apiVersion: vl

kind: Service

metadata:
name: nginx
annotations:

kubernetes.io/elb.
with the actual value.
kubernetes.io/elb.
kubernetes.io/elb.

ID

kubernetes.io/elb.
kubernetes.io/elb.

spec:

selector:

app: nginx
ports:

- name: service0
port: 80
protocol: TCP
targetPort: 80

type: LoadBalancer

id:

class: performance
acl-id: <your acl id>

acl-status:
acl-type:

<your elb id>

'white'

'on'

# ELB ID. Replace it

# Load balancer type
# ELB IP address group

# Enable access control.
# Whitelist control
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Red de host
Tabla 7-16 Anotaciones para la red host
Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/hws- String | Si el pod usa hostNetwork, el ELB reenvia | v1.90
hostNetwork la solicitud a la red anfitriona después de posteri
usar esta anotacion. or
Opciones:
® true: activado
® false (predeterminado): desactivado

A continuacidn se muestra cOmo utilizar las anotaciones anteriores:

apivVersion: vl

kind: Service

metadata:
name: nginx
annotations:

kubernetes.io/elb.id:

it with the actual value.

kubernetes.io/elb.class:
kubernetes.io/hws-hostNetwork: 'true'’

<your elb id>

performance

# ELB ID. Replace

# Load balancer type
# The load balancer

forwards the request to the host network.

spec:
selector:
app: nginx
ports:
- name: service0
port: 80

protocol: TCP
targetPort: 80

type: LoadBalancer
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Estructura de datos

Tabla 7-17 Estructura de datos del campo elb.autocreate

Parametro Obligat | Tipo Descripcion
orio
name No String Nombre del balanceador de carga creado
automaticamente.
Rango de valores: de 1 a 64 caracteres,
incluidas las letras minusculas, los digitos y
los guiones bajos (_). El valor debe
comenzar con una letra mintscula y
terminar con una letra minuscula o un
digito.
Predeterminado: cce-lb+service.UID
type No String Tipo de red del balanceador de carga.
® public: balanceador de carga de red
publica
® inner: balanceador de carga de red
privada
Predeterminado: inner
bandwidth_name Si para String Nombre del ancho de banda. El valor
los predeterminado es cce-bandwidth-**%**%%,
balancea Rango de valores: de 1 a 64 caracteres,
dores de incluidas las letras mintsculas, los digitos y
carga de los guiones bajos (). El valor debe
re’d . comenzar con una letra mintscula y
publica terminar con una letra mintiscula o un
digito.
bandwidth chargem | No String Modo de facturacion de ancho de banda.
ode ® bandwidth: facturado por ancho de
banda
® traffic: facturado por trafico
Predeterminado: bandwidth
bandwidth_size Si para Integer Tamafio del ancho de banda. El valor
los predeterminado es de 1 a 2000 Mbit/s.
balancea Configure este pardmetro en funcioén del
dores de rango de ancho de banda permitido en su
carga de region.
red
publica
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Parametro Obligat | Tipo Descripcion
orio
bandwidth_sharetyp | Sipara String Modo de uso compartido de ancho de
e los banda.
balancea ® PER: Ancho de banda dedicado
dores de
carga de
red
publica
eip_type Si para String Tipo de la EIP.
los ® 5 telcom: China Telecom
balancea e ]
dores de ® 5 union: China Unicom
carga de ® 5 bgp: BGP dinamico
red ) ® 5 sbhgp: BGP estatico
publica
vip_subnet_cidr id | No String Subred donde se encuentra el balanceador
de carga. Este campo es compatible con
clusteres de v1.21 o posterior.
Si no se especifica este parametro, el
balanceador de carga de ELB y el cluster
estan en la misma subred.
available zone Si Array of | AZ donde se encuentra el balanceador de
strings carga.
Puede obtener todas las AZ soportadas por
consultar la lista de AZ.
Este parametro solo esta disponible para
los balanceadores de carga dedicados.
14_flavor name Si String Nombre de la variante del balanceador de
carga de capa 4.
Puede obtener todos los tipos admitidos
consultando la lista de variantes.
Este parametro solo esta disponible para
los balanceadores de carga dedicados.
17 flavor name No String Nombre de la variante del balanceador de
carga de capa 7.
Puede obtener todos los tipos admitidos
consultando la lista de variantes.
Este parametro solo esta disponible para
los balanceadores de carga dedicados. El
valor de este parametro debe ser el mismo
que el de 14_flavor_name, es decir, ambas
son especificaciones elasticas o
especificaciones fijas.
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Parametro Obligat | Tipo Descripcion
orio
elb_virsubnet_ids No Array of | Subred donde se encuentra el servidor de
strings backend del balanceador de carga. Si este

parametro se deja en blanco, se utiliza la
subred de cluster predeterminada. Los
balanceadores de carga ocupan un nimero
diferente de direcciones IP de subred segun
sus especificaciones. Por lo tanto, no se
recomienda utilizar los bloques CIDR de
subred de otros recursos (como clusteres y
nodos) como el bloque CIDR del
balanceador de carga.

Este parametro solo esta disponible para
los balanceadores de carga dedicados.

Por ejemplo:
"elb virsubnet ids": [
"14567f27-8ae4-42b8-
aed7-9£847a4690dd"
]

Tabla 7-18 Descripcion de la estructura de datos del campo elb.health-check-option

Parametro

Obligat

orio

Tipo

Descripcion

delay

No

String

Tiempo de espera inicial (en segundos)
para iniciar la comprobacion de estado.

Rango de valores: 1 a 50. Valor
predeterminado: 5

timeout

String

Tiempo de espera de la comprobacion de
estado, en segundos.

Rango de valores: 1 a 50. Valor
predeterminado: 10

max_retries

String

Numero maximo de reintentos de
comprobacién de estado.

Rango de valores: 1 a 10. Valor
predeterminado: 3

protocol

String

Protocolo de comprobacion de estado.
Opciones de valor: TCP o HTTP
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Parametro Obligat | Tipo Descripcion
orio
path No String URL de comprobacién de estado. Este

pardmetro debe configurarse cuando el
protocolo es HTTP.

Valor predeterminado: /

El valor puede contener de 1 a 10,000
caracteres.

Tabla 7-19 Descripcion de la estructura de datos del campo elb.health-check-options

Parametro

Obligat

orio

Tipo

Descripcion

target service port

Si

String

Puerto para comprobacién de estado
especificado por spec.ports. El valor
consiste en el protocolo y el nimero de
puerto, por ejemplo, TCP:80.

monitor_port

No

String

Puerto reespecificado para la comprobacion
de estado. Si no se especifica este
parametro, el puerto de servicio se utiliza
de forma predeterminada.
NOTA
Asegurese de que el puerto esta en el estado de
escucha en el nodo donde se encuentra el pod.
De lo contrario, el resultado de la comprobacion
de estado se vera afectado.

delay

String

Tiempo de espera inicial (en segundos)
para iniciar la comprobacion de estado.

Rango de valores: 1 a 50. Valor
predeterminado: 5§

timeout

String

Tiempo de espera de la comprobacion de
estado, en segundos.

Rango de valores: 1 a 50. Valor
predeterminado: 10

max_retries

String

Numero maximo de reintentos de
comprobacion de estado.

Rango de valores: 1 a 10. Valor
predeterminado: 3

protocol

No

String

Protocolo de comprobacion de estado.

Valor predeterminado: protocolo del
Service asociado

Opciodn de valor: TCP, UDP o HTTP
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Parametro Obligat | Tipo Descripcion
orio
path No String URL de comprobacién de estado. Este
pardmetro debe configurarse cuando el
protocolo es HTTP.

Valor predeterminado: /

El valor puede contener de 1 a 10,000
caracteres.

Tabla 7-20 Estructura de datos del campo elb.session-affinity-option

Parametro Obligat | Tipo Descripcion
orio
persistence timeout | Si String Tiempo de espera de sesion adhesiva, en

minutos. Este pardmetro solo es valido
cuando elb.session-affinity-mode esta
establecido en SOURCE_IP.

Rango de valores: 1 a 60. Valor
predeterminado: 60

7.3.4.3 Service usando HTTP

Restricciones
®  Solo los clusteres de v1.19.16 o posterior admiten HTTP.

® No conecte el ingreso y el Service que utiliza HTTP al mismo oyente del mismo
balanceador de carga. De lo contrario, se produce un conflicto de puerto.

® El enrutamiento de capa 7 de ELB se puede habilitar para los Services. Tanto los
balanceadores de carga de ELB compartidos como los dedicados pueden estar
interconectados.

Las restricciones en los balanceadores de carga de ELB dedicados son las siguientes:

—  Para interconectarse con un balanceador de carga dedicado existente, la variante de
balanceador de carga debe soportar tanto el enrutamiento de capa 4 como de
capa 7. De lo contrario, el balanceador de carga no funcionara como se espera.

—  Si utiliza un balanceador de carga creado automaticamente, no puede utilizar la
consola de CCE para crear automaticamente un balanceador de carga dedicado de
capa 7. En su lugar, puede usar YAML para crear un balanceador de carga dedicado
de capa 7, usar las capacidades de capa 4 y capa 7 de la instancia de ELB exclusiva
(es decir, especifique las variantes de capa 4 y capa 7 en la anotacion de
kubernetes.io/elb.autocreate).

Service usando HTTP

Es necesario agregar las siguientes anotaciones:

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 421



Cloud Container Engine
Guia del usuario 7 Red

® Kkubernetes.io/elb.protocol-port: "https:443 http:80"

El valor de protocol-port debe ser el mismo que el puerto en el campo spec.ports del
Service. El formato es Protocol:Port. El puerto coincide con el del campo
service.spec.ports y se libera como el protocolo correspondiente.

® kubernetes.io/elb.cert-id: "17e3b4f4bc40471c86741dc3aa211379"

cert-id indica el ID de certificado en la gestion de certificados de ELB. Cuando https
estd configurado para protocol-port, el certificado del oyente de ELB se establecera en
el certificado cert-id. Cuando se liberan varios servicios de HTTPS, se utiliza el mismo
certificado.

El siguiente es un ejemplo de configuracion. Los dos puertos de spec.ports corresponden a
los de kubernetes.io/elb.protocol-port. Los puertos 443 y 80 estan habilitados para
solicitudes de HTTPS y de HTTP, respectivamente.

apiVersion: vl
kind: Service
metadata:
annotations:

# When an ELB load balancer is automatically created, both layer-4 and
layer-7 flavors need to be specified.

kubernetes.io/elb.autocreate: '

{
"type": "public",

"bandwidth name": "cce-bandwidth-1634816602057",
"bandwidth chargemode": "bandwidth",

"bandwidth size": 5,

"bandwidth sharetype": "PER",

"eip type": "5 bgp",

"available zone": [
i
"17_flavor name": "L7_ flavor.elb.s2.small",
"1l4 flavor name": "L4 flavor.elb.sl.medium"
}'
kubernetes.io/elb.class: performance
kubernetes.io/elb.protocol-port: "https:443,http:80"
kubernetes.io/elb.cert-id: "17e3b4f4bc40471c86741dc3aa211379"
labels:
app: nginx
name: test
name: test
namespace: default

spec:
ports:
- name: cce-service-0
port: 443

protocol: TCP

targetPort: 80
- name: cce-service-1

port: 80

protocol: TCP

targetPort: 80
selector:

app: nginx

version: vl
sessionAffinity: None
type: LoadBalancer

Utilice las configuraciones de ejemplo anteriores para crear un Service. En el nuevo
balanceador de carga de ELB, puede ver que se crean los oyentes en los puertos 443 y 80.
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7.3.4.4 Configuracion de la comprobaciéon de estado para varios puertos

El campo de anotacion relacionado con la comprobacion de estado del LoadBalancer Service
se actualiza de Kubernetes.io/elb.health-check-option a Kubernetes.io/elb.health-check-
options. Cada puerto de Service se puede configurar por separado y solo puede configurar
algunos puertos. Si el protocolo de puerto no necesita configurarse por separado, el campo de
anotacion original todavia esta disponible y no necesita modificarse.

Restricciones
® Esta funcion solo tiene efecto en las siguientes versiones:
—  v1.19: v1.19.16-15 o posterior
—  v1.21: v1.21.8-r0 o posterior
—  v1.23: v1.23.6-10 o posterior
—  v1.25: v1.25.2-r0 o posterior
® kubernetes.io/elb.health-check-option y kubernetes.io/elb.health-check-options no
se pueden configurar al mismo tiempo.
® El campo target_service port es obligatorio y debe ser inico.
®  Para un puerto TCP, el protocolo de comprobacion de estado solo puede ser TCP o
HTTP. Para un puerto UDP, el protocolo de comprobacion de estado debe ser UDP.
Procedimiento

A continuacién se muestra un ejemplo de uso de la anotacion kubernetes.io/elb.health-

check-options:
apiVersion: vl
kind: Service
metadata:
name: nginx
namespace: default
labels: {}
annotations:

kubernetes.io/elb.class: union

kubernetes.io/elb.id: 038ffbda-bd3a-48bb-8b8c-a8582601£d97

kubernetes.io/elb.lb-algorithm: ROUND_ROBIN

kubernetes.io/elb.health-check-flag: 'on'
kubernetes.io/elb.health-check-options: '{

"target service port": "TCP:80", // (Mandatory) Port for health check
specified by spec.ports. The value consists of the protocol and port number, for
example, TCP:80.

"monitor port": "", // (Optional) Re-specified port for health check.
If this parameter is not specified, the service port is used by default. Ensure
that the port is in the listening state on the node where the pod is located.
Otherwise, the health check result will be affected.

"protocol":"TCP",

"delay":"5",

"timeout":"10",

"max retries":"3",

Tpath® g™ /v
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} Al
spec:
selector: {}
externalTrafficPolicy:
ports:

- name: cce-service-0
targetPort: 80
nodePort: 0
port: 80
protocol: TCP

type: LoadBalancer
loadBalancerIP: ** ** *x *x*

Cluster

Tabla 7-21 Descripcion de la estructura de datos del campo elb.health-check-options

Parametro Obligat

orio

Tipo

Descripcion

target service port | Si

String

Puerto para comprobacién de estado
especificado por spec.ports. El valor
consiste en el protocolo y el nimero de
puerto, por ejemplo, TCP:80.

monitor_port No

String

Puerto reespecificado para la comprobacion
de estado. Si no se especifica este
parametro, el puerto de servicio se utiliza
de forma predeterminada.
NOTA
Asegtirese de que el puerto esta en el estado de
escucha en el nodo donde se encuentra el pod.

De lo contrario, el resultado de la comprobacion
de estado se vera afectado.

delay No

String

Tiempo de espera inicial (en segundos)
para iniciar la comprobacion de estado.

Rango de valores: 1 a 50. Valor
predeterminado: 5

timeout No

String

Tiempo de espera de la comprobacion de
estado, en segundos.

Rango de valores: 1 a 50. Valor
predeterminado: 10

max_retries No

String

Numero maximo de reintentos de
comprobacion de estado.

Rango de valores: 1 a 10. Valor
predeterminado: 3

protocol No

String

Protocolo de comprobacion de estado.

Valor predeterminado: protocolo del
Service asociado

Opciodn de valor: TCP, UDP o HTTP
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Parametro Obligat | Tipo Descripcion
orio
path No String URL de comprobacién de estado. Este
pardmetro debe configurarse cuando el
protocolo es HTTP.

Valor predeterminado: /

El valor puede contener de 1 a 10,000
caracteres.

7.3.4.5 Configuracion del estado del pod a través de la comprobacién de estado de
ELB

El estado listo del pod esté asociado con la comprobacién del estado de ELB. Después de que
la comprobacion de estado es exitosa, el pod esta listo. Esta asociacion funciona con los
parametros strategy.rollingUpdate.maxSurge y strategy.rollingUpdate.maxUnavailable
del pod para implementar una actualizacion gradual elegante.

Restricciones

® Esta funcién solo tiene efecto en las siguientes versiones:
—  v1.19: v1.19.16-15 o posterior
—  v1.21: v1.21.8-r0 o posterior
—  v1.23: v1.23.6-r0 o posterior
—  v1.25: v1.25.2-r0 o posterior

® Esta funcioén solo se aplica a escenarios de transferencia, es decir, escenarios en los que
se utilizan balanceadores de carga dedicados en clusteres de CCE Turbo.

®  Para usar esta funcion, debe configurar el campo readinessGates en el pod y especificar
la etiqueta target-health.elb.k8s.cce/{serviceName} donde {serviceName} indica el
nombre del servicio.

® FEl estado listo para el pod solo tiene efecto cuando el backend ELB esta conectado
inicialmente. El estado de comprobacion de estado posterior no afecta al estado listo para
el pod.

Configuracion del estado del pod a través de la comprobacion de estado de ELB
Para utilizar Pod readiness Gates, lleve a cabo los siguientes pasos:
Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 En el panel de navegacion, elija Workloads. En la esquina superior derecha, haga clic en
Create from YAML.

Contenido de YAML.:
kind: Deployment
apiVersion: apps/vl
metadata:

name: nginx

namespace: default

labels:

version: vl
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spec:
replicas: 1
selector:
matchLabels:

app: nginx
version: vl
template:
metadata:
labels:
app: nginx
version: vl

spec:
containers:
- name: container-1
image: nginx:latest
imagePullSecrets:
- name: default-secret
readinessGates:

- conditionType: target-health.elb.k8s.cce/specific-service-name #
Specifies the ServiceName.

strategy:
type: RollingUpdate
rollingUpdate:
maxUnavailable: 25% # Works with the following two parameters to

control the number of ELB backends and implement graceful rolling upgrade.
max3Surge: 25%

Paso 3 Haga clic en OK. En la lista de carga de trabajo, puede comprobar el estado de la carga de
trabajo y encontrar que el pod no esta listo.

( ] v Cluster: | / Namespace: defaut v/ Deployments [ZROLRNTY  Create Viorkioad Create fiom YAML

Cluster Information Deployments  SfatefulSets ~ DeemonSets  Jobs  CronJobs  Pods

System Configuration

Filler by lzbel ¥ Q C
28 Resources Pod not ready.: corresponding conion of pod readiness gate "arget-

health.lb k8s.ccalspecific-servica-name" does not exist.

Namespace Created = Image Name Operation

Noces

Not ready

" « n defa s age ilatest Monitor View Log  Upgrade ' More
Workloads gk 9 Handing Suggsion oz defeult 6 seconds ago nginilatest Monitor View Log  Upgrade  More v

Networking
Paso 4 En el panel de navegacion, elija Networking. En la esquina superior derecha, haga clic en
Create Service y establezca los siguientes parametros:
® Service Name: El valor debe ser el mismo que el valor de readinessGates en el pod.
® Service Type: Seleccione LoadBalancer.

® Selector: haga clic en Reference Workload Label, seleccione la carga de trabajo creada
en el paso anterior y haga clic en OK.

® Load Balancer: Se deben utilizar balanceadores de carga dedicados. Puede seleccionar
un balanceador de carga existente o crear automaticamente un balanceador de carga.

® Set ELB: Habilite la comprobacion de estado. (De lo contrario, la comprobacion de
estado se realiza correctamente por defecto.)

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 426



Cloud Container Engine
Guia del usuario 7 Red

Create Service

Service Type

ol ClusterlP o3 NodePort ¢. LoadBalancer @') DNAT

o= ClusterlP NodePort LoadBalancer = NatGateway
Service Affinity Cluster-level Node-level @
Namespace default
Selector = Confirm Reference Workload Label

app =nginx version =v1

Services are associated with workloads (labels) through selectors.

Load Balancer Use exi... v elb-turno-test v | C Create Load Balancer

Supy

Set ELB: Load balancing algorithm: W

| have read Notes on Using Load Balancers.

Health Check Disable Global health check Custom health check

protocol: TCP | delay(s): 5 | timeout(s): 10 | maxRetries: 3 2

Paso 5 Vaya a la consola de ELB y compruebe el grupo de servidores backend. El estado de la
comprobacion de estado es normal.

Paso 6 En la consola de CCE, la carga de trabajo est4 en el estado Running.

Deployments StatefulSets DaemonSets Jobs Cron Jobs Pods
Workload Name = Status = Pods (Normal/All)
nginx Running 111
—-Fin

7.3.4.6 Habilitacion de redes de paso a través para los servicios de LoadBalancer

Desafios

Un cluster de Kubernetes puede publicar aplicaciones que se ejecutan en un grupo de pods
como Services, que proporcionan entradas de acceso de capa 4 unificadas. Para un Service de
Loadbalancer, kube-proxy configura el LoadbalancelP en status del Service a la regla de
reenvio local del nodo de forma predeterminada. Cuando un pod accede al balanceador de
carga desde dentro del cluster, el trafico se reenvia dentro del cluster en lugar de ser reenviado
por el balanceador de carga.

kube-proxy es responsable del reenvio dentro del clister. kube-proxy tiene dos modos de
reenvio: iptables e IPVS. iptables es un modo de reenvio de sondeo simple. IPVS tiene
multiples modos de reenvio, pero requiere modificar los parametros de inicio de kube-proxy.
En comparacién con iptables e IPVS, los balanceadores de carga proporcionan politicas de
reenvio mas flexibles, asi como capacidades de comprobacion de estado.
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Solucion

CCE admite la creacion de redes de paso a través. Puede configurar el annotation de
kubernetes.io/elb.pass-through para el Service Loadbalancer. El acceso dentro del cluster a
la direccion del balanceador de carga de Service se reenvia entonces a los pods de backend
por el balanceador de carga.

Figura 7-25 Ilustracion de red de paso

— Intra-cluster access of the Service without passthrough
— Intra-cluster access of the Service with passthrough enabled. The

backend is cloud native 1.0 containers.

kube-proxy ‘

LoadBalancer \
Service ,

.
/

f iz (

Rl W

Clusteres de CCE

Cuando se accede a un Service de LoadBalancer dentro del claster, el acceso se reenvia a
los pods de backend mediante iptables/IPVS de forma predeterminada.

Cuando se accede a un Service LoadBalancer (configurado con elb.pass-through) dentro
del cluster, el acceso se reenvia primero al balanceador de carga, luego a los nodos y,
finalmente, a los pods del backend usando iptables/IPVS.

Clusteres de CCE Turbo

Cuando se accede a un Service de LoadBalancer dentro del cluster, el acceso se reenvia a
los pods de backend mediante iptables/IPVS de forma predeterminada.

Cuando se accede a un Service de LoadBalancer (configurado con elb.pass-through)
dentro del cluster, el acceso se reenvia primero al balanceador de carga y, a continuacion,
a los pods.

Notas y restricciones

Después de configurar las redes de paso a través para un balanceador de carga dedicado,
no se puede acceder a contenedores en el nodo donde se ejecuta la carga de trabajo a
través del Service.

Las redes de paso a través no son compatibles con clusteres de v1.15 o anteriores.

En el modo de red IPVS, la configuracion de paso a través del Service conectado al
mismo ELB debe ser la misma.
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Procedimiento

Esta seccion describe como crear una Deployment usando una imagen de Nginx y crear un
Service con redes de paso a través habilitadas.

Paso1 Utilice la imagen Nginx para crear una Deployment.

apivVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 2
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx:latest
name: container-0

resources:
limits:
cpu: 100m
memory: 200Mi
requests:
cpu: 100m
memory: 200Mi
imagePullSecrets:

- name: default-secret
Paso 2 Cree un Service de LoadBalancer y configure kubernetes.io/elb.pass-through en true.

Para obtener mas informacion sobre como crear un Service LoadBalancer, consulte Creacion

automatica de un Service LoadBalancer.
apivVersion: vl
kind: Service
metadata:
annotations:
kubernetes.io/elb.pass-through: "true"
kubernetes.io/elb.class: union
kubernetes.io/elb.autocreate: '{"type":"public", "bandwidth name":"cce-
bandwidth", "bandwidth chargemode":"bandwidth", "bandwidth size":5, "bandwidth sharet
ype" :"PER", "eip type":"5 bgp","name":"james"}'
labels:
app: nginx
name: nginx

spec:
externalTrafficPolicy: Local
ports:
- name: serviceO
port: 80

protocol: TCP
targetPort: 80
selector:
app: nginx
type: LoadBalancer

Se crea automaticamente un balanceador de carga compartido denominado james. Utilice
kubernetes.io/elb.subnet-id para especificar la subred de VPC donde se encuentra el
balanceador de carga. El balanceador de carga y el cluster deben estar en la misma VPC.

—Fin
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Verificacion

Compruebe el balanceador de carga de ELB correspondiente al Service creado. El nombre del
balanceador de carga es james. El nimero de conexiones de ELB es 0 como se muestra en la
siguiente figura.

ncoming Packets D Outgoing Packets @ Inbound Rate @

Utilice kubectl para conectarse al clister, vaya a un contenedor de Nginx y acceda a la
direccion de ELB. El acceso se realiza correctamente.

# kubectl get pod

NAME READY STATUS RESTARTS AGE
nginx-7c4cb5ccobb5-vpncx 1/1 Running 0 9m47s
nginx-7c4cb5cc6bb5-xj5wl 1/1 Running 0 9m47s
# kubectl exec -it nginx-7c4c5ccéb5-vpncx -- /bin/sh

# curl 120.46.141.192
<!DOCTYPE html>
<html>
<head>
<title>Welcome to nginx!</title>
<style>
body {
width: 35em;
margin: 0 auto;
font-family: Tahoma, Verdana, Arial, sans-serif;
}
</style>
</head>
<body>
<hl>Welcome to nginx!</hl>
<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

<p>For online documentation and support please refer to
<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at

<a href="http://nginx.com/">nginx.com</a>.</p>

<p><em>Thank you for using nginx.</em></p>
</body>
</html>

Espere un periodo de tiempo y vea los datos de supervision del ELB. Se crea una nueva
conexion de acceso para el ELB, que indica que el acceso pasa a través del balanceador de
carga del ELB como se esperaba.
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7.3.5 DNAT

Escenario

Un gateway de traduccion de direcciones de red de destino (DNAT) esta situado entre los
nodos de cluster y las redes publicas y se le asigna una EIP. Después de recibir solicitudes
entrantes de redes publicas, el gateway de NAT traduce la EIP (direccion de destino en las
solicitudes entrantes) en una direccion interna de cluster. A los usuarios de la carga de trabajo
les parece que todos los nodos que ejecutan la carga de trabajo comparten la misma EIP.

DNAT proporciona mayor fiabilidad que el NodePort basado en EIP en el que la EIP esta
vinculada a un tnico nodo y una vez que el nodo esté inactivo, todas las solicitudes entrantes
a la carga de trabajo no se distribuiran. La direccion de acceso tiene el formato de
<EIP>:<puerto de acceso>, por ejemplo, 10.117.117.117:80.
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Figura 7-26 DNAT
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Notas y restricciones

Tenga en cuenta las siguientes restricciones cuando utilice el servicio de NAT Gateway:

Los clusteres que utilizan el modelo de red de VPC no permiten que contenedores acceda
a los servicios de DNAT cuyo externalTrafficPolicy est4 establecido en local.

Multiples reglas para un gateway de NAT pueden usar la misma EIP, pero las reglas para
diferentes gateway de NAT deben usar diferentes EIP.

Cada VPC puede tener solo un gateway de NAT.
Los usuarios no pueden agregar manualmente la ruta predeterminada en una VPC.
Solo se puede agregar una regla de SNAT a una subred en una VPC.

Las reglas de SNAT y de DNAT estan disefiadas para diferentes funciones. Si las reglas
de SNAT y de DNAT usan la misma EIP, se producira una preferencia de recursos. Una
regla de SNAT no puede compartir una EIP con una regla de DNAT con Port Type
establecida en All ports.

Las reglas de DNAT no admiten la vinculacion de una EIP a una direccion IP virtual.

Cuando se configuren los servicios EIP y NAT Gateway para un servidor, los datos seran
reenviados a través de la EIP.

El bloque CIDR personalizado debe ser un subconjunto de los bloques CIDR de subred
de VPC.

El bloque CIDR personalizado debe ser un bloque CIDR de Direct Connect y no puede
entrar en conflicto con los bloques CIDR de subred existentes de VPC.
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® (Cuando realiza operaciones en recursos subyacentes de un ECS, por ejemplo, cambiando
sus especificaciones, las reglas de gateway de NAT configuradas se vuelven invalidas. Es
necesario eliminar las reglas y volver a configurarlas.

® Después de crear un Service, si la configuracion de afinidad se cambia del nivel de
cltster al nivel de nodo, la tabla de seguimiento de conexiones no se borrara. Se
recomienda no modificar la configuracion de afinidad del Service después de que se
haya creado el Servicio. Si necesita modificarlo, vuelva a crear un Service.

® Sila subred de nodo esta asociada con una tabla de ruta personalizada, debe agregar la
ruta de NAT a la tabla de ruta personalizada cuando use el Service de DNAT.

{ ripe

Summary  Assodted Subnels

Defeut

Wp-fl0312973

Routes
Add Route RepicaloRowte @ Leam fow o canfigure rotes. Q C

Destinaion (7) NestHop Type () NextHon () Tiwe () Description Operation

v Lo Lacal Locel Syslem Defauit ot thef enatles instznce communiczlion wifin 2 VPC

| 00000 NAT getewiay nat Custom Vodify  Delete

Creacion de un gateway de NAT y una direccion IP elastica

Paso1

Paso 2

Ha creado un gateway de NAT y una direccion IP elastica. El procedimiento especifico es el
siguiente:

Inicie sesion en la consola de gestion, elija Networking > NAT Gateway en la lista de
servicios y haga clic en Buy NAT Gateway en la esquina superior derecha. Configure los
parametros basados en los requisitos del sitio.

(11 NOTA

Al comprar un gateway de NAT, asegurese de que el gateway de NAT pertenece a la misma VPC y
subred que el clister de CCE donde se ejecuta la carga de trabajo.

Inicie sesion en la consola de gestion, elija Networking > Elastic IP en la lista de servicios y
haga clic en Buy EIP en la esquina superior derecha. Configure los pardmetros segun los
requisitos del sitio.

—Fin

Creacidén de un servicio de gateway de DNAT

Paso 1

Paso 2

Paso 3

Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Elija Networking en el panel de navegacion y haga clic en Create Service en la esquina
superior derecha.
Configure los pardmetros relacionados.

® Service Name: Especifique un nombre de Service, que puede ser el mismo que el
nombre de la carga de trabajo.
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Paso 4

® Access Type: Seleccione DNAT.

Namespace: Espacio de nombres al que pertenece la carga de trabajo.

® Service Affinity: Para mas informacion, véase externalTrafficPolicy (afinidad del
Service).

—  Cluster level: Las direcciones IP y los puertos de acceso de todos los nodos de un
cluster se pueden utilizar para acceder a la carga de trabajo asociada con el Service.
El acceso al Service causara una pérdida de rendimiento debido a la redireccion de
la ruta y no se puede obtener la direccion IP de origen del cliente.

—  Node level: Solo la direccion IP y el puerto de acceso del nodo donde se encuentra
la carga de trabajo pueden acceder a la carga de trabajo asociada con el Service. El
acceso al Service no causara pérdida de rendimiento debido a la redireccion de la
ruta, y se puede obtener la direccion IP de origen del cliente.

® Selector: Agregue una etiqueta y haga clic en Add. Un Service selecciona un pod
basado en la etiqueta agregada. También puede hacer clic en Reference Workload
Label para hacer referencia a la etiqueta de una carga de trabajo existente. En el cuadro
de didlogo que se muestra, seleccione una carga de trabajo y haga clic en OK.

® IPv6: Esta funcion esta deshabilitada por defecto. Una vez habilitada esta funcion, la
direccion IP del cluster del Service cambia a una direccion IPv6. Para obtener mas
informacion, consulte ;Como creo un clister de doble pila IPv4/IPv6? Este
parametro solo esta disponible en clisteres de v1.15 o posterior con IPv6 habilitado
(establecido durante la creacion del claster).

® DNAT: Seleccione el gateway de DNAT y EIP creados en Creacién de un gateway de
NAT y una direccion IP elastica.

® Port
—  Protocol: protocolo utilizado por el Service.

—  Container Port: puerto en el que escucha la carga de trabajo. La carga de trabajo
de Nginx escucha en el puerto 80.

—  Service Port: un puerto asignado al puerto contenedor en la direccion IP interna del
cluster. Se puede acceder a la carga de trabajo desde <cluster-internal IP
address>:<access port>. El rango de niimero de puerto es de 1-65535.

Haga clic en OK.

—Fin

Configuracion del tipo de acceso con kubectl

Paso1

Paso 2

Puede establecer el Service al crear una carga de trabajo con kubectl. Esta seccion utiliza una
carga de trabajo de Nginx como ejemplo para describir como implementar el acceso
intracluster usando kubectl.

Utilice kubectl para conectarse al cluster. Para obtener mas informacion, véase Conexion a
un clister con kubectl.

Cree y edite los archivos nginx-deployment.yaml y nginx-nat-svc.yaml.

Los nombres de archivo estan definidos por el usuario. nginx-deployment.yaml y nginx-nat-
sve.yaml son simplemente nombres de archivo de ejemplo.

vi nginx-deployment.yaml

apiVersion: apps/vl
kind: Deployment
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metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx:latest
name: nginx
imagePullSecrets:
- name: default-secret

Para ver las descripciones de los campos anteriores, consulte Tabla 5-2.
vi nginx-nat-svc.yaml

apiVersion: vl
kind: Service
metadata:
name: nginx
annotations:
kubernetes.io/elb.class: dnat
kubernetes.io/natgateway.id: edalcfcf-29df-4ab8-adea-c05dc860£554

spec:
loadBalancerIP: 10.78.42.242
ports:
- name: service0
port: 80

protocol: TCP
targetPort: 80
selector:
app: nginx
type: LoadBalancer

Tabla 7-22 Parametros de clave

Parametro Obligator | Tipo Descripcion
io

kubernetes.io/ Si String Este parametro se establece en dnat

elb.class por lo que CCE puede trabajar con un
gateway de NAT y se pueden agregar
reglas de DNAT.

kubernetes.io/ Si String ID de un gateway de NAT.

natgateway.id

loadBalancerIP Si String ID de EIP.

port Si Integer Puerto de acceso establecido en la
consola. El valor varia de 1 a 65535.

targetPort Si String El puerto del contenedor esta
configurado en la consola. El valor
varia de 1 a 65535.

type Si String El tipo de servicio de gateway de NAT
debe establecerse en LoadBalancer.
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Paso 3

Paso 4

Paso 5

Cree una carga de trabajo.

kubectl create -f nginx-deployment.yaml

Si se muestra la informacion similar a la siguiente, se esta creando la carga de trabajo.
deployment "nginx" created

kubectl get po

Si se muestra la informacion similar a la siguiente, la carga de trabajo se esta ejecutando.

NAME READY STATUS RESTARTS AGE
nginx-2601814895-sf71t 1/1 Running 0 8s

Cree un Service.
kubectl create -f nginx-nat-sve.yaml

Si se muestra la informacion similar a la siguiente, se ha creado el Service.
service "nginx-eip" created

kubectl get sve

Si se muestra la siguiente informacion, el Service se ha establecido correctamente y se puede
acceder a la carga de trabajo.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
kubernetes ClusterIP 10.247.0.1 <none> 443/TCP 3d
nginx-nat LoadBalancer 10.247.226.2 10.154.74.98 80:30589/TCP 5s

En la barra de direcciones de su navegador, introduzca 10.154.74.98:80 y pulse Enter.

En este ejemplo, 10.154.74.98 es la direccion IP eléstica y 80 es el ntimero de puerto obtenido
en el paso anterior.

—Fin

7.3.6 Headless Service

The preceding types of Services allow internal and external pod access, but not the following
scenarios:

®  Accessing all pods at the same time

® Pods in a Service accessing each other

This is where headless Service come into service. A headless Service does not create a cluster
IP address, and the DNS records of all pods are returned during query. In this way, the IP
addresses of all pods can be queried. StatefulSets use headless Services to support mutual
access between pods.

apiVersion: vl
kind: Service # Object type (Service)
metadata:
name: nginx-headless
labels:
app: nginx
spec:
ports:
- name: nginx # - name: nginx # Name of the port for
communication between pods
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port: 80 # Port number for communication between pods
selector:
app: nginx # Select the pod whose label is app:nginx.
clusterIP: None # Set this parameter to None, indicating that a headless

Service is to be created.

Run the following command to create a headless Service:

# kubectl create -f headless.yaml
service/nginx-headless created

After the Service is created, you can query the Service.

# kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
nginx-headless ClusterIP None <none> 80/TCP 5s

Create a pod to query the DNS. You can view the records of all pods. In this way, all pods can
be accessed.

$ kubectl run -i --tty --image tutum/dnsutils dnsutils --restart=Never --
rm /bin/sh

If you do not see a command prompt, try pressing Enter.

/ # nslookup nginx-0.nginx

Server: 10.247.3.10
Address: 10.247.3.104#53
Name : nginx-0.nginx.default.svc.cluster.local

Address: 172.16.0.31

/ # nslookup nginx-1.nginx

Server: 10.247.3.10
Address: 10.247.3.10#53
Name : nginx-1.nginx.default.svc.cluster.local

Address: 172.16.0.18

/ # nslookup nginx-2.nginx

Server: 10.247.3.10
Address: 10.247.3.104#53
Name : nginx-2.nginx.default.svc.cluster.local

Address: 172.16.0.19

7.4 Ingresos

7.4.1 Descripcion de entrada

Por qué necesitamos entradas

Un Service se utiliza generalmente para reenviar solicitudes de acceso basadas en TCP y UDP
y proporcionar balanceo de carga de capa 4 para clusteres. Sin embargo, en escenarios reales,
si hay un gran nimero de solicitudes de acceso HTTP/HTTPS en la capa de aplicacion, el
Service no puede cumplir con los requisitos de reenvio. Por lo tanto, el cluster de Kubernetes
proporciona un modo de acceso basado en HTTP, es decir, entrada.

Una entrada es un recurso independiente en el cluster de Kubernetes y define reglas para
reenviar el trafico de acceso externo. Como se muestra en Figura 7-27, puede personalizar las
reglas de reenvio basadas en nombres de dominio y URL para implementar una distribucion
detallada del trafico de acceso.
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Figura 7-27 Diagrama de entrada
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A continuacion se describen las definiciones relacionadas con la entrada:

® Objeto de entrada: un conjunto de reglas de acceso que reenvia solicitudes a los servicios
especificados en funcion de nombres de dominio o direcciones URL. Puede agregarse,
eliminarse, modificarse y consultarse invocando a las API.

® Ingress Controller: un ejecutor para el reenvio de solicitudes. Supervisa los cambios de
objetos de recursos como entradas, Services, puntos de conexion, secretos
(principalmente certificados y claves TLS), nodos y ConfigMaps en tiempo real, analiza
las reglas definidas por entradas, y reenvia solicitudes a los Services de backend
correspondientes.

Los Ingress Controllers proporcionados por diferentes proveedores se implementan de
diferentes maneras. Basado en los tipos de balanceadores de carga, Ingress Controllers se
clasifican en ELB Ingress Controller y Nginx Ingress Controller. Ambos son compatibles con
CCE. ELB Ingress Controller reenvia el trafico con ELB. Nginx Ingress Controller utiliza las
plantillas e imagenes mantenidas por la comunidad de Kubernetes para reenviar el trafico a
través del componente de Nginx.

Comparacion de caracteristicas de entrada

Tabla 7-23 Comparacion entre las caracteristicas de entrada

balanceador de carga.

Funcién ELB Ingress Controller Nginx Ingress Controller

O&M Sin O&M Autoinstalacion,
actualizacion y
mantenimiento

Rendimiento Una entrada solo soporta un | Multiples entradas soportan

un balanceador de carga.

Los balanceadores de carga
de nivel empresarial se
utilizan para proporcionar
un alto rendimiento y una
alta disponibilidad. El
reenvio de Service no se ve
afectado en los escenarios de
actualizacion y fallo.

El rendimiento varia en
funcidén de la configuracion
de recursos de los pods.
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Funcion

ELB Ingress Controller

Nginx Ingress Controller

Se admite la carga dinamica.

Se requiere volver a cargar
después de actualizar las
configuraciones, lo que
puede interrumpir los
servicios.

Despliegue de componentes

Desplegado en el nodo
principal

Desplegado en los nodos de
trabajo y los costos de
operacion requeridos para el
componente de Nginx

Redireccion de rutas

No se admite

Se admite

Configuracion de SSL

Se admite

Se admite

Uso de entrada como proxy
para servicios de backend

No se admite

Soportado, que se puede
implementar con backend-

protocolo: anotaciones de
HTTPS.

ELB Ingress es esencialmente diferente del Nginx Ingress de codigo abierto. Por lo tanto, sus
tipos de Service soportados también son diferentes.

ELB Ingress Controller se despliega en un nodo principal. Todas las politicas y
comportamientos de reenvio se configuran en el lado de ELB. Los balanceadores de carga
fuera del cluster solo pueden conectarse a los nodos del cluster con la direccion IP de VPC en
escenarios de redes sin paso. Por lo tanto, ELB Ingress solo admite los Services de NodePort.
Sin embargo, en el escenario de redes de paso (cluster de Turbo de CCE + balanceador de
carga dedicado), ELB puede reenviar directamente el trafico a los pods del cluster. En este
caso, ademas de los Services de NodePort, la entrada también puede interconectarse con los
Services de ClusterIP.

Nginx Ingress Controller se ejecuta en un clister y se expone como un Service con NodePort.
El trafico se reenvia a otros Services en el cluster con Nginx-ingress. El comportamiento de
reenvio de trafico y el objeto de reenvio estan en el cluster. Por lo tanto, se admiten los
Services de ClusterIP y de NodePort.

En conclusion, ELB Ingress utiliza balanceadores de carga de nivel empresarial para reenviar
el trafico y ofrece un alto rendimiento y estabilidad. Nginx Ingress Controller se despliega en
nodos de cluster, que consume recursos de cluster, pero tiene mejor capacidad de
configuracion.

Principio de funcionamiento del ELB Ingress Controller

ELB Ingress Controller desarrollado por CCE implementa el acceso a la red de capa 7 para
Internet e Intranet (en la misma VPC) basado en ELB y distribuye el trafico de acceso a los
Services correspondientes usando diferentes URLs.

ELB Ingress Controller se despliega en el nodo principal y se vincula al balanceador de carga
en la VPC donde reside el cluster. Se pueden configurar diferentes nombres de dominio,
puertos y politicas de reenvio para el mismo balanceador de carga (con la misma direccion
IP). Figura 7-28 muestra el principio de funcionamiento del ELB Ingress Controller.
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Un usuario crea un objeto de ingreso y configura una regla de acceso de trafico en el
ingreso, incluidos el balanceador de carga, el URL, SSL y el puerto de servicio de
backend.

Cuando Ingress Controller detecta que el objeto de entrada cambia, reconfigura el oyente
y la ruta de servidor backend en el lado de ELB seglin la regla de acceso de trafico.

Cuando un usuario accede a una carga de trabajo, el trafico se reenvia al puerto de
Service backend correspondiente basandose en la politica de reenvio configurada en
ELB y, a continuacion, se reenvia a cada carga de trabajo asociada a través del Service.

Figura 7-28 Principio de funcionamiento del ELB Ingress Controller
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Principio de funcionamiento del Nginx Ingress Controller

Una entrada de Nginx utiliza ELB como entrada de trafico. El complemento nginx-ingress se
despliega en un cluster para equilibrar el trafico y controlar el acceso.

(11 NOTA

El complemento de nginx-ingress en CCE se implementa usando el grafico y la imagen de comunidad
de codigo abierto. CCE no mantiene el complemento. Por lo tanto, no se recomienda que el
complemento de nginx-ingress se use comercialmente.

Puede visitar la comunidad de cédigo abierto para obtener mas informacion.

Nginx Ingress Controller se despliega en los nodos de trabajo con pods, lo que resultara en
costos de operacion y gastos generales de ejecucion del componente de Nginx. Figura 7-29
muestra los principios de funcionamiento de Nginx Ingress Controller.

1.

Después de actualizar los recursos de ingreso, Nginx Ingress Controller escribe una regla
de reenvio definida en los recursos de ingreso en el archivo de configuracion nginx.conf
de Nginx.

El componente de Nginx integrado recarga el archivo de configuracion actualizado para
modificar y actualizar la regla de reenvio de Nginx.

Cuando el trafico accede a un cluster, el balanceador de carga creado primero reenvia el
trafico al componente de Nginx en el cluster. A continuacion, el componente de Nginx
reenvia el trafico a cada carga de trabajo basandose en la regla de reenvio.
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Figura 7-29 Principio de funcionamiento del Nginx Ingress Controller
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7.4.2 Ingreso de ELB

7.4.2.1 Creacion de ELB Ingress en la consola

Requisitos previos

Precauciones

Un ingreso proporciona acceso a la red para cargas de trabajo backend. Asegurese de que
una carga de trabajo esté disponible en un cluster. Si no hay ninguna carga de trabajo
disponible, despliegue una carga de trabajo haciendo referencia a Creaciéon de una
Deployment, Creacion de un StatefulSet o Creacion de un DaemonSet.

Los balanceadores de carga dedicados deben ser del tipo de aplicacion (HTTP/HTTPS)
que admita las redes privadas (con una IP privada).

En las redes de paso a través de ELB (cluster de Turbo de CCE + balanceador de carga
dedicado), ELB Ingress admite servicios ClusterIP. En otros escenarios, ELB Ingress
admite los servicios de NodePort.

Se recomienda que otros recursos no utilicen el balanceador de carga creado
automaticamente por un ingreso. De lo contrario, el balanceador de carga estara ocupado
cuando se elimine la entrada, dando como resultado recursos residuales.

Después de crear una entrada, actualice y mantenga la configuracion de los
balanceadores de carga seleccionados en la consola de CCE. No modifique la
configuracién en la consola de ELB. De lo contrario, el servicio de entrada puede ser
anormal.

El URL registrado en una politica de reenvio de ingreso debe ser la misma que la
direccion URL utilizada para acceder al Service de backend. De lo contrario, se
devolvera un error 404.

En un claster que usa el modo proxy IPVS, si el ingreso y el Service usan el mismo
balanceador de carga de ELB, no se puede acceder a la entrada desde los nodos y
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contenedores en el clister porque kube-proxy monta la direcciéon de LoadBalancer
Service en el puente ipvs-0. Este puente intercepta el trafico del balanceador de carga
conectado a la entrada. Se recomienda utilizar diferentes balanceadores de carga de ELB
para la entrada y el Service.

No conecte el ingreso y el Service usando HTTP al mismo oyente del mismo
balanceador de carga. De lo contrario, se produce un conflicto de puerto.

Adicién de un ingreso de ELB

Esta seccion utiliza una carga de trabajo de Nginx como ejemplo para describir como agregar
un ingreso de ELB.

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 Elija Networking en el panel de navegacion, haga clic en la ficha Ingresses y haga clic en
Create Service en la esquina superior derecha.

Paso 3 Establezca los parametros de entrada.

Name: Especifique el nombre de una entrada, por ejemplo, ingress-demo.

Interconnect with Nginx: Esta opcion solo se muestra después de instalar el
complemento nginx-ingress. Si esta opcion estd disponible, se ha instalado el
complemento nginx-ingress. Al activar esta opcion se creard una entrada de Nginx.
Desactivela si desea crear una entrada de ELB. Para obtener mas informacion, véase
Creacion de entradas de Nginx en la consola.

Load Balancer

Seleccione el balanceador de carga que desea interconectar. Solo se admiten
balanceadores de carga en la misma VPC que el cluster. Si no hay ningtin balanceador de
carga disponible, haga clic en Create Load Balancer para crear uno en la consola de
ELB.

Los balanceadores de carga dedicados deben admitir HTTP y el tipo de red debe admitir
las redes privadas.

La consola de CCE admite la creacion automatica de balanceadores de carga. Seleccione
Auto create en el cuadro de lista desplegable y establezca los siguientes parametros:

—  Instance Name: Ingrese un nombre de balanceador de carga.

—  Public Access: Si esta habilitado, se creara una EIP con ancho de banda de 5
Mbit/s. De forma predeterminada, se cobra por el trafico.

—  AZ, Subnet y Specifications (disponible solo para balanceadores de carga
dedicados): Establezca la AZ, la subred y las especificaciones. Actualmente, solo se
pueden crear automaticamente los balanceadores de carga dedicados del tipo de red
(TCP/UDP).

Listener Configuration: Ingreso configura un oyente para el balanceador de carga, que
escucha las solicitudes del balanceador de carga y distribuye el trafico. Una vez
completada la configuracion, se crea un oyente en el balanceador de carga. El nombre de
oyente predeterminado es k8s__ <Protocol type>_ <Port number>, por ejemplo,

k8s _HTTP_80.

—  Front-End Protocol: HTTP y HTTPS estan disponibles.

—  External Port: Numero de puerto abierto a la direccion de servicio de ELB. El
numero de puerto se puede especificar aleatoriamente.

—  Certificate Source: Se admite el secreto de TLS y el certificado de servidor de
ELB.
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Server Certificate: Cuando se crea un oyente de HTTPS para un balanceador de
carga, debe vincular un certificado al balanceador de carga para admitir la
autenticacion cifrada para la transmision de datos de HTTPS.

m  TLS secret: Para obtener mas informacion sobre como crear un certificado
secreto, consulte Creacion de un secreto.

m ELB server certificate: Utilice el certificado creado en el servicio de ELB.
L] NOTA

Si ya hay un ingreso de HTTPS para el puerto elegido en el balanceador de carga, el
certificado del nuevo ingreso de HTTPS debe ser el mismo que el certificado del ingreso
existente. Esto significa que un oyente solo tiene un certificado. Si se agregan dos
certificados, cada uno con una entrada diferente, al mismo oyente del mismo balanceador de
carga, solo el certificado agregado mas temprano tiene efecto en el balanceador de carga.

SNI: Server Name Indication (SNI) es un protocolo extendido de TLS. Permite
proporcionar multiples nombres de dominio de acceso basados en TLS para
sistemas externos que utilizan la misma direccion IP y puerto. Diferentes nombres
de dominio pueden utilizar diferentes certificados de seguridad. Después de
habilitar el SNI, el cliente puede enviar el nombre de dominio solicitado al iniciar
una solicitud de handshake de TLS. Después de recibir la solicitud de TLS, el
balanceador de carga busca el certificado basado en el nombre de dominio en la
solicitud. Si se encuentra el certificado correspondiente al nombre de dominio, el
balanceador de carga devuelve el certificado para la autorizacion. De lo contrario,
se devuelve el certificado predeterminado (certificado de servidor) para la
autorizacion.

(11 NOTA

B La opcion SNI solo esta disponible cuando se selecciona HTTPS.
Esta funcion solo se admite para clisteres de v1.15.11 y posteriores.

B Especifique el nombre de dominio para el certificado de SNI. Solo se puede especificar
un nombre de dominio para cada certificado. Se admiten los certificados de dominio
comodin.

Forwarding Policies: Cuando la direccion de acceso de una solicitud coincide con la
politica de reenvio (una politica de reenvio consiste en un nombre de dominio y un URL,
por ejemplo, 10.117.117.117:80/helloworld), la solicitud se reenvia al Service de destino

correspondiente para su procesamiento. Puede hacer clic en + para agregar varias
politicas de reenvio.

Domain Name: nombre de dominio real. Aseglrese de que el nombre de dominio
ha sido registrado y archivado. Una vez configurada una regla de nombre de
dominio, debe usar el nombre de dominio para tener acceso.

Regla de coincidencia para direcciones URL

m  Prefix match: Si el URL esté establecido en /healthz, se puede acceder al
URL que cumple con el prefijo. Por ejemplo, /healthz/v1 y /healthz/v2.

= Exact match: Se puede acceder al URL solo cuando esta totalmente
coincidente. Por ejemplo, si el URL esté establecido en /healthz, solo se puede
acceder a /healthz.

m  Regular expression: El URL se hace coincidir en funcion de la expresion
regular. Por ejemplo, si la expresion regular es /[A-Za-z0-9_.-]+/test, se puede
acceder a todos los URL que cumplan con esta regla, por ejemplo, /abcA9/test
y /vl-Ab/test. Se admiten dos estandares de expresion regular: POSIX y Perl.
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—  URL: ruta de acceso a registrar, por ejemplo, /healthz.
L1 NOTA

La ruta de acceso agregada aqui debe existir en la aplicacion de backend. De lo contrario, el
reenvio falla.

Por ejemplo, el URL de acceso predeterminado de la aplicacion Nginx es /usr/share/nginx/
html. Al agregar /test a la politica de reenvio de ingreso, aseglirese de que su aplicacion de
Nginx contiene el mismo URL, es decir, /usr/share/nginx/html/test, de lo contrario, se
devuelve 404.

—  Destination Service: Seleccione un Service existente o cree un Service. Los
Service que no cumplen los criterios de busqueda se eliminan automaticamente.

—  Destination Service Port: Seleccione el puerto de acceso del Service de destino.
— SetELB:

m  Distribution Policy: Hay tres algoritmos disponibles: Round robin ponderado,
algoritmo de conexiones minimas ponderadas o hash de IP de origen.

(11 NOTA

o Round robin ponderado: las solicitudes se reenvian a diferentes servidores en
funcion de sus pesos, lo que indica el rendimiento del procesamiento del servidor.
Los servidores backend con mayores pesos reciben proporcionalmente mas
solicitudes, mientras que los servidores con igual peso reciben el mismo numero de
solicitudes. Este algoritmo se utiliza a menudo para las conexiones cortas, como
los servicios de HTTP.

o Conexiones minimas ponderadas: Ademas del peso asignado a cada servidor,
también se considera el nimero de conexiones procesadas por cada servidor
backend. Las solicitudes se reenvian al servidor con la relacién de conexiones/peso
mas baja. Basado en las conexiones minimas, el algoritmo conexiones minimas
ponderadas asigna un peso a cada servidor basado en su capacidad de
procesamiento. Este algoritmo se utiliza a menudo para las conexiones
persistentes, tales como las conexiones de base de datos.

o Hash de IP de origen: La direccion IP de origen de cada solicitud se calcula
usando el algoritmo hash para obtener una clave hash tnica, y todos los servidores
backend estan numerados. La clave generada asigna el cliente a un servidor
determinado. Esto permite que las solicitudes de diferentes clientes se distribuyan
en modo de equilibrio de carga y garantiza que las solicitudes del mismo cliente se
reenvien al mismo servidor. Este algoritmo se aplica a las conexiones de TCP sin
cookies.

m  Sticky Session: Esta funcion esta deshabilitada por defecto. Las opciones son
las siguientes:

o  Load balancer cookie: Ingrese la Stickness Duration que vade 1 a
1,440 minutos.

o  Application cookie: Este parametro solo esta disponible para los
balanceadores de carga compartidos. Ademas, debe introducir Cookie
Name que oscila entre 1 y 64 caracteres.

(11 NOTA

Cuando la politica de distribucion utiliza el hash IP de origen, no se puede establecer
la sesion adhesiva.

m  Health Check: Establezca la configuracion de comprobacion de estado del
balanceador de carga. Si esta funcion esta habilitada, se admiten las siguientes
configuraciones:
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Parametr
0

Descripcion

Protocol

Cuando el protocolo del puerto de servicio de destino se
establece en TCP, se admiten TCP y HTTP. Cuando se
establece en UDP, solo se admite UDP.

o Check Path (soportado tinicamente por el protocolo de
comprobacion de estado HTTP): especifica el URL de
comprobacion de estado. La ruta de comprobacion debe
comenzar con un (/) de barra diagonal y contener entre 1y
80 caracteres.

Port

De forma predeterminada, el puerto de Service (Puerto de
nodo y puerto contenedor del Service) se utiliza para la
comprobacion de estado. También puede especificar otro
puerto para la comprobacion de estado. Después de especificar
el puerto, se agregara un puerto de servicio llamado cce-
healthz para el Service.

o Node Port: si se utiliza un balanceador de carga
compartido o no se asocia ninguna instancia ENI, el puerto
de nodo se utiliza como puerto de comprobacion de estado.
Si no se especifica este parametro, se utiliza un puerto
aleatorio. El valor oscila entre 30000 y 32767.

o Container Port: Cuando un balanceador de carga dedicado
estd asociado a una instancia ENI, el puerto contenedor se
utiliza para la comprobacion de estado. El valor varia de 1
a 65535.

Check
Interval

(s)

Especifica el intervalo maximo entre las comprobaciones de
estado. El valor varia de 1 a 50.

Timeout

()

Especifica la duracién maxima del tiempo de espera para cada
comprobacion de estado. El valor varia de 1 a 50.

Max.
Retries

Especifica el nimero maximo de reintentos de comprobacion
de estado. El valor variade 1 a 10.

Operation: Haga clic en Delete para eliminar la configuracion.

Annotation: Las entradas proporcionan algunas funciones avanzadas de CCE, que se
implementan mediante anotaciones. Cuando se usa kubectl para crear un contenedor se
usaran anotaciones. Para mas detalles, véase Creacion de una entrada - Creacion
automatica de un balanceador de carga y Creacion de un ingreso - interconexion
con un balanceador de carga existente.

Paso 4 Una vez completada la configuracion, haga clic en OK. Después de crear la entrada, se

muestra en la lista de entrada.

En la consola de ELB, puede ver el ELB creado automaticamente con CCE. El nombre
predeterminado es cce-lb-ingress.UID. Haga clic en el nombre del ELB para acceder a su
pagina de detalles. En la pagina de ficha Listeners, vea la configuracion de la ruta del
ingreso, incluidos el URL, el puerto de oyente y el puerto del grupo de servidores backend.
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AVISO

Después de crear la entrada, actualice y mantenga el balanceador de carga seleccionado en la
consola de CCE. No mantenga el balanceador de carga en la consola de ELB. De lo contrario,
el servicio de entrada puede ser anormal.

Figura 7-30 Configuracion de enrutamiento de ELB

< coerlb-fdBfs543-4d76-4332-8a63-50050c93809 € Running

Basic Information

Add Listener

I's

K8s_HTTP_80
a 5‘,7 x

Redirects

Backend Server Groups

Name Status Private IP Address

cse-19996 Running 192.168.0.168

© Feccback | C

Name Q|| searchbyTag v

3c0fc3b8-01eb-4d75-8408-37516/020196 [T
Protocol  HTTP

lealth Check Disabled | Configure

AL v | Name - Q| C

Health Check Result () Weight Backend Port

Disabled 1 31611

Paso 5 Acceda a la interfaz /healthz de la carga de trabajo, por ejemplo, carga de trabajo

defaultbackend.

1. Obtenga la direccion de acceso de la interfaz /healthz de la carga de trabajo. La
direccion de acceso consiste en la direccion IP del balanceador de carga, el puerto
externo y el URL de asignacion, por ejemplo, 10.%* ** **:8(0/healthz.

2. Ingrese el URL de la interfaz /healthz, por ejemplo http://10%**.** **:80/healthz, en el
cuadro de direcciones del navegador para acceder a la carga de trabajo, como se muestra

en Figura 7-31.

Figura 7-31 Acceso a la interfaz /healthz de defaultbackend

< 2> C @10

ok

—Fin

Operaciones relacionadas

La estructura de entrada de Kubernetes no contiene el campo property. Por lo tanto, la
entrada creada por la API invocada por client-go no contiene el campo property. CCE
proporciona una solucion para garantizar la compatibilidad con Kubernetes client-go. Para
obtener mas informacion sobre la solucion, consulte ;Como puedo lograr la compatibilidad
entre la propiedad de Ingress y el cliente-go de Kubernetes?
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7.4.2.2 Uso de kubectl para crear una entrada de ELB

Escenario

Esta seccion utiliza una carga de trabajo de Nginx como ejemplo para describir como crear
una entrada ELB usando kubectl.

Si no hay ningun balanceador de carga disponible en la misma VPC, CCE puede crear
automaticamente un balanceador de carga al crear una entrada. Para obtener mas
informacion, véase Creacion de una entrada - Creacion automatica de un
balanceador de carga.

Si un balanceador de carga est4 disponible en la misma VPC, realice la operacion
haciendo referencia a Creacion de un ingreso - interconexion con un balanceador de
carga existente.

Requisitos previos

Un ingreso proporciona acceso a la red para cargas de trabajo back-end. Asegurese de
que una carga de trabajo esté disponible en un cluster. Si no hay ninguna carga de trabajo
disponible, despliegue un ejemplo de la carga de trabajo de Nginx haciendo referencia a
Creacion de una Deployment, Creacion de un StatefulSet o Creacion de un
DaemonSet.

Se ha configurado un Service de NodePort para la carga de trabajo. Para obtener mas
informacion acerca de cobmo configurar el Service, consulte NodePort.

Los balanceadores de carga dedicados deben ser del tipo de aplicacion (HTTP/HTTPS)
que admita las redes privadas (con una IP privada).

Ingress Description of networking.k8s.io/v1

En los clusteres de CCE de v1.23 o posterior, la version de ingreso se cambia a
networking.k8s.io/v1.

Comparado con vlbetal, vl tiene las siguientes diferencias en parametros:

El tipo de entrada se cambia de kubernetes.io/ingress.class en annotations a
spec.ingressClassName.

Se cambia el formato de backend.

El parametro pathType debe especificarse para cada ruta. Las opciones son las
siguientes:

—  ImplementationSpecific: El método de coincidencia depende del controlador de
entrada. El método de coincidencia definido por ingress.beta.kubernetes.io/url-
match-mode se usa en CCE, que es el mismo que vlbetal.

—  Exact: coincidencia exacta del URL, que distingue entre maytisculas y mintisculas.

—  Prefix: coincidencia basada en el prefijo de URL separado por una barra diagonal
(/). La coincidencia distingue entre mayusculas y mintsculas, y los elementos de la
ruta se hacen coincidir uno por uno. Un elemento de trazado hace referencia a una
lista de etiquetas en el trazado separadas por una barra diagonal (/).
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apiVersion: networking.k8s.io/vlbetal vl beta 1 apiVersion: networking.k8s.io/v1l vl
kind: Ingress kind: Ingress
metadata: metadata:

name: ingress-test name: ingress-test

annotations:
kubernetes.io/elb.class: union
kubernetes.io/ingress.class: cce
kubernetes.io/elb.port: '80'
kubernetes.io/elb.id: Ob9a6c4d-bd8b-:

annotations:

kubernetes.io/elb.class: union

kubernetes.io/elb.port: '80°

kubernetes.io/elb.id: Ob9a6c4d-bd8b-45cc-bfc8-ff0f9da54e95
spec:

c-bfc8-ff0fodas4e95

Sfjlce:s. rules:
-host: " - :tzSt-:
http: P-h )
paths: paths:
- path: /

- path:'/' :
backend: backend:
serviceName: test - service

servicePort: 80 [ 5 hame:test
property: port:
ingress.beta.kubernetes.io/url-match-mode: STARTS_WITH number: 8080
property:

ingress.beta.kubernetes.io/url-match-mode: STARTS_WITH
pathType: ImplementationSpecific
[4 ingressClassName: cce

Creacién de una entrada - Creacién automatica de un balanceador de carga

A continuacion se describe como ejecutar el comando kubectl para crear automaticamente un
balanceador de carga al crear una entrada.

Paso1 Utilice kubectl para conectarse al clister. Para obtener mas informacion, véase Conexion a
un claster con kubectl.

Paso 2 Cree un archivo YAML denominado ingress-test.yaml. El nombre del archivo se puede
personalizar.

vi ingress-test.yaml

(1 NOTA

A partir del cluster v1.23, la version de ingreso cambia de networking.k8s.io/vlbetal a
networking.k8s.io/v1. Para obtener mas informacion sobre las diferencias entre v1 y vlbetal, consulte
Ingress Description of networking.k8s.io/v1.

Ejemplo de un balanceador de carga compartido (acceso a red publica) para clasteres de

v1.23 o posterior:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.class: union
kubernetes.io/elb.port: '80'
kubernetes.io/elb.autocreate:

g
"type" :"public",
"bandwidth name":'"cce-bandwidth-******"
"bandwidth chargemode":"bandwidth",
"bandwidth size":5,
"bandwidth sharetype":"PER",
"eip type":"5 bgp"
}'
spec:
rules:
- host: '’
http:
paths:
- path: '/!'
backend:
service:
name: <your service name> # Replace it with the name of your target
Service.
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port:
number: <your service port> # Replace it with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: cce # ELB ingress is used.

Ejemplo de un balanceador de carga compartido (acceso a red publica) para clusteres de

v1.21 o anteriores:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress

metadata:
name: ingress-test
annotations:
kubernetes.io/elb.class: union
kubernetes.io/ingress.class: cce # ELB ingress is used.

kubernetes.io/elb.port: '80'
kubernetes.io/elb.autocreate:

'
"type" :"public",
"bandwidth name":"cce-bandwidth-****%*u
"bandwidth_chargemode": "bandwidth",
"bandwidth_size":5,
"bandwidth_sharetype":"PER",
"eip type":"5 bgp"
}l
spec:
rules:
- host: "'
http:
paths:
- path: '/"'
backend:

serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: <your service port> # Replace it with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH

Ejemplo de un balanceador de carga dedicado (acceso a red piiblica) para clisteres de

v1.23 o posterior:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
kubernetes.io/elb.class: performance
kubernetes.io/elb.port: '80'
kubernetes.io/elb.autocreate:
|
"type": "public",

"bandwidth name": "cce-bandwidth-*xx***m,
"bandwidth chargemode": "bandwidth",
"bandwidth size": 5,

"bandwidth sharetype": "PER",

"eip type": "5 bgp",

"available zone": [

"ap-southeast-1la"
]I
"17 flavor name": "L7 flavor.elb.sl.small"
I B B B
spec:

rules:

- host: '’
http:

paths:
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- path: '/!'
backend:
service:
name: <your service name> # Replace it with the name of your target
Service.
port:
number: <your service port> # Replace it with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: cce

Ejemplo de un balanceador de carga dedicado (acceso a la red publica) para clisteres de

la version 1.21 o anterior:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
kubernetes.io/elb.class: performance
kubernetes.io/ingress.class: cce
kubernetes.io/elb.port: '80'
kubernetes.io/elb.autocreate:
|
"type": "public",
"bandwidth name": "cce-bandwidth-**x**xxm,
"bandwidth chargemode": "bandwidth",
"bandwidth size": 5,
"bandwidth sharetype": "PER",
"eip type": "5 bgp",
"available_zone": [
"ap-southeast-1la"
] r
"17_flavor_name": "L7_flavor.elb.sl.small"
} Al
spec:
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: <your service port> # Replace it with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
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Tabla 7-24 Parametros de clave

Parametro Obligato | Tipo Descripcion

rio
kubernetes.io/ Si String Seleccione un tipo de balanceador de
elb.class carga adecuado.

El valor puede ser:

® union: balanceador de carga
compartido

® performance: balanceador de
carga dedicado. Para obtener mas
informacion, consulte Diferencias
entre los balanceadores de carga
compartido y dedicado.

Predeterminado: union

kubernetes.io/ Si String cce: Se utiliza la entrada de ELB
ingress.class (solo para autodesarrollada.
clusteres Este parametro es obligatorio cuando
devl.2lo se crea una entrada invocando a la
anteriores) APIL.
ingressClassName Si String cce: Se utiliza la entrada de ELB
(solo para autodesarrollada.
los Este parametro es obligatorio cuando
clusteres se crea una entrada invocando a la
devl.23 0 APL
posterior)
kubernetes.io/ Si Integer Este parametro indica el puerto
elb.port externo registrado con la direccion del
LoadBalancer Service.
Rango soportado: 1 a 65535
kubernetes.io/ - String ID de la subred donde se encuentra el
elb.subnet-id cluster. El valor puede contener de 1 a

100 caracteres.

® Obligatorio cuando se va a crear
automaticamente un cluster de
v1.11.7-1r0 o anterior.

® Opcional para los clusteres
posteriores a v1.11.7-r0. Se deja en
blanco por defecto.

Para obtener mas detsalles sobre como
obtener el valor, consulte ;Cual es la
diferencia entre la API de subred de
VPCy la API de subred de Neutrén
OpenStack?
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Parametro Obligato | Tipo Descripcion
rio
kubernetes.io/ Si String Los clusteres de Kubernetes de
elb.enterpriselD v1.15 y versiones posteriores

admiten este campo. En los
clusteres de Kubernetes anteriores a
v1.15, los balanceadores de carga se
crean en el proyecto
predeterminado de forma
predeterminada.

ID del proyecto de empresa en el que
se creara el balanceador de carga.

El valor contiene de 1 a 100
caracteres.

Como obtenerlo:

Inicie sesion en la consola de gestion
y seleccione Enterprise > Project
Management en la barra de menu
superior. En la lista que se muestra,
haga clic en el nombre del proyecto de
empresa de destino y copie el ID en la
pagina de detalles del proyecto de

empresa.
kubernetes.io/ Si elb.autocreat | Si se crea automaticamente un
elb.autocreate e object balanceador de carga asociado a una

entrada. Para obtener mas informacion
sobre la descripcion del campo,
consulte Tabla 7-25.

Ejemplo

® Si se creara automaticamente un
balanceador de carga de red
publica, establezca este parametro
en el siguiente valor:
{"type":"public","bandwidth_nam
e":"cce-bandwidth-
kxddEEN "handwidth _chargemode"
"bandwidth","bandwidth_size":5,"
bandwidth_sharetype":"PER","eip
_type":"5_bgp","name":"james"

® Si se creara automaticamente un
balanceador de carga de red
privada, establezca este parametro
en el siguiente valor:
{"type":"inner","name":"A-
location-d-test"}
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Parametro Obligato | Tipo Descripcion
rio
host No String Nombre de dominio para acceder al

Service. De forma predeterminada,
este parametro se deja en blanco y el
nombre de dominio debe coincidir
completamente. Aseglrese de que el
nombre de dominio ha sido registrado
y archivado. Una vez configurada una
regla de nombre de dominio, debe
usar el nombre de dominio para tener
acceso.

path Si String Ruta de ruta definida por el usuario.
Todas las solicitudes de acceso
externo deben coincidir con host y
path.

NOTA
La ruta de acceso agregada aqui debe
existir en la aplicacion de backend. De lo
contrario, el reenvio falla.

Por ejemplo, el URL de acceso
predeterminado de la aplicacion Nginx
es /usr/share/nginx/html. Al agregar /
test a la politica de reenvio de ingreso,
asegurese de que su aplicacion de Nginx
contiene el mismo URL, es decir, /usr/
share/nginx/html/test, de lo contrario, se

devuelve 404.
ingress.beta.kuberne | No String Politica de coincidencia de rutas.
tes.io/url-match- Predeterminado: STARTS WITH

mode (Coincidencia de prefijo)

Opciones:
® EQUAL_TO: coincidencia exacta

® STARTS_ WITH: coincidencia de
prefijos

® REGEX: coincidencia de
expresiones regulares
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Parametro Obligato | Tipo Descripcion
rio
pathType Si String Tipo de ruta. Este campo solo es

compatible con los clusteres de v1.23
0 posterior.

® ImplementationSpecific: El
método de coincidencia depende
del controlador de entrada. El
método de emparejamiento
definido por
ingress.beta.kubernetes.io/url-
match-mode se usa en CCE.

® Exact: coincidencia exacta del
URL, que distingue entre
mayusculas y minusculas.

® Prefix: coincidencia basada en el
prefijo de URL separado por una
barra diagonal (/). La coincidencia
distingue entre mayusculas y
mintsculas, y los elementos de la
ruta se hacen coincidir uno por
uno. Un elemento de trazado hace
referencia a una lista de etiquetas
en el trazado separadas por una
barra diagonal (/).

Tabla 7-25 Estructura de datos del campo elb.autocreate

Parametro Obligator | Tipo Descripcion
io
type No String Tipo de red del balanceador de carga.

® public: balanceador de carga de red
publica

® inner: balanceador de carga de red
privada

Predeterminado: inner

bandwidth_name Si para los | String Nombre del ancho de banda. El valor
balancead predeterminado es cce-bandwidth-
ores de Fokdkdok,
carga de

Intervalo de valores: una string de 1 a
64 caracteres, incluidos letras
minusculas, digitos y guiones bajos ().
El valor debe comenzar con una letra
minuscula y terminar con una letra
minuscula o un digito.

red
publica
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Parametro Obligator | Tipo Descripcion
io
bandwidth_chargem | No String Modo de facturacion de ancho de
ode banda.
® bandwidth: facturado por ancho de
banda
® traffic: facturado por trafico
Predeterminado: bandwidth
bandwidth_size Si para los | Integer Tamaifio del ancho de banda. El valor
balancead varia de 1 Mbit/s a 2000 Mbit/s de
ores de forma predeterminada. El rango real
carga de varia dependiendo de la configuracion
red en cada region.
publica ® El incremento minimo para el ajuste
de ancho de banda varia
dependiendo del rango de ancho de
banda. Los detalles son los
siguientes:
— El incremento minimo es de 1
Mbit/s si el ancho de banda
permitido oscila entre 0 Mbit/s y
300 Mbit/s (con 300 Mbit/s
incluidos).
— El incremento minimo es de 50
Mbit/s si el ancho de banda
permitido varia de 300 Mbit/s a
1000 Mbit/s.
— El incremento minimo es de 500
Mbit/s si el ancho de banda
permitido es mayor que 1000
Mbit/s.
bandwidth_sharetyp | Siparalos | String Tipo de ancho de banda.
© balancead PER: ancho de banda dedicado.
ores de
carga de
red
publica
eip_type Si para los | String Tipo de la EIP.
balancead ® 5 telcom: China Telecom
ores de e .
carga de ® 5 union: China Unicom
red ® 5 bgp: BGP dinamico
publica °®

5_sbgp: BGP estatico
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Parametro Obligator | Tipo Descripcion
io
name No String Nombre del balanceador de carga

creado automaticamente.

Intervalo de valores: una string de 1 a
64 caracteres, incluidos letras
minusculas, digitos y guiones bajos ().
El valor debe comenzar con una letra
mindscula y terminar con una letra
minudscula o un digito.

Predeterminado: cce-lb+ingress.UID

vip_subnet cidr id | No String Subred donde se encuentra el
balanceador de carga. Este campo es
compatible con clusteres de v1.21 o
posterior.

Si no se especifica este parametro, el
balanceador de carga y el cluster estan
en la misma subred.

available zone Si Array of (Obligatorio) La AZ donde se
strings encuentra el balanceador de carga.

Puede obtener todas las AZ soportadas
por consultar la lista de AZ.

Este parametro solo esta disponible
para los balanceadores de carga
dedicados.

14 flavor name No String Nombre de la variante del balanceador
de carga de capa 4.

Puede obtener todos los tipos admitidos
consultando la lista de variantes.

Este parametro solo esta disponible
para los balanceadores de carga
dedicados. El valor de este parametro
debe ser el mismo que el de
17_flavor_name, es decir, ambas son
especificaciones elasticas o
especificaciones fijas.

17 flavor name Si String (Obligatorio) El nombre de la variante
del balanceador de carga de capa-7.

Puede obtener todos los tipos admitidos
consultando la lista de variantes.

Este parametro solo estd disponible
para los balanceadores de carga
dedicados.
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Parametro Obligator | Tipo Descripcion
io
elb_virsubnet_ids No Array of Subred donde se encuentra el servidor
strings de backend del balanceador de carga. Si

este parametro se deja en blanco, se
utiliza la subred de cluster
predeterminada. Los balanceadores de
carga ocupan un niimero diferente de
direcciones IP de subred segun sus
especificaciones. Por lo tanto, no se
recomienda utilizar los bloques CIDR
de subred de otros recursos (como
cltsteres y nodos) como el bloque
CIDR del balanceador de carga.

Valor predeterminado: subred donde se
encuentra el cluster

Este parametro solo estd disponible

para los balanceadores de carga

dedicados.

Ejemplo:

"elb virsubnet ids": [
"14567£27-8ae4-42b8~

aed7-9£847a4690dd"
]

Paso 3 Cree una entrada.
kubectl create -f ingress-test.yaml

Si se muestra la informacion similar a la siguiente, se ha creado la entrada.

ingress/ingress-test created
kubectl get ingress

Si se muestra informacion similar a la siguiente, la entrada se ha creado correctamente y se
puede acceder a la carga de trabajo.

NAME HOSTS ADDRESS PORTS AGE
ingress-test w L2, o Wy , W [ W 80 10s

Paso 4 Ingrese http://121.%* %% *%:80 en el cuadro de direccion del navegador para acceder a la
carga de trabajo (por ejemplo, Carga de trabajo de Nginx).

121.%% ** ** jndica la direccion IP del balanceador de carga unificado.

—-Fin

Creacidén de un ingreso - interconexion con un balanceador de carga existente
CCE le permite conectarse a un balanceador de carga existente al crear una entrada.

(11 NOTA

® Existing dedicated load balancers must be the application type (HTTP/HTTPS) supporting private
networks (with a private IP).
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Si la version del clister es 1.23 o posterior, la configuracion del archivo YAML es la

siguiente:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.id: <your elb id> # Replace it with the ID of your
existing load balancer.
kubernetes.io/elb.ip: <your elb ip> # Replace it with your existing load
balancer IP.
kubernetes.io/elb.port: '80"'

spec:
rules:
- host: '’
http:
paths:
- path: '/!'
backend:
service:
name: <your service name> # Replace it with the name of your target
Service.
port:
number: 8080 # Replace 8080 with your target service

port number.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: cce

Si la version del clister es 1.21 o anterior, la configuracion del archivo YAML es la
siguiente:

apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.id: <your elb_id> # Replace it with the ID of your
existing load balancer.
kubernetes.io/elb.ip: <your elb ip> # Replace it with your existing load
balancer IP.
kubernetes.io/elb.port: '80'
kubernetes.io/ingress.class: cce
spec:
rules:
- host: '!'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
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Tabla 7-26 Parametros de clave

Parametro

Obligato
rio

Tipo

Descripcion

kubernetes.io/elb.id

Si

String

Este parametro indica el ID de un
balanceador de carga. El valor puede
contener de 1 a 100 caracteres.

Como obtenerlo:

En la consola de gestion, haga clic en
Service List y elija Networking > Elastic
Load Balance. Haga clic en el nombre
del balanceador de carga de destino. En la
pagina de ficha Summary, encuentre y
copie el ID.

kubernetes.io/elb.ip

Si

String

Este parametro indica la direccion de
servicio de un balanceador de carga. El
valor puede ser la direccion IP publica de
un balanceador de carga de red publica o
la direccidn IP privada de un balanceador
de carga de red privada.

7.4.2.3 Configuracion de certificados de HTTPS para ingresos de ELB

El ingreso admite la configuracion de certificados de TLS y protege sus servicios con HTTPS.

Actualmente, puede utilizar el certificado de clave de TLS configurado en el claster y el

certificado de ELB.

(10 NOTA

Si HTTPS esta habilitado para el mismo puerto del mismo balanceador de carga de multiples entradas,

debe seleccionar el mismo certificado.

Uso de un certificado de clave de TLS

Paso1 Utilice kubectl para conectarse al clister. Para obtener mas informacion, véase Conexion a

un claster con kubectl.

Paso 2 Ingress soporta dos tipos de claves TLS: kubernetes.io/tls y IngressTLS. Se usa como ejemplo
IngressTLS. Para obtener mas informacion, véase Creacion de un secreto.

Ejecute el siguiente comando para crear un archivo YAML llamado ingress-test-secret.yaml

(el nombre del archivo se puede personalizar):

vi ingress-test-secret.yaml

El archivo YAML se configura de la siguiente manera:

apiVersion: vl
data:

tls.crt: LSO******tLSO0tCg==
tls.key: LSOtL******QtLSOK

kind: Secret
metadata:
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annotations:
description: test for ingressTLS secrets
name: ingress-test-secret
namespace: default
type: IngressTLS

(11 NOTA

En la informacion anterior, las tls.crt y tls.key solo son ejemplos. Reemplacelos con los archivos reales.
Los valores de tls.crt y tls.key estan codificados en Base64.

Paso 3 Cree un secreto.
kubectl create -f ingress-test-secret.yaml

Si se muestra informacion similar a la siguiente, se esta creando el secreto:

secret/ingress-test-secret created
Vea el secreto creado.
kubectl get secrets

Si se muestra la informacion similar a la siguiente, se ha creado el secreto:

NAME TYPE DATA AGE
ingress-test-secret IngressTLS 2 13s

Paso 4 Cree un archivo YAML denominado ingress-test.yaml. El nombre del archivo se puede
personalizar.

vi ingress-test.yaml

(11 NOTA

La politica de seguridad predeterminada (kubernetes.io/elb.tls-ciphers-policy) solo se admite en
clusteres de v1.17.17 o posterior.

La politica de seguridad personalizada (kubernetes.io/elb.security policy_id) solo se admite en clisteres
de v1.17.17 o posterior.

A continuacion se utiliza el balanceador de carga creado automaticamente como
ejemplo. El archivo YAML se configura de la siguiente manera:

Para clusteres de v1.21 o anterior:

apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.class: union
kubernetes.io/ingress.class: cce
kubernetes.io/elb.port: '443"'
kubernetes.io/elb.autocreate:
'
"type":"public",
"bandwidth name":"cce-bandwidth-15511633796**",
"bandwidth chargemode":"bandwidth",
"bandwidth size":5,
"bandwidth sharetype":"PER",
"eip type":"5 bgp"
} Al
kubernetes.io/elb.security policy id: 99bec42b-0dd4-4583-98e9-b05ce628d157 +#
The priority of the custom security policy is higher than that of the default
security policy.
kubernetes.io/elb.tls-ciphers-policy: tls-1-2
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spec:
tls:
- secretName: ingress-test-secret
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH

Para clisteres de v1.23 o posterior:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.class: union
kubernetes.io/elb.port: '443'
kubernetes.io/elb.autocreate:
'
"type":"public",
"bandwidth name":"cce-bandwidth-15511633796**",
"bandwidth chargemode":"bandwidth",
"bandwidth size":5,
"bandwidth sharetype":"PER",
"eip type":"5 bgp"
} Al
kubernetes.io/elb.security policy id: 99bec42b-0dd4-4583-98e9-b05ce628d157 #
The priority of the custom security policy is higher than that of the default
security policy.
kubernetes.io/elb. tls-ciphers-policy: tls-1-2
spec:
tls:
- secretName: ingress-test-secret
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
service:
name: <your service name> # Replace it with the name of your target
Service.
port:
number: 8080 # Replace 8080 with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: cce
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Tabla 7-27 Parametros clave

Parametro

Obligato
rio

Tipo

Descripcion

kubernetes.io/
elb.security policy
id

No

String

ID de la politica de grupo de seguridad
personalizada en ELB. Obténgalo en la
consola de ELB. Este campo solo tiene
efecto cuando se utiliza HTTPS y tiene
una prioridad mas alta que la politica de
seguridad predeterminada.

Para obtener mas informacion acerca de
como crear y actualizar una politica de
seguridad personalizada, consulte Politica
de seguridad de TLS.

kubernetes.io/
elb.tls-ciphers-
policy

String

El valor predeterminado es tls-1-2, que es
la politica de seguridad predeterminada
utilizada por el oyente y solo tiene efecto
cuando se usa HTTPS.

Opciones:
® tls-1-0
® tls-1-1
® tls-1-2
® (tls-1-2-strict

Para obtener mas informacién sobre los
conjuntos de cifrado para cada politica de
seguridad, consulte Tabla 7-28.

tls

Array of
strings

Cuando se utiliza HTTPS, este parametro
debe agregarse para especificar el
certificado de clave.

Se pueden agregar varios nombres de
dominio y certificados independientes.
Para obtener mas informacion, véase
Configuracion de la Server Name
Indication (SNI) para las entradas de
ELB.

secretName

String

Este parametro es obligatorio si se utiliza
HTTPS. Establezca este parametro en el
nombre del secreto creado.
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Tabla 7-28 Descripcion de parametro tls_ciphers_policy

Politica de | Version de TLS Suite de cifrado
seguridad
tls-1-0 TLS 1.2 ECDHE-RSA-AES256-GCM-SHA384:ECDHE-
TLS 1.1 RSA-AES128-GCM-SHA256:ECDHE-ECDSA-
AES256-GCM-SHA384:ECDHE-ECDSA-
TLS 1.0 AES128-GCM-SHA256:AES128-GCM-
ds-1-1 LS 12 SHA256:AES256-GCM-SHA384:ECDHE-
ECDSA-AES128-SHA256:ECDHE-RSA-AES128-
TLS L1 SHA256:AES128-SHA256: AES256-
Is10 LS 12 SHA256:ECDHE-ECDSA-AES256-

SHA384:ECDHE-RSA-AES256-
SHA384:ECDHE-ECDSA-AES128-SHA:ECDHE-
RSA-AES128-SHA:ECDHE-RSA-AES256-
SHA:ECDHE-ECDSA-AES256-SHA:AES128-
SHA:AES256-SHA

tls-1-2-strict | TLS 1.2 ECDHE-RSA-AES256-GCM-SHA384:ECDHE-
RSA-AES128-GCM-SHA256:ECDHE-ECDSA-
AES256-GCM-SHA384:ECDHE-ECDSA-
AES128-GCM-SHA256:AES128-GCM-
SHA256:AES256-GCM-SHA384:ECDHE-
ECDSA-AES128-SHA256:ECDHE-RSA-AES128-
SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-
SHA384:ECDHE-RSA-AES256-SHA384

Paso 5 Cree una entrada.
kubectl create -f ingress-test.yaml

Si se muestra la informacion similar a la siguiente, se ha creado la entrada.

ingress/ingress-test created
Vea la entrada creada.
kubectl get ingress

Si se muestra la informacion similar a la siguiente, se ha creado la entrada y se puede acceder
a la carga de trabajo.

NAME HOSTS ADDRESS PORTS AGE
ingress-test A L2, W , WL [ W 80 10s

Paso 6 Introduzca https://121.%* %% **:443 en el cuadro de direccion del navegador para acceder a la
carga de trabajo (por ejemplo, Carga de trabajo de Nginx).

121. %% **** indica la direccion IP del balanceador de carga unificado.

—Fin
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Uso del certificado de ELB

Para utilizar el certificado de ELB, puede especificar el kubernetes.io/elb.tls-certificate-ids
de anotaciones.

(11 NOTA

1. Si especifica tanto el certificado IngressTLS como el certificado de ELB, se utiliza este ultimo.

2. CCE no comprueba si el certificado de ELB es valido. Solo comprueba si el certificado existe.

apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/ingress.class: cce
kubernetes.io/elb.port: '443"'
kubernetes.io/elb.id: 0b9aéc4d-bd8b-45cc-bfc8-f£f0£9da54e95
kubernetes.io/elb.class: union
kubernetes.io/elb.tls-certificate-ids:
058cc023690d48a3867ad69dbe9cdbe5,b98382b1£f01c473286653afdled9ab63
spec:
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH

7.4.2.4 Configuracion de la Server Name Indication (SNI) para las entradas de
ELB

SNI permite que se proporcionen multiples nombres de dominio de acceso basados en TLS
para sistemas externos que utilicen la misma direccion IP y numero de puerto. Diferentes
nombres de dominio pueden utilizar diferentes certificados de seguridad.

(1 NOTA

® Solo se puede especificar un nombre de dominio para cada certificado de SNI. Se admiten los
certificados de dominio comodin.

® [a politica de seguridad (kubernetes.io/elb.tls-ciphers-policy) solo se admite en clusteres de
v1.17.11 o posterior.

Puede habilitar SNI cuando se cumplan las condiciones anteriores. A continuacion se utiliza
la creacion automatica de un balanceador de carga como ejemplo. En este ejemplo, sni-test-
secret-1 y sni-test-secret-2 son los certificados de SNI. Los nombres de dominio
especificados por los certificados deben ser los mismos que los de los certificados.

Para cluasteres de v1.21 o anterior:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.class: union
kubernetes.io/ingress.class: cce
kubernetes.io/elb.port: '443'
kubernetes.io/elb.autocreate:
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"

"type":"public",

"bandwidth name":"cce-bandwidth-*xx**x*m,
"bandwidth chargemode":"bandwidth",
"bandwidth size":5,

"bandwidth sharetype":"PER",

"eip type":"5 bgp"

) o

kubernetes.io/elb.tls-ciphers-policy: tls-1-2

spec:
tls:
- secretName: ingress-test-secret
- hosts:
- example.top # Domain name specified when a certificate is issued
secretName: sni-test-secret-1
- hosts:
- example.com # Domain name specified when a certificate is issued
secretName: sni-test-secret-2
rules:
- host: "'
http:
paths:
- path: '/!'
backend:

serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH

Para clusteres de v1.23 o posterior:

apiVersion:

networking.k8s.io/v1l

kind: Ingress

metadata:

name: ingress-test

annotations:
kubernetes.io/elb.class: union
kubernetes.io/elb.port: '443'
kubernetes.io/elb.autocreate:

'

"type":"public",

"bandwidth name":"cce-bandwidth-*xx***m,
"bandwidth chargemode":"bandwidth",
"bandwidth size":5,

"bandwidth sharetype":"PER",

"eip type":"5 bgp"

K

kubernetes.io/elb.tls-ciphers-policy: tls-1-2

spec:
tls:

- secretName: ingress-test-secret

- hosts:

- example.top # Domain name specified when a certificate is issued
secretName: sni-test-secret-1

- hosts:

- example.com # Domain name specified when a certificate is issued
secretName: sni-test-secret-2

rules:
- host: '’

http:
paths:

- path: '/!'
backend:
service:

Service.

your target

name: <your service name> # Replace it with the name of your target

port:
number: 8080 # Replace 8080 with the port number of
Service.

property:
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ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: cce

7.4.2.5 Ingreso de ELB encamina a varios servicios

Los ingresos pueden encaminar a varios servicios de backend segun diferentes politicas
coincidentes. El campo spec en el archivo YAML se establece como se muestra a
continuacion. Puede acceder a www.example.com/foo, www.example.com/bar y
foo.example.com/ para encaminar a tres servicios de backend diferentes.

AVISO

El URL registrado en una politica de reenvio de ingreso debe ser la misma que la direccién
URL utilizada para acceder al Service de backend. De lo contrario, se devolvera un error 404.

spec:
rules:
- host: 'www.example.com'
http:
paths:
- path: '/foo'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
- path: '/bar'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS_ WITH
- host: 'foo.example.com'
http:
paths:
- path: '/'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH

7.4.2.6 Ingresos de ELB usando HTTP/2

Los ingresos pueden usar HTTP/2 para exponer los servicios. Las conexiones desde el
balanceador de carga a su aplicacion usan HTTP/1.X de forma predeterminada. Si su
aplicacion es capaz de recibir solicitudes de HTTP2, puede agregar el siguiente campo a la
anotacion de ingreso para habilitar el uso de HTTP/2:

kubernetes.io/elb.http2-enable: 'true'

A continuacion se muestra el archivo YAML para asociarse con un balanceador de carga
existente:

Para clusteres de v1.21 o anterior:

apiVersion: networking.k8s.io/vlbetal
kind: Ingress
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metadata:
name: ingress-test
annotations:
kubernetes.io/elb.id: <your elb id> # Replace it with the ID of your
existing load balancer.
kubernetes.io/elb.ip: <your elb ip> # Replace it with the IP of your
existing load balancer.
kubernetes.io/elb.port: '443"'
kubernetes.io/ingress.class: cce
kubernetes.io/elb.http2-enable: 'true' # Enable HTTP/2.
spec:
tls:
- secretName: ingress-test-secret
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: 80 # Replace it with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH

Para clisteres de v1.23 o posterior:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/elb.id: <your elb id> # Replace it with the ID of your
existing load balancer.
kubernetes.io/elb.ip: <your elb ip> # Replace it with the IP of your
existing load balancer.
kubernetes.io/elb.port: '443'
kubernetes.io/elb.http2-enable: 'true' # Enable HTTP/2.
spec:
tls:
- secretName: ingress-test-secret
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
service:
name: <your service name> # Replace it with the name of your target
Service.
port:
number: 8080 # Replace 8080 with the port number of
your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: cce

Tabla 6 Parametros de HTTP/2

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 467



Cloud Container Engine
Guia del usuario

elb.http2-enable

7 Red
Parametro Obli | Tipo | Descripcion
gato
rio
kubernetes.io/ No Bool Si HTTP/2 esta habilitado. El reenvio de

solicitudes mediante HTTP/2 mejora el
rendimiento de acceso entre su aplicacion y el
balanceador de carga. Sin embargo, el
balanceador de carga todavia usa HTTP 1.X para
reenviar solicitudes al servidor backend. Este
parametro es compatible con clisteres de
v1.19.16-r0, v1.21.3-r0 y versiones posteriores.

Opciones:
® true: activado
® false: deshabilitado (valor predeterminado)

Nota: HTTP/2 se puede habilitar o deshabilitar
solo cuando el oyente usa HTTPS. Este
parametro no es valido cuando el protocolo de
oyente es HTTP y el valor predeterminado es
false.

7.4.2.7 Configuracién de ingresos de ELB con anotaciones

Al agregar anotaciones a un archivo YAML, puede implementar funciones de ingreso mas
avanzadas. En esta seccion se describen las anotaciones que se pueden utilizar al crear una

entrada del tipo ELB.

Interconexién con ELB

Tabla 7-29 Anotaciones de interconexion con ELB

Parametro

Tipo

Descripcion Versio

n de
claster
admiti
da

kubernetes.io/elb.class

String

El valor puede ser:
® union: balanceador de carga compartido

® performance: balanceador de carga

Seleccione un tipo de balanceador de carga | v1.9 o
adecuado. posteri

or

dedicado, que solo se puede utilizar en
cltsteres de v1.17 y posteriores. Para
obtener mas informacion, consulte
Diferencias entre los balanceadores de
carga compartidos y los dedicados.
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Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/ String ® cce: Se utiliza la entrada de ELB Solo
ingress.class autodesarrollada. clustere
® nginx: Se utiliza la entrada de Nginx. S leI
. . vl2lo
Este parametro es obligatorio cuando se anterior
crea una entrada llamando a la APL es
Para los clusteres de v1.23 o posterior,
utilice el parametro ingressClassName.
Para obtener mas informacion, véase Uso de
kubectl para crear una entrada de ELB.
kubernetes.io/elb.port | Integer | Este parametro indica el puerto externo vl9o
registrado con la direccion del posteri
LoadBalancer Service. or
Rango soportado: 1 a 65535
kubernetes.io/elb.id String | Obligatorio cuando se va a interconectar vl9o
un balanceador de carga existente. posteri
ID de un balanceador de carga. or
Como obtenerlo:
En la consola de gestion, haga clic en
Service List y elija Networking > Elastic
Load Balance. Haga clic en el nombre del
balanceador de carga de destino. En la
pagina de ficha Summary, encuentre y
copie el ID.
kubernetes.io/elb.ip String | Obligatorio cuando se va a interconectar vl9o
un balanceador de carga existente. posteri
Este parametro indica la direccion de or
servicio de un balanceador de carga. El
valor puede ser la direccion IP publica de un
balanceador de carga de red publica o la
direccion IP privada de un balanceador de
carga de red privada.
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Parametro

Tipo

Descripcion

Versio
n de
claster
admiti
da

kubernetes.io/
elb.autocreate

Tabla
7-31
Object

Obligatorio cuando los balanceadores de
carga se crean automaticamente.

Ejemplo

® Si se creard automaticamente un
balanceador de carga de red publica,
establezca este parametro en el siguiente
valor:
"{"type":"public","bandwidth_name":"cc
e-
bandwidth-1551163379627","bandwidth
_chargemode":"bandwidth","bandwidth
size":5,"bandwidth_sharetype":"PER","e

ip_type":"5 bgp","name":"james"}'

® Si se creard automaticamente un
balanceador de carga de red privada,
establezca este parametro en el siguiente
valor:
{"type":"inner","
test"}

name":"A-location-d-

vl9o
posteri
or

kubernetes.io/
elb.enterpriselD

String

Opcional cuando los balanceadores de
carga se crean automaiticamente.

Los clusteres de v1.15 y posteriores
admiten este campo. En los clisteres
anteriores a v1.15, los balanceadores de
carga se crean en el proyecto
predeterminado de forma
predeterminada.

Este parametro indica el ID del proyecto de
empresa en el que se creara el balanceador
de carga de ELB.

Si este parametro no se especifica o se
establece en 0, los recursos estaran
enlazados al proyecto de empresa
predeterminado.

Coémo obtenerlo:

Inicie sesion en la consola de gestion y
seleccione Enterprise > Project
Management en la barra de ment superior.
En la lista que se muestra, haga clic en el
nombre del proyecto de empresa de destino
y copie el ID en la pagina de detalles del
proyecto de empresa.

vl.150
posteri
or
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Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/ String | Opcional cuando los balanceadores de Obligat
elb.subnet-id carga se crean automaticamente. orio
ID de la subred donde se encuentra el para los
cluster. El valor puede contener de 1 a 100 | clistere
caracteres. S .
. . anterior
® Obligatorio cuando se va a crear es a
automaticamente un claster de v1.11.7- v1.11.7
r0 o anterior. 10
® Opcional para los clisteres posteriores a | poc.o
v1.11.7-r0. ado en
los
clustere
s
posteri
ores a
v1.11.7
-10

Para utilizar las anotaciones anteriores, realice los pasos siguientes:

® (Consulte Creacion de un ingreso - interconexion con un balanceador de carga
existente para interconectar un balanceador de carga existente.

® Consulte Creacion de una entrada - Creacion automatica de un balanceador de
carga para crear automaticamente un balanceador de carga.
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Uso de HTTP/2
Tabla 7-30 Anotaciones de uso de HTTP/2
Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/ String Si HTTP/2 esté habilitado. El reenvio de v1.19.1
elb.http2-enable solicitudes mediante HTTP/2 mejora el 6-r0,
rendimiento de acceso entre su aplicaciony | v1.21.3
el balanceador de carga. Sin embargo, el -10 o
balanceador de carga todavia usa HTTP 1.X | posteri

para reenviar solicitudes al servidor
backend. Este parametro es compatible
con los clusteres de v1.19.16-r0, v1.21.3-
r0 y posteriores.

Opciones:
@® true: activado

® false: deshabilitado (valor
predeterminado)

Nota: HTTP/2 se puede habilitar o
deshabilitar solo cuando el oyente usa
HTTPS. Este parametro no es valido y por
defecto es false cuando el protocolo de
oyente es HTTP.

or

Para obtener mas informacion sobre los escenarios de la aplicacion, consulte Ingresos de

ELB usando HTTP/2.

Estructura de datos

Tabla 7-31 Estructura de datos del campo elb.autocreate

Parametro Obligator | Tipo Descripcion
io
type No String Tipo de red del balanceador de carga.

publica

privada

Predeterminado: inner

® public: balanceador de carga de red

® inner: balanceador de carga de red
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Parametro Obligator | Tipo Descripcion
io
bandwidth _name Si para los | String Nombre del ancho de banda. El valor
balancead predeterminado es cce-bandwidth-
ores de sk
carga de Intervalo de valores: una string de 1 a
re’d ] 64 caracteres, incluidos letras
publica minusculas, digitos y guiones bajos ().
El valor debe comenzar con una letra
mindscula y terminar con una letra
minuscula o un digito.
bandwidth chargem | No String Modo de facturacion de ancho de
ode banda.
® bandwidth: facturado por ancho de
banda
® traffic: facturado por trafico
Predeterminado: bandwidth
bandwidth_size Si para los | Integer Tamafio del ancho de banda. El valor
balancead varia de 1 Mbit/s a 2000 Mbit/s de
ores de forma predeterminada. El rango real
carga de varia dependiendo de la configuracion
red en cada region.
piiblica ® El incremento minimo para el ajuste
de ancho de banda varia
dependiendo del rango de ancho de
banda. Los detalles son los
siguientes:
— El incremento minimo es de 1
Mbit/s si el ancho de banda
permitido oscila entre 0 Mbit/s y
300 Mbit/s (con 300 Mbit/s
incluidos).
— El incremento minimo es de 50
Mbit/s si el ancho de banda
permitido varia de 300 Mbit/s a
1000 Mbit/s.
— El incremento minimo es de 500
Mbit/s si el ancho de banda
permitido es mayor que 1000
Mbit/s.
bandwidth sharetyp | Siparalos | String Tipo de ancho de banda.
© balancead PER: ancho de banda dedicado.
ores de
carga de
red
publica
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Parametro

Obligator
io

Tipo

Descripcion

eip_type

Si para los
balancead
ores de
carga de
red
publica

String

Tipo de la EIP.

5_telcom: China Telecom

® 5 union: China Unicom
® 5 bgp: BGP dinamico
® 5 shgp: BGP estatico

name

No

String

Nombre del balanceador de carga
creado automaticamente.

Intervalo de valores: una string de 1 a
64 caracteres, incluidos letras
minusculas, digitos y guiones bajos ().
El valor debe comenzar con una letra
mindscula y terminar con una letra
minuscula o un digito.

Predeterminado: cce-lb+ingress.UID

vip_subnet_cidr_id

No

String

Subred donde se encuentra el
balanceador de carga. Este campo es
compatible con clusteres de v1.21 o
posterior.

Si no se especifica este parametro, el
balanceador de carga y el clister estan
en la misma subred.

available zone

Si

Array of
strings

(Obligatorio) La AZ donde se
encuentra el balanceador de carga.

Puede obtener todas las AZ soportadas
por consultar la lista de AZ.

Este parametro solo estd disponible
para los balanceadores de carga
dedicados.

14 _flavor name

String

Nombre de la variante del balanceador
de carga de capa 4.

Puede obtener todos los tipos admitidos
consultando la lista de variantes.

Este parametro solo estd disponible
para los balanceadores de carga
dedicados. El valor de este parametro
debe ser el mismo que el de
17_flavor_name, es decir, ambas son
especificaciones elasticas o
especificaciones fijas.
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Parametro Obligator | Tipo Descripcion
io
17_flavor name Si String (Obligatorio) El nombre de la variante

del balanceador de carga de capa-7.

Puede obtener todos los tipos admitidos
consultando la lista de variantes.

Este parametro solo estd disponible
para los balanceadores de carga

dedicados.
elb_virsubnet ids No Array of Subred donde se encuentra el servidor
strings de backend del balanceador de carga. Si

este parametro se deja en blanco, se
utiliza la subred de cluster
predeterminada. Los balanceadores de
carga ocupan un numero diferente de
direcciones IP de subred segun sus
especificaciones. Por lo tanto, no se
recomienda utilizar los bloques CIDR
de subred de otros recursos (como
clusteres y nodos) como el bloque
CIDR del balanceador de carga.

Valor predeterminado: subred donde se
encuentra el cluster

Este parametro solo esta disponible
para los balanceadores de carga
dedicados.
Ejemplo:
"elb virsubnet ids": [
"14567£27-8ae4-42b8—-

ae47-9£847a4690dd"

]

7.4.3 Ingresos de Nginx

7.4.3.1 Creacion de entradas de Nginx en la consola

Requisitos previos

® Un ingreso proporciona acceso a la red para cargas de trabajo back-end. Aseglirese de
que una carga de trabajo esté disponible en un cluster. Si no hay ninguna carga de trabajo
disponible, despliegue una carga de trabajo haciendo referencia a Creacion de una
Deployment, Creacion de un StatefulSet o Creacion de un DaemonSet.

®  Sinecesita agregar una entrada de Nginx, asegurese de que el complemento nginx-
ingress se haya instalado en el cluster. Para obtener mas informacién, véase Instalacion
del complemento.
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Precauciones

No se recomienda modificar ninguna configuracion de un balanceador de carga en
la consola de ELB. De lo contrario, el Service sera anormal. Si ha modificado la
configuracion, desinstale el complemento nginx-ingress y vuelva a instalarlo.

El URL registrado en una politica de reenvio de ingreso debe ser la misma que la
direccion URL utilizada para acceder al Service de backend. De lo contrario, se
devolverd un error 404.

El balanceador de carga seleccionado o creado debe estar en la misma VPC que el
cluster actual y debe coincidir con el tipo de balanceador de carga (la red privada o la
publica).

El balanceador de carga tiene al menos dos oyentes, y los puertos 80 y 443 no estan
ocupados por oyentes.

Creacion de un ingreso de Nginx

Esta seccion utiliza una carga de trabajo de Nginx como ejemplo para describir como crear
una entrada de Nginx.

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 Elija Networking en el panel de navegacion, haga clic en la ficha Ingresses y haga clic en
Create Service en la esquina superior derecha.

Paso 3 Establezca los parametros de entrada.

Name: Especifique el nombre de una entrada, por ejemplo, nginx-ingress-demo.
Namespace: Seleccione el espacio de nombres al que se va a agregar la entrada.

nginx-ingress: Esta opcion solo se muestra cuando el complemento de nginx-ingress se
ha instalado en el cluster.

Después de activar , Se interconecta nginx-ingress para proporcionar acceso a la
capa 7. Puede configurar los siguientes parametros:

TLS: nginx-ingress soporta HTTP y HTTPS. El puerto de escucha predeterminado
reservado durante la instalacion de nginx-ingress es 80 para las solicitudes HTTP y 443
para las solicitudes de HTTPS. Para usar HTTPS, debe configurar el certificado de
servidor.

—  Server Certificate: Al crear un oyente de HTTPS, debe vincular un certificado de
TLS para admitir la autenticacion cifrada para la transmision de datos de HTTPS.
Para obtener mas informacion sobre como crear un secreto, consulte Creacion de
un secreto.

—  SNI: Server Name Indication (SNI) es un protocolo extendido de TLS. Permite
proporcionar multiples nombres de dominio de acceso basados en TLS para
sistemas externos que utilizan la misma direccion IP y puerto. Diferentes nombres
de dominio pueden utilizar diferentes certificados de seguridad. Después de
habilitar el SNI, el cliente puede enviar el nombre de dominio solicitado al iniciar
una solicitud de handshake de TLS. Después de recibir la solicitud de TLS, el
balanceador de carga busca el certificado basado en el nombre de dominio en la
solicitud. Si se encuentra el certificado correspondiente al nombre de dominio, el
balanceador de carga devuelve el certificado para la autorizacion. De lo contrario,
se devuelve el certificado predeterminado (certificado de servidor) para la
autorizacion.

Edicion 01 (2023-12-05)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 476



Cloud Container Engine
Guia del usuario

7 Red

Forwarding Policies: Cuando la direccién de acceso de una solicitud coincide con la
politica de reenvio (una politica de reenvio consiste en un nombre de dominio y un
URL), la solicitud se reenvia al Service de destino correspondiente para su
procesamiento. Haga clic en Add Forwarding Policies para agregar varias politicas de
reenvio.

—  Domain Name: nombre de dominio real. Asegurese de que el nombre de dominio
introducido ha sido registrado y archivado. Después de crear la entrada, vincule el
nombre de dominio a la direccién IP del balanceador de carga creado
automaticamente (direccion IP de la direccion de acceso de entrada). Si se configura
una regla de nombre de dominio, siempre se debe usar el nombre de dominio para
obtener acceso.

—  URL: ruta de acceso a registrar, por ejemplo, /healthz.
(] NOTA

®  [aregla de coincidencia de ruta de acceso de entrada de Nginx se basa en el prefijo de
ruta separado por la barra diagonal (/) y distingue entre mayusculas y minusculas. Si la
ruta secundaria separada por una barra diagonal (/) coincide con el prefijo, el acceso es
normal. Sin embargo, si el prefijo es solo una parte de la cadena de caracteres en la ruta
secundaria, el acceso no coincide. Por ejemplo, si la direccion URL esta establecida en /
healthz, /healthz/v1 coincide, pero /healthzv1 no coincide.

B Laruta de acceso agregada aqui debe existir en la aplicacion de backend. De lo
contrario, el reenvio falla.

Por ejemplo, el URL de acceso predeterminado de la aplicacion Nginx es /usr/share/
nginx/html. Al agregar /test a la politica de reenvio de ingreso, asegurese de que su
aplicacion de Nginx contiene el mismo URL, es decir, /usr/share/nginx/html/test, de lo
contrario, se devuelve 404.

—  Destination Service: Seleccione un Service existente o cree un Service. Los
Service que no cumplen los criterios de busqueda se eliminan automaticamente.

—  Destination Service Port: Seleccione el puerto de acceso del Service de destino.
—  Operation: Haga clic en Delete para eliminar la configuracion.

Annotation: El valor tiene el formato key:value. Puede utilizar anotaciones para
consultar las configuraciones admitidas por nginx-ingress.

Paso 4 Una vez completada la configuracion, haga clic en Create.

Después de crear la entrada, se muestra en la lista de entrada.

—-Fin

7.4.3.2 Uso de kubectl para crear una entrada de Nginx

Escenario

Esta seccion utiliza una carga de trabajo de Nginx como ejemplo para describir como crear
una entrada de Nginx con kubectl.

Requisitos previos

El complemento nginx-ingress se ha instalado en un clister. Para obtener mas
informacion, véase Instalacion del complemento.

Un ingreso proporciona acceso a la red para cargas de trabajo backend. Asegurese de que
una carga de trabajo esté disponible en un cluster. Si no hay ninguna carga de trabajo
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disponible, desplegue una carga de trabajo haciendo referencia a Creacion de una
Deployment, Creacion de un StatefulSet o Creacion de un DaemonSet.

®  Se ha configurado un Service ClusterIP o NodePort para la carga de trabajo. Para obtener
mas informacion acerca de como configurar el Service, consulte ClusterIP o NodePort.

®  Sise utiliza HTTPS para el acceso externo, debe crear un secreto de IngressTLS por
adelantado. Para obtener mas informacion sobre como crear un secreto, consulte
Creacion de un secreto.

Descripcién de ingreso de networking.k8s.io/v1

En los clusteres de CCE de v1.23 o posterior, la version de ingreso se cambia a
networking.k8s.io/v1.

Comparado con vlbetal, vl tiene las siguientes diferencias en parametros:

® Eltipo de entrada se cambia de kubernetes.io/ingress.class en annotations a
spec.ingressClassName.

® Sc cambia el formato de backend.

® El pardmetro pathType debe especificarse para cada ruta. Las opciones son las
siguientes:

—  ImplementationSpecific: El método de coincidencia depende del controlador de
entrada. El método de coincidencia definido por ingress.beta.kubernetes.io/url-
match-mode se usa en CCE, que es el mismo que vlibetal.

—  Exact: coincidencia exacta del URL, que distingue entre mayusculas y minusculas.

—  Prefix: coincidencia basada en el prefijo de URL separado por una barra diagonal
(/). La coincidencia distingue entre mayusculas y minusculas, y los elementos de la
ruta se hacen coincidir uno por uno. Un elemento de trazado hace referencia a una
lista de etiquetas en el trazado separadas por una barra diagonal (/).

apiVersion: networking.k8s.io/vlbetal Vlbeta 1 apiVersion: networking.k8s.io/v1 vl
kind: Ingress kind: Ingress
metadata: metadata:
name: ingress-test name: ingress-test
annotations: spec:
kubernetes.io/ingress.class: nginx rules:
spec: -host: "

rules:
-host: "
http:
paths:
- path: /'
backend:
serviceName: test —M
servicePort: 80
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS_WITH

http:

paths:

- path: /
backend:
service:

—  name: test
port:
number: 8080
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS_WITH
pathType: ImplementationSpecific
. ingressClassName: nginx

Creacién de un ingreso de Nginx

Paso1 Utilice kubectl para conectarse al clister. Para obtener mas informacion, véase Conexion a
un claster con kubectl.

Paso 2 Cree un archivo YAML denominado ingress-test.yaml. El nombre del archivo se puede
personalizar.

vi ingress-test.yaml
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(11 NOTA

A partir del cluster v1.23, la version de ingreso cambia de networking.k8s.io/vlbetal a
networking.k8s.io/v1. Para obtener mas informacion sobre las diferencias entre v1 y vlbetal, consulte
Descripcion de ingreso de networking.k8s.io/v1.

A continuacion se utiliza HTTP como ejemplo para describir cémo configurar el archivo
YAML:

Si el nodo esta en un claster de v1.23 o posterior:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
spec:
rules:
- host: "'
http:
paths:
- path: /
backend:
service:
name: <your service name> # Replace it with the name of your
target Service.
port:
number: <your service port> # Replace it with the port number
of your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: nginx # Nginx ingress is used.

Si el nodo esta en un claster de v1.21 o anterior:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
kubernetes.io/ingress.class: nginx # Nginx ingress is used.
spec:
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of
your target Service.
servicePort: <your service port> # Replace it with the port number
of your target Service.

Tabla 7-32 Parametros de clave

Parametro Obligato | Tipo Descripcion
rio
kubernetes.io/ Si (solo String nginx: indica que se utiliza la entrada de
ingress.class para los Nginx. Esta opcion no se puede utilizar si
clusteres el complemento de nginx-ingress no esta
de v1.21 instalado.
o Este parametro es obligatorio cuando se
;mterlores crea una entrada invocando a la APL
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Parametro

Obligato
rio

Tipo

Descripcion

ingressClassName

Si

(solo para
los
clusteres
de v1.23
)
posterior)

String

nginx: indica que se utiliza la entrada de

Nginx. Esta opcion no se puede utilizar si
el complemento de nginx-ingress no esta
instalado.

Este parametro es obligatorio cuando se
crea una entrada invocando a la APL

host

No

String

Nombre de dominio para acceder al
Service. De forma predeterminada, este
parametro se deja en blanco y el nombre
de dominio debe coincidir
completamente. Aseglrese de que el
nombre de dominio ha sido registrado y
archivado. Una vez configurada una regla
de nombre de dominio, debe usar el
nombre de dominio para tener acceso.

path

Si

String

Ruta de ruta definida por el usuario.
Todas las solicitudes de acceso externo
deben coincidir con host y path.

NOTA

® [aregla de coincidencia de ruta de acceso
de entrada de Nginx se basa en el prefijo
de ruta separado por la barra diagonal (/) y
distingue entre mayusculas y minusculas.
Si la ruta secundaria separada por una
barra diagonal (/) coincide con el prefijo,
el acceso es normal. Sin embargo, si el
prefijo es solo una parte de la cadena de
caracteres en la ruta secundaria, el acceso
no coincide. Por ejemplo, si la direccion
URL esta establecida en /healthz, /
healthz/v1 coincide, pero /healthzvl no
coincide.

® [ arutade acceso agregada aqui debe
existir en la aplicacion de backend. De lo
contrario, el reenvio falla.
Por ejemplo, el URL de acceso
predeterminado de la aplicacion Nginx
es /usr/share/nginx/html. Al agregar /test
a la politica de reenvio de ingreso,
asegurese de que su aplicacion de Nginx
contiene el mismo URL, es decir, /usr/
share/nginx/html/test, de lo contrario, se
devuelve 404.
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Parametro Obligato | Tipo Descripcion
rio
ingress.beta.kuberne | No String Politica de coincidencia de rutas.
tes.io/url-match- Predeterminado: STARTS_WITH
mode

(Coincidencia de prefijo)
Opciones:
® EQUAL_TO: coincidencia exacta

® STARTS_WITH: coincidencia de
prefijos

® REGEX: coincidencia de expresiones
regulares

pathType Si String Tipo de ruta. Este campo solo es
compatible con los clusteres de v1.23 o
posterior.

® ImplementationSpecific: El método
de coincidencia depende del
controlador de entrada. El método de
emparejamiento definido por
ingress.beta.kubernetes.io/url-
match-mode se usa en CCE.

® Exact: coincidencia exacta del URL,
que distingue entre mayusculas y
minusculas.

® Prefix: coincidencia basada en el

prefijo de URL separado por una barra
diagonal (/). La coincidencia distingue
entre mayusculas y minusculas, y los
elementos de la ruta se hacen coincidir
uno por uno. Un elemento de trazado
hace referencia a una lista de etiquetas
en el trazado separadas por una barra
diagonal (/).

Paso 3 Cree una entrada.
kubectl create -f ingress-test.yaml
Si se muestra la informacion similar a la siguiente, se ha creado la entrada.
ingress/ingress-test created
Vea la entrada creada.
kubectl get ingress

Si se muestra informacion similar a la siguiente, la entrada se ha creado correctamente y se
puede acceder a la carga de trabajo.

NAME HOSTS ADDRESS PORTS AGE
ingress-test E? AL, o W , B | WL 80 10s
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Paso 4

Ingrese http://121. %% ** **:80 en el cuadro de direccion del navegador para acceder a la
carga de trabajo (por ejemplo, Carga de trabajo de Nginx).

121. %% **%* indica la direccion IP del balanceador de carga unificado.

—Fin

7.4.3.3 Configuracion de certificados de HTTPS para entradas de Nginx

Paso1

Paso 2

Paso 3

Paso 4

Los certificados de HTTPS se pueden configurar para el ingreso para proporcionar servicios
de seguridad.

Utilice kubectl para conectarse al cluster. Para obtener mas informacion, véase Conexion a
un clister con kubectl.

Ingress soporta dos tipos de claves TLS: kubernetes.io/tls y IngressTLS. Se usa como ejemplo
IngressTLS. Para obtener mas informacion, véase Creacion de un secreto.

Ejecute el siguiente comando para crear un archivo YAML llamado ingress-test-secret.yaml
(el nombre del archivo se puede personalizar):

vi ingress-test-secret.yaml

El archivo YAML se configura de la siguiente manera:
apiVersion: vl
data:
tls.crt: LSO******xt],S0tCg==
tls.key: LSOtL******QtLSOK
kind: Secret
metadata:
annotations:
description: test for ingressTLS secrets
name: ingress-test-secret
namespace: default
type: IngressTLS

(11 NOTA

En la informacion anterior, las tls.crt y tls.key solo son ejemplos. Reemplacelos con los archivos reales.
Los valores de tls.crt y tls.key estan codificados en Base64.

Cree un secreto.
kubectl create -f ingress-test-secret.yaml

Si se muestra informacion similar a la siguiente, se esta creando el secreto:

secret/ingress-test-secret created
Vea el secreto creado.
kubectl get secrets

Si se muestra la informacion similar a la siguiente, se ha creado el secreto:

NAME TYPE DATA AGE
ingress-test-secret IngressTLS 2 13s

Cree un archivo YAML denominado ingress-test.yaml. El nombre del archivo se puede
personalizar.

vi ingress-test.yaml

Para clasteres de v1.23 y posteriores:
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apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
namespace: default
spec:
tls:
- hosts:
- foo.bar.com
secretName: ingress-test-secret # Replace it with your TLS key certificate.

rules:
- host: '’
http:
paths:
- path: /
backend:
service:

name: <your service name> # Replace it with the name of your
target Service.
port:
number: <your service port> # Replace 8080 with the port
number of your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: nginx

Para cluasteres de v1.21 y anteriores:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
annotations:
kubernetes.io/ingress.class: nginx
spec:
tls:
- hosts:
- foo.bar.com
secretName: ingress-test-secret # Replace it with your TLS key certificate.
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
serviceName: <your service name> # Replace it with the name of your
target Service.
servicePort: <your service port> # Replace 8080 with the port number
of your target Service.
ingressClassName: nginx

Paso 5 Cree una entrada.
kubectl create -f ingress-test.yaml
Si se muestra la informacion similar a la siguiente, se ha creado la entrada.
ingress/ingress-test created
Vea la entrada creada.
kubectl get ingress

Si se muestra la informacion similar a la siguiente, se ha creado la entrada y se puede acceder
a la carga de trabajo.

NAME HOSTS ADDRESS PORTS AGE
ingress-test E? AT, o W , B | W 80 10s
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Paso 6 Introduzca https://121.%** %% **:443 en el cuadro de direccion del navegador para acceder a la
carga de trabajo (por ejemplo, Carga de trabajo de Nginx).

121. %% **%* indica la direccion IP del balanceador de carga unificado.

—Fin

7.4.3.4 Configuracion de reglas de reescritura de URL para ingresos de Nginx

En algunos escenarios de aplicacion, el URL de acceso proporcionada por el servicio de
backend es diferente de la ruta especificada en la regla de ingreso. La entrada reenvia
directamente la ruta de acceso a la misma ruta de backend. Si no se configura la reescritura de
URL, se devuelve 404 para todas las solicitudes de acceso. Por ejemplo, si la ruta de acceso
en la regla de ingreso se establece en /app/demo y la ruta de acceso proporcionada por el
servicio de back-end es /demo, las solicitudes de acceso se reenvian directamente a la

ruta /app/demo del servicio de back-end, que no coincide con la ruta de acceso (/demo real)
proporcionada por el servicio de backend. Como resultado, se devuelve 404.

En este caso, puede utilizar el método Rewrite para implementar la reescritura de URL. Es
decir, puede utilizar la anotacion nginx.ingress.kubernetes.io/rewrite-target para
implementar reglas de reescritura para diferentes rutas.

Configuracion de reglas de reescritura

Para clisteres de v1.23 y posteriores:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
nginx.ingress.kubernetes.io/rewrite-target: /$2
spec:
rules:
- host: 'rewrite.bar.com'
http:
paths:
- path: '/something(/|$) (.*)"'
backend:
service:
name: <your_ service name> # Replace it with the name of your
target Service.
port:
number: <your_ service port> # Replace 8080 with the port
number of your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: nginx

Para clasteres de v1.21 y anteriores:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
kubernetes.io/ingress.class: nginx
nginx.ingress.kubernetes.io/rewrite-target: /$2

spec:
rules:
- host: 'rewrite.bar.com'
http:
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paths:
- path: '/something(/|$) (.*)'
backend:
serviceName: <your service name> # Replace it with the name of
your target Service.
servicePort: <your service port> # Replace 8080 with the port
number of your target Service.

(11 NOTA

Mientras se especifique rewrite-target para una entrada, todas las rutas bajo el mismo host en todas las
definiciones de entrada distinguen entre maytsculas y mintisculas, incluidas las entradas que no tienen
rewrite-target especificado.

En el ejemplo anterior, el marcador de posicion $2 indica que todos los caracteres
coincidentes con el segundo paréntesis (.*) se rellenan en la anotacion
nginx.ingress.kubernetes.io/rewrite-target.

Por ejemplo, la definicion de ingreso anterior dard como resultado las siguientes reescrituras:
® rewrite.bar.com/something rewrites to rewrite.bar.com/.

® rewrite.bar.com/something/ rewrites to rewrite.bar.com/.

® rewrite.bar.com/something/new rewrites to rewrite.bar.com/new.

En el contenedor nginx-ingress-controlador, puede ver todas las configuraciones de ingreso en

el archivo nginx.conf en el directorio /etc/nginx. La regla de reescritura del ejemplo anterior
genera un comando Rewrite y lo escribe en el campo location del archivo nginx.conf.
## start server rewrite.bar.com

server {

server name rewrite.bar.com ;

location ~* "~/something(/[|S) (.*)" {

set $namespace "default";

set $ingress name "ingress-test";

set $service name "<your_service_name>";
set $service port "80";

;éérite "(?1i) /something(/|$) (.*)" /$2 break;

}
}

## end server rewrite.bar.com

La sintaxis basica del comando Rewrite es la siguiente:
rewrite regex replacement [flag];

® regex: expresion regular para URI coincidentes. En el ejemplo anterior, (?i)/
something(/|$)(.*) es la expresion regular para URI coincidentes, donde (?i) indica que
no distingue entre mayusculas y minusculas.

® replacement: contenido para reescribir. En el ejemplo anterior, el /$2 indica que la ruta
se reescribe en todos los caracteres coincidentes con el segundo paréntesis (.*).

® flag: reescritura de formato.

— last: continua haciendo coincidir la siguiente regla después de que se haga coincidir
la regla actual.

—  break: deja de coincidir una vez coincidente la regla actual.
—  redirect: devuelve un redireccionamiento temporal con el cédigo 302.

—  permanent: devuelve un redireccionamiento permanente con el coédigo 301.
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Configuracién avanzada de reescritura

Algunos requisitos complejos y avanzados de Rewrite se pueden implementar modificando el
archivo de configuracion de Nginx nginx.conf. Sin embargo, la funcioén de anotacion
nginx.ingress.kubernetes.io/rewrite-target se puede personalizar para cumplir con
requisitos de Rewrite mas complejos.

® nginx.ingress.kubernetes.io/server-snippet: Agregue una configuracion personalizada al
campo server en el archivo nginx.conf.

® nginx.ingress.kubernetes.io/configuration-snippet: Agregue una configuracion
personalizada al campo location en el archivo nginx.conf.

Puede utilizar las dos anotaciones anteriores para insertar un comando de Rewrite en el campo
server o location del archivo nginx.conf para reescribir el URL. A continuacion se presenta
un ejemplo:

annotations:
kubernetes.io/ingress.class: "nginx"
nginx.ingress.kubernetes.io/configuration-snippet: |
rewrite ~/stylesheets/ (.*)$ /something/stylesheets/S$1 redirect; # Add
the /something prefix.
rewrite ~/images/ (.*)$ /something/images/S$1 redirect; # Add the /
something prefix.

En las dos reglas anteriores, la ruta /something se agrega al URL de acceso.

® (Cuando un usuario accede a rewrite.bar.com/stylesheets/new.css vuelve a escribir en
rewrite.bar.com/something/stylesheets/new.css.

® Cuando un usuario accede a rewrite.bar.com/images/new.jpg vuelve a escribir en
rewrite.bar.com/something/images/new.jpg.

Redireccionando HTTP a HTTPS

De forma predeterminada, si una entrada utiliza TLS, las solicitudes se redirigiran (codigo de
estado 308) a HTTPS cuando se utilice HTTP para el acceso. También puede utilizar la
siguiente anotacion para redirigir a la fuerza las solicitudes a HTTPS.

Para clasteres de v1.23 y posteriores:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
nginx.ingress.kubernetes.io/ssl-redirect: 'true'
spec:
rules:
- host: "'
http:
paths:
- path: /
backend:
service:
name: <your service name> # Replace it with the name of your
target Service.
port:
number: <your service port> # Replace 8080 with the port
number of your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: nginx
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Para clasteres de v1.21 y anteriores:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
kubernetes.io/ingress.class: nginx
nginx.ingress.kubernetes.io/ssl-redirect: 'true'

spec:
rules:
- host: "'
http:
paths:
- path: /
backend:

serviceName: <your service name> # Replace it with the name of
your target Service.

servicePort: <your service port> # Replace 8080 with the port
number of your target Service.

7.4.3.5 Interconexién de ingresos de Nginx con servicios de backend HTTPS

Ingreso puede funcionar como un proxy para servicios de back-end usando diferentes
protocolos. De forma predeterminada, el canal proxy backend de un ingreso es un canal
HTTP. Para crear un canal HTTPS, agregue la siguiente configuracion al campo annotations:

nginx.ingress.kubernetes.io/backend-protocol: "HTTPS"
Un ejemplo de configuracion de ingreso:

Para clasteres de v1.23 y posteriores:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
nginx.ingress.kubernetes.io/backend-protocol: "HTTPS"
spec:
tls:
- secretName: ingress-test-secret # Replace it with your TLS key certificate.
rules:
- host: "'
http:
paths:
- path: '/!'
backend:
service:
name: <your service name> # Replace it with the name of your
target Service.
port:
number: <your service port> # Replace 8080 with the port
number of your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: nginx

Para clasteres de v1.21 y anteriores:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:

name: ingress-test

namespace: default

annotations:

kubernetes.io/ingress.class: nginx
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nginx.ingress.kubernetes.io/backend-protocol: "HTTPS"

spec:
tls:
- secretName: ingress-test-secret # Replace it with your TLS key certificate.
rules:
- host: '!'
http:
paths:
- path: '/!'
backend:

serviceName: <your service name> # Replace it with the name of
your target Service.

servicePort: <your service port> # Replace 8080 with the port
number of your target Service.

7.4.3.6 Ingresos de Nginx usando hashing consistente para el balanceo de carga

El Nginx nativo soporta multiples reglas de balanceo de carga, incluidos round robin
ponderado y hash IP. Un ingreso de Nginx soporta el balanceo de carga mediante el uso de
hash consistente basado en las capacidades nativas de Nginx.

De forma predeterminada, el método hash IP soportado por Nginx utiliza el espacio hash
lineal. El servidor backend se selecciona en funcidn del valor hash de la direccion IP. Sin
embargo, cuando se utiliza este método para agregar o eliminar un nodo, todas las direcciones
IP deben ser hash de nuevo y luego enrutadas de nuevo. Como resultado, se pierde un gran
numero de sesiones o la caché se vuelve invalida. Por lo tanto, se introduce un hash
consistente en la entrada de Nginx para resolver este problema.

El hash consistente es un algoritmo hash especial, que construye un espacio hash de anillo
para reemplazar el espacio hash lineal comin. Cuando se agrega o elimina un nodo, solo se
migra la ruta de destino en el sentido de las agujas del reloj, y no es necesario cambiar otras
rutas. De esta manera, el reencaminamiento puede reducirse tanto como sea posible,
resolviendo el problema de balanceo de carga causado por la adicion y eliminacion de nodos
dindmicos.

Si se configura una regla de hash consistente, el servidor recién agregado compartira la carga
de todos los demas servidores. Del mismo modo, cuando se elimina un servidor, todos los
demas servidores pueden compartir la carga del servidor eliminado. Esto equilibra la carga
entre nodos en el cluster y evita el efecto de avalancha causado por la averia de un nodo.

Configuracion de una regla de hash coherente

Una entrada Nginx puede usar la anotacion nginx.ingress.kubernetes.io/upstream-hash-by
para configurar reglas de hash consistentes. A continuacion se presenta un ejemplo:

Para cluasteres de v1.23 y posteriores:
apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:

name: ingress-test

namespace: default

annotations:

nginx.ingress.kubernetes.io/upstream-hash-by: "$request uri" # Perform

hashing based on the request URI.

spec:
rules:
- host: "'
http:

paths:

- path: '/!'

backend:
service:
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name: <your service name> # Replace it with the name of your
target Service.
port:
number: <your service port> # Replace 8080 with the port
number of your target Service.
property:
ingress.beta.kubernetes.io/url-match-mode: STARTS WITH
pathType: ImplementationSpecific
ingressClassName: nginx

Para clisteres de v1.21 y anteriores:
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: ingress-test
namespace: default
annotations:
kubernetes.io/ingress.class: nginx
nginx.ingress.kubernetes.io/upstream-hash-by: "$request uri" # Perform
hashing based on the request URI.

spec:
rules:
- host: '’
http:
paths:
- path: '/!'
backend:

serviceName: <your service name> # Replace it with the name of
your target Service.

servicePort: <your service port> # Replace 8080 with the port
number of your target Service.

El valor de nginx.ingress.kubernetes.io/upstream-hash-by puede ser una variable de nginx,
un valor de texto o cualquier combinacion:

® nginx.ingress.kubernetes.io/upstream-hash-by: ""$request _uri" indica que las
solicitudes son hash basadas en el URI de solicitud.

® nginx.ingress.kubernetes.io/upstream-hash-by: "$request_uriShost" indica que las
solicitudes son hash basadas en el URI de solicitud y el nombre de dominio.

® nginx.ingress.kubernetes.io/upstream-hash-by: "${request_uri}-text-value" indica
que las solicitudes son hash basadas en el URI de solicitud y el valor de texto.

Documentacion

Custom NGINX upstream hashing

7.4.3.7 Configuracion de ingresos de Nginx con anotaciones

El complemento nginx-ingress en CCE utiliza el grafico y la imagen de la comunidad. Si los
parametros de complemento predeterminados no pueden satisfacer sus demandas, puede
agregar anotaciones para definir lo que necesita, como el backend predeterminado, el tiempo
de espera y el tamafio del cuerpo de una solicitud.

Esta seccion describe las anotaciones comunes utilizadas para crear una entrada del tipo de
Nginx.

(11 NOTA

El valor clave de una anotacion solo puede ser una cadena. Otros tipos (como valores Boolean o valores
numéricos) deben estar entre comillas (""), por ejemplo, "true", "false" y "100".
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Tipo de ingreso
Tabla 7-33 Anotaciones de tipo de ingreso
Parametro Tipo Descripcion Versio
n de
claster
admiti
da
kubernetes.io/ String ® nginx: Se utiliza la entrada de Nginx. Solo
ingress.class ® cce: Se utiliza la entrada de ELB clustere
autodesarrollada. s de
. . . vl2lo
Este parametro es obligatorio cuando se anterior
crea una entrada llamando a la API. es
Para los clusteres de v1.23 o posterior,
utilice el parametro ingressClassName.
Para obtener mas informacion, véase Uso de
kubectl para crear una entrada de Nginx.

Para obtener mas informacion acerca de como utilizar las anotaciones anteriores, vea Uso de
kubectl para crear una entrada de Nginx.

Configuracién de una regla de reescritura de URL

Tabla 7-34 Anotaciones de regla de reescritura de URL

Parametro Tipo Descripcion

nginx.ingress.kubernetes.i | String URI de destino donde el trafico debe ser

o/rewrite-target redirigido.

nginx.ingress.kubernetes.i | Bool Indica si el acceso solo esta disponible con SSL.

o/ssl-redirect El valor predeterminado es true cuando la entrada
contiene un certificado.

nginx.ingress.kubernetes.i | Bool Indica si se debe redirigir a la fuerza una solicitud

o/force-ssl-redirect a HTTPS incluso si TLS no est4 habilitado para la
entrada. Cuando se utiliza HTTP para el acceso, la
solicitud se redirige a la fuerza (codigo de estado
308) a HTTPS.

Para obtener mas informacion sobre los escenarios de la aplicacion, consulte Configuracién
de reglas de reescritura de URL para ingresos de Nginx.
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Interconexion con servicios de backend HTTPS

Tabla 7-35 Anotaciones de interconexion con servicios backend HTTPS

Parametro Tipo Descripcion

nginx.ingress.kubernetes.i | String Si este parametro se establece en HTTPS, se

o/backend-protocol utiliza HTTPS para reenviar solicitudes al
contenedor de servicio de back-end.

Para obtener mas informacion sobre los escenarios de la aplicacion, consulte Interconexion
de ingresos de Nginx con servicios de backend HTTPS.

Creacion de una regla de hash coherente para balanceo de carga

Tabla 7-36 Anotacion de hash consistente para el balanceo de carga

Parametro Tipo Descripcion
nginx.ingress.kubernetes.i | String Habilite un hash consistente para equilibrar la
o/upstream-hash-by carga de los servidores backend. El valor del

parametro puede ser un parametro de nginx, un
valor de texto o cualquier combinacién. Por
ejemplo:

® nginx.ingress.kubernetes.io/upstream-hash-

by: "$request_uri" indica que las solicitudes
son hash basadas en el URI de solicitud.

® nginx.ingress.kubernetes.io/upstream-hash-
by: "Srequest_uri$host" indica que las
solicitudes son hash basadas en el URI de
solicitud y el nombre de dominio.

® nginx.ingress.kubernetes.io/upstream-hash-
by: "${request_uri}-text-value" indica que
las solicitudes son hash basadas en el URI de
solicitud y el valor de texto.

Para obtener mas informacion sobre los escenarios de la aplicacion, consulte Ingresos de
Nginx usando hashing consistente para el balanceo de carga.
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Intervalo de tiempo de espera personalizado

Tabla 7-37 Anotaciones de intervalo de tiempo de espera personalizadas

Parametro Tipo Descripcion
nginx.ingress.kubernetes.i | String Intervalo de tiempo de espera de conexion
o/proxy-connect-timeout personalizado. No es necesario ajustar la unidad al

establecer el intervalo de tiempo de espera. La
unidad predeterminada es la segunda.
Por ejemplo:

nginx.ingress.kubernetes.io/proxy-connect-
timeout: '120'

Personalizacion del tamafo del cuerpo

Tabla 7-38 Anotaciones de personalizacion del tamafo del cuerpo

Parametro Tipo Descripcion
nginx.ingress.kubernetes.i | String Cuando el tamafio del cuerpo en una solicitud
o/proxy-body-size excede el limite superior, el error 413 se devuelve

al cliente. Puede utilizar este parametro para
ajustar el limite superior del tamafio del cuerpo.
Por ejemplo:

nginx.ingress.kubernetes.io/proxy-body-
size: 8m

Documentacion

Para obtener mas informacién sobre los parametros de anotacion admitidos por las entradas de
Nginx, consulte Anotaciones.

7.5 DNS

7.5.1 Descripcion general

Introducciéon a CoreDNS

Cuando se crea un cluster, el complemento de coredns se instala para resolver nombres de
dominio en el cluster.

Puede ver el pod del complemento de coredns en el espacio de nombres del kube-system.

$ kubectl get po --namespace=kube-system

NAME READY STATUS RESTARTS AGE
coredns-7689f8bdf-295rk 1/1 Running 0 9mlls
coredns-7689f8bdf-h7n68 1/1 Running 0 1lm
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Después de instalar coredns, se convierte en un DNS. Después de crear el Service, coredns
registra el nombre del Service y la direccion IP. De esta manera, el pod puede obtener la
direccion IP del Service consultando el nombre del Service desde coredns.

nginx.<namespace>.svc.cluster.local se utiliza para acceder al Service. nginx es el nombre
del Service, <namespace> es el espacio de nombres y sve.cluster.local es el sufijo del
nombre de dominio. En uso real, puede omitir <namespace>.svc.cluster.local en el mismo
espacio de nombres y usar el ServiceName.

Una ventaja de usar ServiceName es que puede escribir ServiceName en el programa al
desarrollar la aplicacion. De esta manera, no es necesario conocer la direccion IP de un
Service especifico.

Después de instalar el complemento de coredns, también hay un Service en el espacio de
nombres de kube-system, como se muestra a continuacion.

$ kubectl get svc -n kube-system

NAME TYPE CLUSTER-IP EXTERNAL-IP
PORT (S) AGE

coredns ClusterIP 10.247.3.10 <none>
53/UDP, 53/TCP,8080/TCP 13d

De forma predeterminada, después de crear otros pods, la direccion del Service de coredns se
escribe como la direccion del servidor de resolucion de nombres de dominio en el

archivo /etc/resolv.conf del pod. Cree un pod y vea el archivo /etc/resolv.conf de la siguiente
manera:

$ kubectl exec test01-6cbbf97b78-krj6h -it —-- /bin/sh

/ # cat /etc/resolv.conf

nameserver 10.247.3.10

search default.svc.cluster.local svc.cluster.local cluster.local
options ndots:5 timeout single-request-reopen

Cuando un usuario accede al Service name:Port del pod Nginx, la direccion IP del Service
Nginx se resuelve desde CoreDNS vy, a continuacion, se accede a la direccion IP del Service
Nginx. De esta manera, el usuario puede acceder al pod backend de Nginx.

Figura 7-32 Ejemplo de resolucién de nombres de dominio en un cluster

# cat /etc/resolv.conf

nameserver 10.247.3.10

search default.svc.cluster.local svc.cluster.local cluster.local
options ndots:5 timeout single-request-reopen

m 2. Access the nginx Service to

access the backend pod.

\4

R nginx
i Pod |

1. Query the nginx Service IP address from CoreDNS.

R coredns
Pod Cluster
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Operaciones relacionadas

También puede configurar DNS en una carga de trabajo. Para obtener mas informacion, véase
Configuracién de DNS.

También puede usar coredns para implementar la resolucion de nombres de dominio definida
por el usuario. Para obtener més informacion, véase Uso de CoreDNS para la resoluciéon
personalizada de nombres de dominio.

También puede utilizar DNSCache para mejorar el rendimiento de la resolucion de DNS. Para
obtener mas informacion, véase Uso de DNSCache de NodeLocal para mejorar el
rendimiento de DNS.

7.5.2 Configuracion de DNS

Cada cluster de Kubernetes tiene un complemento de DNS integrado (Kube-DNS o
CoreDNS) para proporcionar resolucion de nombres de dominio para las cargas de trabajo del
cluster. Cuando se maneja una alta concurrencia de consultas de DNS, Kube-DNS/CoreDNS
puede encontrar un cuello de botella de rendimiento, es decir, puede fallar ocasionalmente
para satisfacer las consultas de DNS. Hay casos en los que las cargas de trabajo de Kubernetes
inician consultas de DNS innecesarias. Esto hace que el DNS se sobrecargue si hay muchas
consultas de DNS simultaneas. Al ajustar la configuracion de DNS para las cargas de trabajo,
se reduciran en cierta medida los riesgos de fallas en las consultas de DNS.

Para obtener mas informacion acerca de DNS, consulte coredns (complemento de recursos
del sistema, obligatorio).

Conceptos de configuracion de DNS

Ejecute el comando cat /etc/resolv.conf en un nodo de Linux o contenedor para ver el archivo
de configuracion del solucionador de DNS. A continuaciéon se muestra un ejemplo de

configuracion de resolucion de DNS de un contenedor en un cluster de Kubernetes:
nameserver 10.247.x.x

search default.svc.cluster.local svc.cluster.local cluster.local

options ndots:5

Opciones de configuracion

® nameserver: una lista de direcciones IP de un servidor de nombres que el solucionador
consultara. Si este parametro se establece en 10.247.x.x, el solucionador consultara el
kube-dns/CoreDNS. Si este parametro se establece en otra direccion IP, el solucionador
consultara un servidor DNS en la nube o local.

® search: una lista de busqueda para la biisqueda de nombre de host. Cuando un nombre
de dominio no se puede resolver, las consultas de DNS se intentaran combinar el nombre
de dominio con cada dominio en la lista de blisqueda a su vez hasta que se encuentre una
coincidencia o se intenten todos los dominios en la lista de busqueda. En el caso de los
cltsteres de CCE, la lista de blisqueda se limita actualmente a tres dominios por
contenedor. Cuando se resuelve un nombre de dominio inexistente, se iniciaran ocho
consultas de DNS porque cada nombre de dominio (incluidos los de la lista de busqueda)
se consultara dos veces, una para IPv4 y la otra para [Pv6.

® options: opciones que permiten modificar ciertas variables internas de resolucion. Las
opciones comunes incluyen el tiempo de espera y los ndots.

El valor ndots:5 significa que si un nombre de dominio tiene menos de 5 puntos (.), las
consultas de DNS se intentaran combinando el nombre de dominio con cada dominio en
la lista de busqueda a su vez. Si no se encuentra ninguna coincidencia después de probar
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todos los dominios de la lista de biisqueda, el nombre de dominio se utiliza para la
consulta de DNS. Si el nombre de dominio tiene 5 0 mas de 5 puntos, se intentara
primero para la consulta de DNS. En caso de que el nombre de dominio no se pueda
resolver, las consultas de DNS se intentaran combinando el nombre de dominio con cada
dominio en la lista de basqueda a su vez.

Por ejemplo, el nombre de dominio www.***,com tiene solo dos puntos (mas pequefio
que el valor de ndots) y, por lo tanto, la secuencia de consultas de DNS es como las
siguientes: www.*** default.svc.cluster.local, www.*** com.svc.cluster.local,
www.*** com.cluster.local y www.***,com. Esto significa que se iniciardn al menos
siete consultas de DNS antes de que el nombre de dominio se resuelva en una direccion
IP. Esta claro que cuando se iniciaran muchas consultas de DNS innecesarias para
acceder a un nombre de dominio externo. Hay margen para mejorar la configuracion de
DNS de la carga de trabajo.

(11 NOTA

Para obtener mas informacion acerca de las opciones de configuracion en el archivo de configuracion de
resolucion utilizado por los sistemas operativos Linux, visite http://man7.org/linux/man-pages/man5/
resolv.conf.5.html.

Configuracion de DNS mediante la carga de trabajo de YAML

Al crear una carga de trabajo con un archivo YAML, puede configurar la configuracion de
DNS en YAML. El siguiente es un ejemplo para una aplicaciéon de Nginx:

apiVersion:

apps/vl

kind: Deployment
metadata:

name:
namespace:

nginx
default

spec:
replicas: 1
selector:

matchLabels:

app: nginx

template:

metadata:

labels:

app: nginx

spec:

containers:
- name: container-1
image: nginx:latest
imagePullPolicy: IfNotPresent
imagePullSecrets:
- name: default-secret
dnsPolicy: None
dnsConfig:
options:
- name:
value:
- name: timeout
value: '3'
nameservers:
- 10.2.3.4
searches:
- my.dns.search.suffix

ndots
l5l

dnsPolicy

El campo dnsPolicy se utiliza para configurar una politica de DNS para una aplicacion. El
valor predeterminado es ClusterFirst. Los parametros de DNS de dnsConfig se fusionaran
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con el archivo de DNS generado segiin dnsPolicy. Las reglas de fusion se explican mas
adelante en Tabla 7-40. Actualmente, dnsPolicy admite los cuatro valores siguientes:

Tabla 7-39 dnsPolicy

Parametro Descripcion

ClusterFirst El CoreDNS del cluster de CCE, que se conecta en cascada con el DNS
(default value) en la nube de forma predeterminada, se utiliza para las cargas de
trabajo. Los contenedores pueden resolver tanto los nombres de
dominio internos de cluster registrados por un Service como los
nombres de dominio externos expuestos a las redes publicas. La lista de
busqueda (opcion search) y ndots: 5 estan presentes en el archivo de
configuracion de DNS. Por lo tanto, al acceder a un nombre de dominio
externo y a un nombre de dominio interno de cluster largo (por ejemplo,
kubernetes.default.sve.cluster.local), la lista de busqueda generalmente
se recorrera primero, resultando en al menos seis consultas de DNS no
validas. El problema de las consultas de DNS no validas desaparece
solo cuando se accede a un nombre de dominio interno de cluster corto
(por ejemplo, kubernetes).

ClusterFirstWith | De forma predeterminada, el archivo de configuracion de DNS al que
HostNet apunta el indicador --resolv-conf esta configurado para las cargas de
trabajo que se ejecutan con hostNetwork=true es decir, se utiliza un
DNS en la nube para los clusteres de CCE. Si las cargas de trabajo
necesitan usar Kube-DNS/CoreDNS del cluster, establezca dnsPolicy
en ClusterFirstWithHostNet y el archivo de configuracion de DNS de
contenedor es el mismo que ClusterFirst en el que atn existen las
consultas de DNS no validas.
spec:
containers:
- image: nginx:latest
imagePullPolicy: IfNotPresent
name: container-1
restartPolicy: Always

hostNetwork: true
dnsPolicy: ClusterFirstWithHostNet

Default El archivo de configuracion de DNS del contenedor es el archivo de
configuracion de DNS al que apunta el indicador --resolv-conf del
kubelet. En este caso, se utiliza un DNS en la nube para los clusteres de
CCE. Tanto los campos search como options se dejan sin especificar.
Esta configuracion solo puede resolver los nombres de dominio
externos registrados con Internet, y no los nombres de dominio internos
de cluster. Esta configuracion esta libre de la emision de consultas de
DNS no validas.

None Si dnsPolicy esta establecido en None debe especificarse el campo
dnsConfig porque se supone que todas las configuraciones de DNS se
proporcionan mediante el campo dnsConfig.

(10 NOTA

Si no se especifica el campo dnsPolicy, el valor predeterminado es ClusterFirst en lugar de Default.
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dnsConfig

El campo dnsConfig se utiliza para configurar los parametros de DNS para cargas de trabajo.
Los parametros configurados se fusionan con el archivo de configuracion de DNS generado
segun dnsPolicy. Si dnsPolicy se establece en None, el campo dnsConfig especifica el
archivo de configuracion de DNS de la carga de trabajo. Si dnsPolicy no se establece en
None, los parametros de DNS configurados en el dnsConfig se agregan al archivo de
configuracion de DNS generado de acuerdo con la norma dnsPolicy.

Tabla 7-40 dnsConfig

Parametro Descripcion

options Una lista opcional de objetos donde cada objeto puede tener una
propiedad name (obligatoria) y una propiedad value (opcional). El
contenido de esta propiedad se combinara con las opciones generadas a
partir de la politica de DNS especificada de dnsPolicy. Se eliminan las
entradas duplicadas.

nameservers Una lista de direcciones IP que se utilizaran como servidores de DNS. Si
dnsPolicy de la carga de trabajo se establece en None, la lista debe
contener al menos una direccion IP; de lo contrario, esta propiedad es
opcional. Los servidores listados se combinaran con los servidores de
nombres generados a partir de la politica de DNS especificada de
dnsPolicy con las direcciones duplicadas quitadas.

searches Una lista de dominios de busqueda de DNS para la busqueda de nombre
de host en el Pod. Esta propiedad es opcional. Cuando se especifica, la
lista proporcionada se fusionara con los nombres de dominio de busqueda
generados a partir de la politica de DNS elegida de dnsPolicy. Se quitan
los nombres de dominio duplicados. Kubernetes permite un maximo de 6
dominios de busqueda.

Configuracién de DNS para una carga de trabajo mediante la consola

Kubernetes proporciona opciones de configuracion relacionadas con DNS para las
aplicaciones. El uso de la configuracion de DNS de la aplicacion puede reducir eficazmente
las consultas DNS innecesarias en ciertos escenarios y mejorar la concurrencia del servicio.
En el siguiente procedimiento se utiliza una aplicaciéon de Nginx como ejemplo para describir
como agregar configuraciones de DNS para una carga de trabajo en la consola.

Paso 1 Inicie sesion en la consola de CCE, acceda a la consola del cluster, seleccione Workloads en
el panel de navegacion y haga clic en Create Workload en la esquina superior derecha.

Paso 2 Configure la informacion basica sobre la carga de trabajo. Para obtener mas informacion,
véase Creacién de una Deployment.

Paso 3 En el area Advanced Settings, haga clic en la ficha DNS y establezca los siguientes
pardmetros segun sea necesario:

® DNS Policy: Las politicas de DNS proporcionadas en la consola corresponden al campo
dnsPolicy del archivo YAML. Para obtener mas informacion, véase Tabla 7-39.
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Advanc:

—  Supplement defaults: corresponde a dnsPolicy=ClusterFirst. Los contenedores
pueden resolver tanto los nombres de dominio internos de cluster registrados por un
Service como los nombres de dominio externos expuestos a las redes publicas.

—  Replace defaults: corresponde a dnsPolicy=None. Debe configurar IP Address y
Search Domain. Los contenedores solo utilizan la direccion IP definida por el
usuario y las configuraciones de dominio de busqueda para la resolucion de
nombres de dominio.

—  Inherit defaults: corresponde a dnsPolicy=Default. Los contenedores utilizan la
configuracion de resolucion de nombres de dominio desde el nodo en el que se
ejecutan los pods y no pueden resolver los nombres de dominio internos del cluster.

Optional Objects: los parametros de opciones del campo de dnsConfig. Cada objeto
puede tener una propiedad del nombre (requerida) y una propiedad del valor (opcional).
Después de establecer las propiedades, haga clic en confirm to add.

—  timeout: Intervalo de tiempo de espera, en segundos.

— ndots: Numero de puntos (.) que deben estar presentes en un nombre de dominio. Si
un nombre de dominio tiene puntos menores que este valor, el sistema operativo
buscara el nombre en el dominio de busqueda. Si no, el nombre es un nombre de
dominio completo (FQDN) y se probara primero como un nombre absoluto.

IP Address: nameservers en dnsConfig. Puede configurar el servidor de nombres de
dominio para el nombre de dominio personalizado. El valor es una o un grupo de
direcciones IP de DNS.

Search Domain: searches en dnsConfig. Una lista de dominios de busqueda de DNS
para la busqueda de nombre de host en el pod. Esta propiedad es opcional. Cuando se
especifica, la lista proporcionada se fusionara con los nombres de dominio de busqueda
generados a partir de la politica de DNS elegida de dnsPolicy. Se quitan los nombres de
dominio duplicados.

ed Settings

Upgrade

DN Policy Supplement defauts

Scheduling

Toleration

Labels

Optional = confim to add

and Objects

Annotations

IP Address 0 . 2 3 4 Delete Search my.dns search suffix Delete

Domain
+ +

APM Settings

Paso 4 Hacer clic en Create Workload.

—Fin

Ejemplos de configuracion

En el ejemplo siguiente se describe como configurar DNS para las cargas de trabajo.

Caso del uso 1: Uso de Kube-DNS/CoreDNS construido en los clusteres de
Kubernetes

Escenario

Kubernetes en clister Kube-DNS/CoreDNS es aplicable para resolver solo nombres de
dominio internos de cluster o nombres de dominio internos de clister + nombres de
dominio externos. Este es el DNS predeterminado para las cargas de trabajo.
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Por ejemplo:

apivVersion: vl
kind: Pod
metadata:
namespace: default
name: dns-example
spec:
containers:
- name: test
image: nginx:alpine
dnsPolicy: ClusterFirst

Archivo de configuracién de DNS del contenedor:

nameserver 10.247.3.10
search default.svc.cluster.local svc.cluster.local cluster.local
options ndots:5

Caso de uso 2: Uso de un DNS en la nube
Escenario

Un DNS no puede resolver nombres de dominio internos de cluster y, por lo tanto, es
aplicable al escenario en el que las cargas de trabajo acceden solo a los nombres de
dominio externos registrados con Internet.

Por ejemplo:

apiVersion: vl
kind: Pod
metadata:

namespace: default

name: dns-example
spec:

containers:

- name: test

image: nginx:alpine

dnsPolicy: Default//The DNS configuration file that the kubelet's --resolv-

conf flag points to is used. In this case, a DNS is used for CCE clusters.

Archivo de configuracion de DNS del contenedor:

nameserver 100.125.x.x

Caso de uso 3: Uso de Kube-DNS/CoreDNS para cargas de trabajo que se ejecutan
con hostNetwork

Escenario

De forma predeterminada, se utiliza un DNS para las cargas de trabajo que se ejecutan
con hostNetwork. Si las cargas de trabajo necesitan usar Kube-DNS/CoreDNS,
establezca dnsPolicy en ClusterFirstWithHostNet.

Por ejemplo:

apivVersion: vl
kind: Pod
metadata:
name: nginx
spec:
hostNetwork: true
dnsPolicy: ClusterFirstWithHostNet
containers:
- name: nginx
image: nginx:alpine
ports:
- containerPort: 80

Archivo de configuracion de DNS del contenedor:

nameserver 10.247.3.10
search default.svc.cluster.local svc.cluster.local cluster.local
options ndots:5
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® Caso del uso 4: Personalizacion de la configuracion de DNS de la aplicacion
Escenario

Puede personalizar de forma flexible el archivo de configuracion de DNS para las
aplicaciones. El uso de dnsPolicy y dnsConfig juntos puede abordar casi todos los
escenarios, incluidos los escenarios en los que se usard un DNS local, varios DNS se
conectaran en cascada y las opciones de configuracion de DNS se modificaran.

Ejemplo 1: Uso de su DNS local

Establezca dnsPolicy a None para que el archivo de configuracion DNS de la aplicacion
se genere basado en dnsConfig.

apiVersion: vl
kind: Pod
metadata:
namespace: default
name: dns-example
spec:
containers:
- name: test
image: nginx:alpine
dnsPolicy: "None"
dnsConfig:
nameservers:
- 10.2.3.4 //IP address of your on-premises DNS
searches:
- nsl.svc.cluster.local
- my.dns.search.suffix
options:
- name: ndots
value: "2"
- name: timeout
value: "3"

Archivo de configuracion de DNS del contenedor:

nameserver 10.2.3.4
search nsl.svc.cluster.local my.dns.search.suffix
options timeout:3 ndots:2

Ejemplo 2: Modificacion de la opcion de ndots en el archivo de configuracion de
DNS para reducir las consultas de DNS no validas

Establezca dnsPolicy en un valor distinto de None para que los parametros de DNS
configurados en dnsConfig se agreguen al archivo de configuracion de DNS generado
seguin dnsPolicy.

apiVersion: vl
kind: Pod
metadata:
namespace: default
name: dns-example
spec:
containers:
- name: test
image: nginx:alpine
dnsPolicy: "ClusterFirst"
dnsConfig:
options:
- name: ndots
value: "2" //Changes the ndots:5 option in the DNS configuration file
generated based on the ClusterFirst policy to ndots:2.

Archivo de configuracion de DNS del contenedor:

nameserver 10.247.3.10
search default.svc.cluster.local svc.cluster.local cluster.local
options ndots:2
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7.5.3 Uso de CoreDNS para la resoluciéon personalizada de
nombres de dominio

Desafios

Solucion

Precauciones

Al usar CCE, es posible que deba resolver nombres de dominio internos personalizados en los
siguientes escenarios:

® En el codigo heredado, se configura un nombre de dominio fijo para invocar a otros
servicios internos. Si el sistema decide usar Kubernetes Services, la carga de trabajo de
refactorizacion de codigo podria ser pesada.

® Se crea un servicio fuera del cluster. Los datos del cluster deben enviarse al servicio con
un nombre de dominio fijo.

Existen varias soluciones basadas en CoreDNS para la resolucion personalizada de nombres
de dominio:

® Configuracion del dominio Stub para CoreDNS: Puede agregarlo en la consola, que
es facil de operar.

® Uso del complemento Hosts de CoreDNS para configurar la resolucion de cualquier
nombre de dominio: Puede agregar cualquier conjunto de registros, lo cual es similar a
agregar un conjunto de registros en el archivo /etc/hosts local.

® Uso del complemento Rewrite de CoreDNS para apuntar un nombre de dominio a
un servicio en el cluster: Se asigna un apodo al Kubernetes Service. No es necesario
conocer de antemano la direccion IP del registro de resolucion.

® Uso del complemento Forward de CoreDNS para configurar el DNS autoconstruido
como DNS ascendente: El DNS autoconstruido puede gestionar un gran niimero de
registros de resolucion. No es necesario modificar la configuracion de CoreDNS al
agregar o eliminar registros.

La modificacion incorrecta en la configuracion de CoreDNS puede provocar errores de
resolucion de nombres de dominio en el clister. Realice pruebas antes y después de la
modificacion.

Configuracién del dominio Stub para CoreDNS

Paso1

Paso 2

Paso 3

Los administradores de clusteres pueden modificar el ConfigMap para CoreDNS Corefile
para cambiar el funcionamiento de la deteccion de servicios.

Suponga que un administrador de cluster tiene un servidor de Consul DNS ubicado en
10.150.0.1 y que todos los nombres de dominio Consul tienen el sufijo .consul.local.

Inicie sesion en la consola de CCE y acceda a la consola del cluster.

En el panel de navegacion, elija Add-ons. En la pagina mostrada, haga clic en Edit en
CoreDNS.

Agregue un dominio stub en el area Parameters.
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Paso 4

Modifique el pardmetro stub_domains en el formato de un par clave-valor. La clave es un
nombre de dominio de sufijo de DNS y el valor es una direccion I[P de DNS o un grupo de

direcciones IP de DNS.
{
"stub domains": {
"consul.local": [
"10.150.0.1"

}I

"upstream nameservers": []

Haga clic en OK.
—--Fin
También puede modificar el ConfigMap de la siguiente manera:
Los valores de los parametros en rojo en el ejemplo solo se pueden modificar y no se pueden
eliminar.
$ kubectl edit configmap coredns -n kube-system
apivVersion: vl
data:
Corefile: |-
.:5353 {
bind {$POD IP}
cache 30
errors
health {$POD71P}:8080
kubernetes cluster.local in-addr.arpa ip6.arpa {
pods insecure
fallthrough in-addr.arpa ip6.arpa
}
loadbalance round_robin
prometheus {$POD IP}:9153
forward . /etc/resolv.conf {
policy random
}
reload
}
consul.local:5353 {
bind {$POD IP}
errors
cache 30
forward . 10.150.0.1
}
kind: ConfigMap
metadata:
creationTimestamp: "2022-05-04T04:42:2427Z"
labels:

app: coredns
k8s-app: coredns
kubernetes.io/cluster-service: "true"
kubernetes.io/name: CoreDNS
release: cceaddon-coredns

name: coredns

namespace: kube-system

resourceVersion: "8663493"

uid: bba87142-9£8d-4056-b8a6-94c3887e9%eld
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Modificacion del archivo de configuracion hosts de CoreDNS

Paso1 Utilice kubectl para conectarse al cluster.

Paso 2 Modifique el archivo de configuracion de CoreDNS y agregue el nombre de dominio
personalizado al archivo hosts.

Apunte www.example.com a 192.168.1.1. Cuando CoreDNS resuelve www.example.com,
192.168.1.1 se devuelve.

AVISO

Se debe configurar el campo fallthrough. fallthrough indica que cuando el nombre de
dominio a resolver no se encuentra en el archivo hosts, la tarea de resolucion se transfiere al
siguiente complemento de CoreDNS. Si no se especifica fallthrough, la tarea finaliza y la
resolucion del nombre de dominio se detiene. Como resultado, la resolucion de nombres de
dominio en el cluster falla.

Para obtener mas informacion sobre como configurar el archivo hosts, visite https://
coredns.io/plugins/hosts/.

$ kubectl edit configmap coredns -n kube-system
apiVersion: vl

data:
Corefile: |-
.:5353 {
bind {$POD IP}
cache 30
errors

health {$POD IP}:8080
kubernetes cluster.local in-addr.arpa ip6.arpa {
pods insecure
fallthrough in-addr.arpa ip6.arpa
}
hosts {
192.168.1.1 www.example.com
fallthrough
}
loadbalance round robin
prometheus {$POD IP}:9153
forward . /etc/resolv.conf
reload
}
kind: ConfigMap
metadata:
creationTimestamp: "2021-08-23T13:27:282"
labels:
app: coredns
k8s-app: coredns
kubernetes.io/cluster-service: "true"
kubernetes.io/name: CoreDNS
release: cceaddon-coredns
name: coredns
namespace: kube-system
resourceVersion: "460"
selflink: /api/vl/namespaces/kube-system/configmaps/coredns
uid: beb64aaad-1629-441f-8a40-a3efc0db9fa’

Después de modificar el archivo hosts en CoreDNS, no es necesario configurar el archivo
hosts en cada pod.

—Fin
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Adicién de la configuracion Rewrite de CoreDNS para apuntar el nombre de
dominio a los servicios en el claster

Utilice el complemento Rewrite de CoreDNS para resolver un nombre de dominio
especificado en el nombre de dominio de un Service.

Paso1 Utilice kubectl para conectarse al clister.

Paso 2 Modifique el archivo de configuracion de CoreDNS para que apunte example.com al servicio
example en el espacio de nombres default.

$ kubectl edit configmap coredns -n kube-system
apiVersion: vl

data:
Corefile: |-
.:5353 {
bind {$POD_IP}
cache 30
errors

health {$POD_IP}:8080
kubernetes cluster.local in-addr.arpa ip6.arpa {
pods insecure
fallthrough in-addr.arpa ipé6.arpa
}
rewrite name example.com example.default.svc.cluster.local
loadbalance round robin
prometheus {$POD_IP}:9153
forward . /etc/resolv.conf
reload
}
kind: ConfigMap
metadata:
creationTimestamp: "2021-08-23T13:27:28Z2"
labels:
app: coredns
k8s-app: coredns
kubernetes.io/cluster-service: "true"
kubernetes.io/name: CoreDNS
release: cceaddon-coredns
name: coredns
namespace: kube-system
resourceVersion: "460"
selflLink: /api/vl/namespaces/kube-system/configmaps/coredns
uid: beb64aaad-1629-441f-8a40-a3efc0db9fa?d

—Fin

Uso de CoreDNS a DNS autoconstruido en cascada

Paso1 Utilice kubectl para conectarse al cluster.

Paso 2 Modifique el archivo de configuracion de CoreDNS y cambie /etc/resolv.conf después de
forward a la direccion IP del servidor de DNS externo.

$ kubectl edit configmap coredns -n kube-system
apiVersion: vl

data:
Corefile: |-
.:5353 {
bind {$POD_IP}
cache 30
errors

health {$POD_IP}:8080

kubernetes cluster.local in-addr.arpa ip6.arpa {
pods insecure
fallthrough in-addr.arpa ipé6.arpa
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loadbalance round robin
prometheus {$POD_IP}:9153
forward . 192.168.1.1
reload
}
kind: ConfigMap
metadata:
creationTimestamp: "2021-08-23T13:27:282"
labels:
app: coredns
k8s-app: coredns
kubernetes.io/cluster-service: "true"
kubernetes.io/name: CoreDNS
release: cceaddon-coredns
name: coredns
namespace: kube-system
resourceVersion: "460"
selflLink: /api/vl/namespaces/kube-system/configmaps/coredns
uid: beb64aaad-1629-441f-8a40-a3efc0db9fad

—Fin

7.5.4 Uso de DNSCache de NodeLocal para mejorar el
rendimiento de DNS

Desafios
Durante la resolucion de DNS, si hay un gran numero de solicitudes, CoreDNS estara bajo
presion, lo que tiene los siguientes impactos:
® [ aconsulta se vuelve lenta, lo que afecta al rendimiento del servicio.
® CoreDNS requiere especificaciones mas altas.
Solucién

DNSCache de NodeLocal mejora el rendimiento de DNS del cluster mediante la ejecucion de
proxys de caché de DNS en nodos del cluster.

Después de habilitar DNSCache de NodeLocal, una consulta de DNS pasa por la ruta como se
muestra a continuacion.

Edicion 01 (2023-12-05) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 505



Cloud Container Engine
Guia del usuario 7 Red

Figura 7-33 Ruta de consulta de NodeLocal DNSCache
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Instalacion del complemento

CCE proporciona node-local-dns adicional para que instale DNSCache de NodeLocal.

(11 NOTA

El complemento node-local-dns solo admite clusteres de v1.19 y posteriores.

® DNSCache de NodeLocal sirve como un proxy de almacenamiento en caché transparente para
CoreDNS y no proporciona complementos como hosts o reescritura. Si desea habilitar estos
complementos, modifique las configuraciones de CoreDNS.

® [ os pods no se pueden inyectar automaticamente en el espacio de nombres del kube-system.

Paso1 (Opcional) Modifique la configuracion de CoreDNS para que CoreDNS utilice
preferentemente UDP para comunicarse con el servidor DNS ascendente.

El DNSCache de NodeLocal utiliza TCP para comunicarse con el CoreDNS. El CoreDNS se
comunica con el servidor DNS ascendente basandose en el protocolo utilizado por el origen
de la solicitud. Sin embargo, el servidor en la nube no es compatible con TCP. Para utilizar
DNSCache de NodeLocal, debe modificar la configuracion de CoreDNS para que UDP se
utilice preferentemente para comunicarse con el servidor de DNS ascendente, evitando
excepciones de resolucion.

Ejecute el siguiente comando:

kubectl edit configmap coredns -nkube-system
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Paso 2

Paso 3

Paso 4

En el complemento de reenvio, especifique perfer_udp como el protocolo utilizado por las
solicitudes. Después de la modificacion, CoreDNS utiliza preferentemente UDP para
comunicarse con el sistema aguas arriba.

forward . /etc/resolv.conf { prefer udp }

Inicie sesion en la consola de CCE y acceda a la consola del cluster. Elija Add-ons en el panel
de navegacion, localice node-local-dns a la derecha y haga clic en Install.

En la pagina Install Add-on, seleccione las especificaciones del complemento y establezca
los parametros relacionados.

enable_dnsconfig_admission: si se debe inyectar automaticamente DNSConfig a los pods
recién creados. El valor predeterminado es false. El valor true permite la inyeccion
automatica, evitando la inyeccion de archivos YAML pod configurados manualmente.

Haga clic en Install.

—Fin

Uso de DNSCache de NodeLocal

Puede utilizar DNSCache de NodeLocal de cualquiera de las siguientes maneras:

® Inyeccion automatica: configure automaticamente el campo dnsConfig del pod al
crearlo. (Los pods no se pueden inyectar automaticamente en el espacio de nombres del
kube-system.)

® Configuracion manual: configure manualmente el campo dnsConfig del pod.
Inyeccion automatica
Deben cumplirse las siguientes condiciones:

® enable_dnsconfig_admission se ha establecido en true para el complemento.

® [a ctiqueta node-local-dns-injection=enabled se ha agregado al espacio de nombres.
kubectl label namespace default node-local-dns-injection=enabled

® Elnuevo pod no se ejecuta en el espacio de nombres de kube-system o de kube-public.

® [ aectiqueta node-local-dns-injection=disabled para deshabilitar la inyeccion de DNS
no se agrega al nuevo pod.

® Elnuevo pod utiliza la red host y DNSPolicy es ClusterFirstWithHostNet.
Alternativamente, el pod no utiliza la red anfitriona y DNSPolicy es ClusterFirst.

Después de activar la inyeccion automatica, los siguientes ajustes de dnsConfig se agregan
automaticamente al pod creado. Ademas de la direccion de DNSCache de NodeLocal
169.254.20.10, la direccion de CoreDNS 10.247.3.10 se agrega a nameservers asegurando
una alta disponibilidad del servidor de DNS del servicio.

dnsConfig:
nameservers:
- 169.254.20.10
- 10.247.3.10
searches:

- default.svc.cluster.local
- svc.cluster.local
- cluster.local
options:
- name: timeout
value: ''
- name: ndots
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value: '5'
- name: single-request-reopen

Configuracion manual
Agregue manualmente la configuracion dnsConfig al pod.

Cree un pod y configure dnsConfig en 169.254.20.10.

apiversion: vl
kind: Pod
metadata:
name: nginx
spec:
containers:
- image: nginx:alpine
name: container-0
dnsConfig:
nameservers:
- 169.254.20.10
searches:
- default.svc.cluster.local
- svc.cluster.local
- cluster.local
options:
- name: ndots
value: '2°'
imagePullSecrets:
- name: default-secret

7.6 Configuracion de red de contenedores

7.6.1 Red de host

Escenario
Kubernetes permite que los pods utilicen directamente la red host/node. Cuando un pod se
configura con hostNetwork: true, las aplicaciones que se ejecutan en el pod pueden ver
directamente la interfaz de red del host donde se encuentra el pod.

Configuracién

Agregue hostNetwork: true a la definicion de pod.

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
hostNetwork: true
containers:
- image: nginx:alpine
name: nginx
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Precauciones

imagePullSecrets:
- name: default-secret
La configuracion se realiza correctamente si la [P del pod es la misma que la IP del nodo.

$ kubectl get pod -owide

NAME READY STATUS RESTARTS AGE IP

NODE NOMINATED NODE READINESS GATES

nginx-6£fdf99c8b-6wwft 1/1 Running 0 3méls 10.1.0.55
10.1.0.55 <none> <none>

Si un pod utiliza la red host, ocupa un puerto host. La IP del pod es la IP del host. Para utilizar
la red host, debe confirmar que los pods no entran en conflicto entre si en términos de los
puertos host que ocupan. No utilice la red host a menos que sepa exactamente qué puerto host
utiliza cada pod.

Cuando se utiliza la red host, se accede al nodo para acceder a un pod en él. Por lo tanto, es
necesario permitir el acceso desde el puerto del grupo de seguridad del nodo. De lo
contrario, el acceso falla.

Ademas, el uso de la red host requiere que reserve puertos host para los pods. Cuando utilice
una Deployment para desplegar pods del tipo hostNetwork, aseglrese de que el niimero de
pods no excede el niimero de nodos. De lo contrario, se programaran varios pods en el nodo
y no se iniciaran debido a conflictos de puertos. Por ejemplo, en el ejemplo anterior de nginx
YAML, si se despliegan dos pods (configurando replicas a 2) en un cluster con un solo nodo,
no se puede crear un pod. Los logs de pod mostraran que el Nginx no se puede iniciar porque
el puerto esta ocupado.

/\ ATENCION

No programe varios pods que usen la red host en el mismo nodo. De lo contrario, cuando se
crea un Service de ClusterIP para tener acceso a un pod, no se puede tener acceso a la
direccion IP del cluster.

$ kubectl get deploy

NAME READY UP-TO-DATE AVAILABLE AGE

nginx 1/2 2 1 67m

$ kubectl get pod

NAME READY STATUS RESTARTS AGE
nginx-6£df99c8b-6wwft 1/1 Running 0 67m
nginx-6£df99c8b-rglm7 0/1 CrashLoopBackOff 13 44m

S kubectl logs nginx-6£fdf99c8b-rglm7
/docker-entrypoint.sh: /docker-entrypoint.d/ is not empty,
perform configuration
/docker-entrypoint.sh:
/docker-entrypoint.sh:
default.sh
10-listen-on-ipv6-by-default.sh:
default.conf
10-listen-on-ipv6-by-default.sh:
conf.d/default.conf
/docker-entrypoint.sh:
/docker-entrypoint.sh:
/docker-entrypoint.sh:

will attempt to

Looking for shell scripts in /docker-entrypoint.d/
Launching /docker-entrypoint.d/10-listen-on-ipvé6-by—

info: Getting the checksum of /etc/nginx/conf.d/
info: Enabled listen on IPv6 in /etc/nginx/
Launching /docker-entrypoint.d/20-envsubst-on-templates.sh

Launching /docker-entrypoint.d/30-tune-worker-processes.sh
Configuration complete; ready for start up

2022/05/11 07:18:11 [emerg] 1l#1l: bind() to 0.0.0.0:80 failed (98: Address in use)
nginx: [emerg] bind() to 0.0.0.0:80 failed (98: Address in use)

2022/05/11 07:18:11 [emerg] 1#1l: bind() to [::]:80 failed (98: Address in use)
nginx: [emerg] bind() to [::]:80 failed (98: Address in use)

2022/05/11 07:18:11 [emerg] 1#1l: bind() to 0.0.0.0:80 failed (98: Address in use)
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nginx: [emerg] bind() to 0.0.0.0:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#1l: bind() to [::]:80 failed (98: Address in use)
nginx: [emerg] bind() to [::]:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#l: bind() to 0.0.0.0:80 failed (98: Address in use)
nginx: [emerg] bind() to 0.0.0.0:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#l: bind() to [::]:80 failed (98: Address in use)
nginx: [emerg] bind() to [::]:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#l: bind() to 0.0.0.0:80 failed (98: Address in use)
nginx: [emerg] bind() to 0.0.0.0:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#l: bind() to [::]1:80 failed (98: Address in use)
nginx: [emerg] bind() to [::]:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#l: bind() to 0.0.0.0:80 failed (98: Address in use)
nginx: [emerg] bind() to 0.0.0.0:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#l: bind() to [::]:80 failed (98: Address in use)
nginx: [emerg] bind() to [::]:80 failed (98: Address in use)
2022/05/11 07:18:11 [emerg] 1l#1l: still could not bind()
nginx: [emerg] still could not bind()

7.6.2 Configuracion de la limitacion de la velocidad de QoS para
el acceso entre los pod

Escenario

La preferencia de ancho de banda se produce entre diferentes contenedores desplegados en el
mismo nodo, lo que puede causar fluctuacion de servicio. Puede configurar la limitacion de la
velocidad de QoS para el acceso entre los pod para evitar este problema.

Restricciones

A continuacion se muestran las restricciones al establecer la limitacion de velocidad para el
acceso entre los pod:

Tipo
de

restri
ccion

Modelo de red de
taneles

Modelo de red de
VPC

Modelo de la red de
Cloud Native 2.0

Versio
nes
compa
tibles

Todas las versiones

Clusteres de v1.19.10 y
posteriores

Clusteres de v1.19.10 y
posteriores

Tipos
de
tiemp
ode
ejecuc
i6n
admiti
dos

Solo se admiten
contenedores comunes
(runC como el tiempo de
ejecucion contenedor).

No se admiten
contenedores seguros.

Solo se admiten
contenedores comunes
(runC como el tiempo de
ejecucion contenedor).

No se admiten
contenedores seguros
(Kata como el tiempo de
ejecucion contenedor).

Solo se admiten
contenedores comunes
(runC como el tiempo de
ejecucion contenedor).

No se admiten
contenedores seguros
(Kata como el tiempo de
ejecucion contenedor).

Tipos
de pod
admiti
dos

Solo los pod que no sean de HostNetwork
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Tipo | Modelo de red de Modelo de red de Modelo de la red de
de taneles VPC Cloud Native 2.0
restri
ccion
Escen | Acceso entre los pod, pod que acceden a nodos y pod que acceden a servicios
arios
soport
ados
Restri | No hay No hay ® Los pods acceden a
ccione los bloques CIDR del
S servicio en la nube

externo 100.64.0.0/10
y 214.0.0.0/8.
® Limitacion de la tasa
de trafico del control
de salud
Limite | Valor minimo entre el Valor minimo entre el Valor minimo entre el
de tasa | limite de ancho de banda | limite de ancho de banda | limite de ancho de banda
superi | superior y 34 Gbit/s superior y 4.3 Gbit/s superior y 4.3 Gbit/s
or
Limite | Solo se admite el limite Actualmente, solo se admite el limite de velocidad de
de de velocidad de Kbit/s o | Mbit/s o superior.
veloci | superior.
dad
mas
bajo

Uso de kubectl

Puede agregar anotaciones a una carga de trabajo para especificar su ancho de banda de salida

y entrada.

apivVersion:

apps/vl

kind: Deployment

metadata:
name:

labels:
app:
spec:

test
namespace:

default

test

replicas: 2
selector:
matchLabels:

app:

test

template:
metadata:
labels:

app:

test

annotations:

kubernetes

spec:

containers:

— nhame:

container-1

.io/ingress-bandwidth:
kubernetes.io/egress-bandwidth:

100M
100M
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image: nginx:alpine
imagePullPolicy: IfNotPresent
imagePullSecrets:
- name: default-secret

® Kkubernetes.io/ingress-bandwidth: ancho de banda de entrada del pod

® Kkubernetes.io/egress-bandwidth: ancho de banda de salida del pod

Si no se especifican estos dos parametros, el ancho de banda no esta limitado.

(11 NOTA

Después de modificar el limite de ancho de banda de entrada o salida de un pod, debe reiniciar el
contenedor para que la modificacion surta efecto. Después de modificar las anotaciones en un pod no
gestionado por cargas de trabajo, el contenedor no se reiniciara, por lo que los limites de ancho de banda
no surten efecto. Puede volver a crear un pod o reiniciar el contenedor manualmente.

7.6.3 Configuracion de la red del tanel del contenedor

7.6.3.1 Network Policies

NetworkPolicy es un objeto de Kubernetes que se utiliza para restringir el acceso a pods. En
CCE, al establecer las politicas de red, puede definir las reglas de entrada especificando las
direcciones a las que acceder los pods o las reglas de salida especificando las direcciones a las
que pueden acceder los pods. Esto equivale a configurar un firewall en la capa de aplicacion
para garantizar ain mas la seguridad de la red.

Las politicas de red dependen del complemento de red del cluster al que se aplican las
politicas.

De forma predeterminada, si un espacio de nombres no tiene ninguna politica, los pods del
espacio de nombres aceptan trafico de cualquier origen y envian trafico a cualquier destino.

Las reglas de politica de red se clasifican en los siguientes tipos:
® namespaceSelector: selecciona los espacios de nombres particulares para los que se
deben permitir todos los pods como fuentes de entrada o destinos de salida.

® podSelector: selecciona los pods particulares en el mismo espacio de nombres que la
politica de red que debe permitirse como fuentes de entrada o destinos de salida.

® ipBlock: selecciona los bloques IP particulares para permitirlos como fuentes de entrada
o destinos de salida.

Notas y restricciones

® Solo los clusteres que utilizan el modelo de red de tinel admiten politicas de red.
® [ as salidas no son compatibles con las politicas de red.

® FE]aislamiento de red no es compatible con las direcciones IPv6.

Uso de reglas de ingreso

® Uso de podSelector para especificar el Ambito de acceso
apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: test-network-policy
namespace: default
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spec:
podSelector: # The rule takes effect for pods with the
role=db label.
matchLabels:
role: db
ingress: # This is an ingress rule.
- from:
- podSelector: # Only traffic from the pods with the
"role=frontend" label is allowed.
matchLabels:
role: frontend
ports: # Only TCP can be used to access port 6379.
- protocol: TCP
port: 6379

La siguiente figura muestra como funciona podSelector.

Figura 7-34 podSelector

*—

>< o Access denied

® Uso de namespaceSelector para especificar el ambito de acceso
apiVersion: networking.k8s.io/vl
kind: NetworkPolicy
metadata:
name: test-network-policy
spec:
podSelector: # The rule takes effect for pods with the
role=db label.
matchLabels:
role: db
ingress: # This is an ingress rule.
- from:
- namespaceSelector: # Only traffic from the pods in the namespace
with the "project=myproject" label is allowed.
matchLabels:
project: myproject
ports: # Only TCP can be used to access port 6379.
- protocol: TCP
port: 6379

La siguiente figura muestra como funciona namespaceSelector.
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Figura 7-35 namespaceSelector

Access denied
Access allowed

I

Label role: db

Creacion de una politica de red en la consola

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 Elija Networking en el panel de navegacion, haga clic en la ficha Network Policies y haga
clic en Create Network Policy en la esquina superior derecha.
® Policy Name: Especifique un nombre de politica de red.
® Namespace: seleccione un espacio de nombres en el que se aplique la politica de red.

®  Selector: Ingrese una etiqueta, seleccione el pod a asociar y haga clic en Add. También
puede hacer clic en Reference Workload Label para hacer referencia a la etiqueta de
una carga de trabajo existente.

® Inbound Rule: Haga clic en + para agregar una regla entrante. Para obtener mas
informacion sobre la configuracion de los parametros, consulte Tabla 7-41.

Inbound Rule Policies  Protocol & Port (?)  Source Namespace (2) Source Pod Label (2) Operation

TcP app = nginx-test || version = v1
Allow default v Delete

80 4

Tabla 7-41 Adicion de una regla de entrada

Parametr | Descripcion
0

Protocol Seleccione el tipo de protocolo y el puerto. Actualmente, se soportan
& Port TCP y UDP.

Source Seleccione un espacio de nombres a cuyos objetos se puede acceder. Si
Namespac | no se especifica este parametro, el objeto pertenece al mismo espacio de
e nombres que la politica actual.

Source Permitir el acceso a los pods con esta etiqueta. Si no se especifica este

Pod Label | parametro, se puede acceder a todos los pods del espacio de nombres.

Paso 3 Haga clic en OK.

—Fin
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7.6.4 Configuracion de Cloud Native Network 2.0

7.6.4.1 Politicas de grupo de seguridad

Cuando se utiliza el modelo de Cloud Native Network 2.0, los pods utilizan ENI de VPC o
SubENI para redes. Puede vincular directamente los grupos de seguridad y las EIP a los pods.
CCE proporciona un objeto de recurso personalizado denominado SecurityGroup para que
pueda asociar grupos de seguridad con pods en CCE. SecurityGroups puede personalizar
cargas de trabajo con requisitos especificos de aislamiento de seguridad.

Restricciones

® Esta funcién es compatible con los clusteres de CCE Turbo de v1.19 y posteriores.
Actualice sus clusteres de CCE Turbo si sus versiones son anteriores a v1.19.

® Una carga de trabajo puede vincularse a un maximo de cinco grupos de seguridad.

Uso de la consola

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster.

Paso 2 En el panel de navegacion, elija Workloads. En la pagina mostrada, haga clic en el nombre de
la carga de trabajo de destino.

Paso 3 Cambie a la pagina de la ficha Security Group Policy y haga clic en Create.

Cluster: =] Namespace: default / Deployments / test Monitor View Log Upgrade Moe v | C

test [T
o0

Selector Associate Security Group Created Operation

No data available.

Paso 4 Establezca los parametros como se describe en Tabla 7-42.
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Tabla 7-42 Parametros de configuracion

Parametro Descripcion Valor de ejemplo

Security Group Policy | Escriba un nombre de politica de | security-group
Name seguridad.

Introduzca de 1 a 63 caracteres.
El valor debe comenzar con una
mintscula y no puede finalizar
con un guion (). Solo se permiten
letras minusculas, digitos y

guiones (-).
Associate Security El grupo de seguridad 64566556-bd6f-48fb-b2c6-
Group seleccionado estara vinculado a la | df8f44617953

ENI o a la ENI suplementaria de | 5451]b0-bd6£-48fb-b2c6-
la carga de trabajo seleccionada. | 41844617953

Se puede seleccionar un maximo
de cinco grupos de seguridad de
la lista desplegable. Para crear un
SecurityGroup debe seleccionar
uno o varios grupos de seguridad.

Si no se ha creado ningtn grupo
de seguridad, haga clic en Create
Security Group. Una vez creado
el grupo de seguridad, haga clic
en el boton de actualizar.

AVISO

® Sec puede seleccionar un maximo
de 5 grupos de seguridad.

® Situe el cursor sobre @
al nombre del grupo de
seguridad y podra ver detalles
sobre el grupo de seguridad.

junto

Paso 5 Después de establecer los parametros, haga clic en OK.

Después de crear el grupo de seguridad, el sistema vuelve automaticamente a la pagina de
lista de grupos de seguridad, donde puede ver el nuevo grupo de seguridad.

—Fin

Uso de kubectl

Paso1 Ultilice kubectl para conectarse al clister. Para obtener mas informacion, véase Conexion a
un claster con kubectl.

Paso 2 Cree un archivo de descripcion denominado securitygroup-demo.yaml.
vi securitygroup-demo.yaml

Por ejemplo, cree el siguiente SecurityGroup para enlazar todas las cargas de trabajo nginx
con dos grupos de seguridad 64566556-bd6f-48fb-b2c6-df8144617953 y 5451f1b0-bd6{-48
fb-b2c6-df8f44617953 que se han creado de antemano. Un ejemplo es el siguiente:
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apiVersion: crd.yangtse.cni/vl
kind: SecurityGroup
metadata:
name: demo
namespace: default
spec:
podSelector:
matchLabels:
app: nginx
securityGroups:
- id: 64566556-bd6£f-48fb-b2c6-df8£44617953
- id: 5451f1b0-bd6f-48fb-b2c6-df8£f44617953

Tabla 7-43 describe los parametros del archivo YAML.

Tabla 7-43 Descripcion

Campo Descripcion Obligatori
o
apiVersion Version de la API. El valor es Si
crd.yangtse.cni/vl.
kind Tipo del objeto que se va a crear. Si
metadata Definicion de metadatos del objeto de Si
recurso.
name Nombre del SecurityGroup. Si
namespace Nombre del espacio de nombres. Si
spec Descripcion detallada del SecurityGroup. | Si
podSelector Se utiliza para definir la carga de trabajo | Si
que se asociara a los grupos de seguridad
en SecurityGroup.
securityGroups ID del grupo de seguridad. Si

Paso 3 Ejecute el siguiente comando para crear el SecurityGroup:
kubectl create -f securitygroup-demo.yaml

Si se muestra la siguiente informacion, se esta creando el SecurityGroup.

securitygroup.crd.yangtse.cni/demo created
Paso 4 Ejecute el siguiente comando para ver el SecurityGroup:
kubectl get sg

Si el nombre del SecurityGroup creado es demo en la salida del comando, el SecurityGroup
se crea correctamente.

NAME POD-SELECTOR AGE

all-no map [matchLabels:map[app:nginx]] 4hlm
s00ltest map [matchLabels:map[app:nginx]] 19m

demo map [matchLabels:map[app:nginx]] 2m9s
---Fin
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7.7 Configuracion de red de claster

7.7.1 Adicién de un bloque CIDR de VPC secundario para un
claster

Escenario

Al crear un cluster, debe desplegarlo en una VPC. Si la VPC planificada es demasiado
pequeiia y las direcciones IP son insuficientes, puede usar un bloque CIDR de VPC
secundario para admitir el ajuste de su servicio. Esta seccion describe como agregar un bloque
CIDR de VPC secundario para su clister.

Notas y restricciones

Solo se admiten los cltsteres de CCE y de CCE Turbo de v1.21 y posteriores.

Planificacion de un bloque secundario CIDR

Antes de agregar un bloque secundario de CIDR, planifique adecuadamente para prevenir los
conflictos de CIDR. Tener en cuenta los siguientes puntos:

1. Todas las subredes (incluidas las subredes extendidas) de la VPC donde reside el cluster
no pueden entrar en conflicto con los bloques contenedor y Service CIDR.

2. Los bloques de CIDR 10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/16 pueden entrar en
conflicto con las direcciones IP asignadas a los nodos maestros del clister. No se
recomienda seleccionarlos como bloques CIDR secundarios.

3. Siun ECS que no esta en un cluster en la misma VPC necesita tener acceso al cluster, se
realiza la Secure Network Address Translation (SNAT). La direccion de origen de pod es
la direccion IP del nodo en lugar de la direccion IP de pod.

4. Los ECS de un bloque CIDR secundario no pueden acceder a los pods del cluster a
menos que este bloque CIDR se haya utilizado para agregar nodos en el clister.

Procedimiento

Paso 1 Inicie sesion en la consola de VPC, seleccione la VPC a la que pertenece el clister, haga clic
en Edit CIDR Block y haga clic en Add Secondary IPv4 CIDR Block.

Figura 7-36 Adicion de un bloque CIDR IPv4 secundario
Network Consale Virtual Private Cloud © 7 Quick Lnks

Dashboard
. X v arre
Vit e Coud Edit CIDR Block =

Name Route Tables Servers  Enterprise Project Operation

O e

Subrets
dary CIDR blocks cat be added 0 3 VPC: 1000078
92158016 View the complte st of unsupportec

Routz Tables

Access Control

Network I

VR Flon Logs ‘ |
Elastic I and Bandwidth v

NAT Gateny

RC peeting
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Paso 2 Cree una subred en el bloque CIDR IPv4 secundario para el cluster.

Create Subnet

* VPC vpc-cce-turbo |G
IPvd CIDR
The VPC all nets
* A7 AZ3 | @
* Name subnet-15ac
# IPy4 CIDR Block 0 Jl s -

IPvG CIDR Block

Associated Route Table

Advanced Settings «

Default @

DNS Server Address NTP Server A

Il
T
[=
[4:4
A

A

Gateway

DHCP Lease Time Tag Description

Paso 3 Después de crear una subred utilizando el bloque CIDR IPv4 secundario, puede seleccionar la
subred al crear un nodo o un grupo de nodos en la pagina Network Settings.

Network Settings  Configure networking resources for node ad aoplication cammunication

VPC g

Node Subret

subnet cee (192.168.0.0:24)( Cluster suonet ) -

(g

Available Subnet IP Addresses: 241

Q If the default DNS server of the subnet is modified, ensure that the cusiom DN3 server can resolve the OBS service doman nerme. Othenwise, the node cannot be created

Nl IP

—Fin

Custom

Use existing Auto create @

7.7.2 Cambio de una subred de nodo

Escenario

En esta seccion se describe como cambiar subredes para nodos de un cluster.
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Restricciones

® Solo se pueden conmutar subredes en la misma VPC que el claster. No se puede cambiar
el grupo de seguridad del nodo.

® Al cambiar la subred de un nodo, cumpla con las restricciones en Cambio de una VPC.

Procedimiento

Paso 1 Inicie sesion en la consola de ECS.

Paso 2 Haga clic en More > Manage Network > Change VPC en la columna Operation del ECS
de destino.
Paso 3 Establezca los parametros para cambiar la VPC.
® VPC: Seleccione la misma VPC que la del cluster.
® Subnet: Seleccione la subred de destino que se va a cambiar.
® Private IP Address: Seleccione Assign new o Use existing segin sea necesario.
[ ]

Security Group: Seleccione el grupo de seguridad del nodo del cluster. De lo contrario,
el nodo no esta disponible.

Change VPC

Changing the VPC will interrupt ECS network connections and change the subnet, IP address, and MAC address
of the ECS.

During the change process, do not perform operations on the ECS, including its EIP.

After the VPC Is changed, to ensure services are not impacted, reconfigure source/destination check, virtual IP
address, and network-related application software and services, such as ELB, VPN, NAT, and DNS.

ECS Name
VPC | vpc-cee(192.168.0.0/16) v | C View In-Use VPCs
Subnet | ceci-subnet-xoimk5(192.168 32.0/19) | v C View Subnet
Private |P Address Assign new Use existing

View In-Use IP Address
Security Group | cce-test-cce-node-hdénf | v | C view Security Group

Paso 4 Haga clic en OK.

Paso 5 Vaya ala consola de CCE y restablezca el nodo. Puede utilizar la configuracion de parametros
predeterminada. Para obtener mas informacion, consulte Restablecer un nodo.

—Fin
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7.7.3 Adicion de un bloque CIDR de contenedor para un claster

Escenario
Si el bloque CIDR contenedor (subred de contenedor en un clister de CCE Turbo) establecido
durante la creacion del cluster CCE es insuficiente, puede agregar un bloque CIDR
contenedor para el cluster.

Restricciones

® Esta funcion es aplicable a los clusteres de CCE y de CCE Turbo de 1.19 o posterior,
pero no es aplicable a los clisteres que utilizan el modelo de red de tineles contenedor.

® El bloque CIDR de contenedor o la subred contenedor no se pueden eliminar después de
agregarse. Tenga cuidado al realizar esta operacion.

® El bloque CIDR de servicio predeterminado es 10.247.0.0/16. Por lo tanto, el bloque
CIDR del contenedor no puede ser 10.247.0.0/16.

Adicion de un bloque CIDR de contenedor para un claster de CCE

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster de CCE.

Paso 2 En la pagina Cluster Information, busque el area Networking Configuration y haga clic en
Add Pod Subnet.

Networking Configuration

Network Mode WVPC network
VPC vpc-cce
Subnet subnet-cce
Container CIDR Block 10.0.0.0/16

Add Container CIDR Block

Pv4 Service CIDR Block 10.247.0.0/16
Forwarding iptables
Default Node Security Group  cce-test-cce-node-hdénf é
Paso 3 Configure el bloque CIDR de contenedor que se agregara. Puede hacer clicen | para

agregar varios bloques CIDR de contenedor a la vez.
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Add Container CIDR Block

D. The added container CIDR block cannot be deleted.

Container 10 v | . 1 . i f 16 -

_|_

CIDR Block

Q Max_ nodes supported by the current networking configuration: 1,024

Paso 4 Haga clic en OK.

—Fin

Adicién de una subred de contenedores para un claster de CCE Turbo

Paso 1 Inicie sesion en la consola de CCE y acceda a la consola del cluster de CCE Turbo.

Paso 2 En la pagina Cluster Information, busque el 4rea Networking Configuration y haga clic en
Add Pod Subnet.

Networking Configuration

Network Model Cloud Native Network 2.0
VPC vpc-cidr

Subnet subnet-a008

Default Pod Subnet subnet-cfc8

Add Pod Subnet

goto Network Configuration

IPv4 Service CIDR Block 10.247.0.0/16
Forwarding iptables
Default Node Security Group -cce-node-lg9cs 2

Paso 3 Seleccione una subred de contenedor en la misma VPC. Puede agregar varias subredes de
contenedor a la vez. Si no hay ninguna otra subred de contenedor disponible, vaya a la
consola de VPC para crear una.
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Add Pod Subnet

Q The added container subnet cannot be deleted.

Default Pod Subnet subnet-a008 (192.168.0.0/24) v

Paso 4 Haga clic en OK.

—Fin

7.8 Configuracion del acceso dentro de la VPC

En esta seccion se describe como acceder a una intranet desde un contenedor (fuera del cluster
en una VPC), incluido el acceso dentro de VPC y el acceso entre VPC.

Acceso dentro de la VPC

El rendimiento de acceder a una intranet desde un contenedor varia segun los modelos de red
de contenedor de un cluster.

Container tunnel network

La red de tuneles de contenedor encapsula paquetes de datos de red con tineles basados
en la red de nodos. Un contenedor puede acceder a otros recursos en la misma VPC
siempre que el nodo pueda acceder a los recursos. Si el acceso falla, compruebe si el
grupo de seguridad del recurso del par permite el acceso desde el nodo donde se
encuentra el contenedor.

VPC network

El modelo de red de VPC utiliza rutas de VPC para reenviar el trafico de contenedor. El
bloque CIDR de contenedor y el nodo de VPC no estan en el mismo bloque CIDR.
Cuando un contenedor accede a otros recursos en la misma VPC, haga clic en el grupo
de seguridad del recurso del par debe permitir el acceso al bloque CIDR de
contenedor.

Por ejemplo, el bloque CIDR donde reside el nodo de cluster es 192.168.10.0/24, y el
bloque CIDR de contenedor es 172.16.0.0/16.

Hay un ECS cuya direccion IP es 192.168.10.52 en la VPC (fuera del cluster). El grupo
de seguridad del ECS permite el acceso solo al bloque CIDR del nodo del cluster.

Summary Inbound Rules Outbound Rules Associated Instances

Add Rule Fast-Add Rule Allow Common Ports nbound Ri 7 Learn more about secur

Priority @ Action @ Protocol & Port 7 @ Type Source @ Description
1 Allow All IPv4 192.168.10.0/24

En este caso, si hace ping 192.168.10.52 desde contenedor, la operacion de ping falla.
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kubectl exec test0l-6cbbf97b78-krj6h -it -- /bin/sh

/ # ping 192.168.10.25

PING 192.168.10.25 (192.168.10.25): 56 data bytes

A

---192.168.10.25 ping statistics ---

104 packets transmitted, 0 packets received, 100% packet loss

Configure el grupo de seguridad para permitir el acceso desde el bloque CIDR de
contenedor 172.16.0.0/16.

Summary Inbound Rules Outbound Rules Associated Instances

Add Rule Fast-Add Rule Allow Common Ports Inbound Rules: 8 Learn more about security grc onfiguration

Priority @ Action @ Protocol & Port 7 @ Type Source @ Description
1 Allow All IPv4 172.16.0.0/16

1 Allow All IPv4 192.168.10.0/24

En este caso, se puede hacer un ping 192.168.10.52 desde el contenedor.

$ kubectl exec test0l1-6cbbf97b78-krj6h -it -- /bin/sh

/ # ping 192.168.10.25

PING 192.168.10.25 (192.168.10.25): 56 data bytes

64 bytes from 192.168.10.25: seg=0 ttl=64 time=1.412 ms
64 bytes from 192.168.10.25: seg=1 ttl=64 time=1.400 ms
64 bytes from 192.168.10.25: seg=2 ttl=64 time=1.299 ms
64 bytes from 192.168.10.25: seg=3 ttl=64 time=1.283 ms
¢

---192.168.10.25 ping statistics ---

4 packets transmitted, 4 packets received, 0% packet loss

Acceso entre VPC

El acceso entre VPC se implementa estableciendo una interconexion entre las VPC.

® En el modelo de red de tinel de contenedor, un contenedor puede acceder al par de las
VPC solo cuando se habilita la comunicacion entre la red de nodo y el par de las VPC.

® Cloud Native Network 2.0 es similar a la red de tineles de contenedor. Solo necesita
habilitar la comunicacion entre la subred donde se encuentra el contenedor y la VPC del
mismo nivel.

® (Cadared de VPC tiene un bloque CIDR de contenedor independiente. Ademas del
bloque CIDR de VPC, el bloque CIDR de contenedor también necesita estar conectado.

Suponga que hay dos VPC.

—  vpc-demo: Su bloque CIDR es 192.168.0.0/16, el cluster esta en vpc-demo, y el
bloque CIDR de contenedor es 10.0.0.0/16.

—  vpc-demo2: Su bloque CIDR es 10.1.0.0/16.

Crear una interconexion llamada peering-demo (la VPC local es vpc-demo y la VPC del
otro extremo es vpc-demo?2). Agregue el bloque CIDR de contenedor a la ruta de la VPC
del mismo nivel.
Local Routes Peer Routes
Switch to the Route Tables page to add routes for the VPC peering connection.

Destination Next Hop Type Next Hop

10.1.0.0/16 VPC peering connection peering-demo(b42edde2-8084-4457-8b06-df8f1b1425eb)
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Local Routes Peer Routes

Switch to the Route Tables page to add routes for the VPC peering connection.

Destination Next Hop Type Next Hop

10.0.0.0/16 VPC peering connection peering-demo(b42edde2-8084-4457-8b06-df8f1b1425eb)

192.168.0.0/16 VPC peering connection peering-demo(b42edde2-8084-4457-8b06-df8f1b1425eb)

Después de esta configuracion, puede acceder al bloque CIDR de contenedor 10.0.0.0/16
en vpc-demo2. Durante el acceso, preste atencion a la configuracion del grupo de
seguridad y habilite la configuracion del puerto.

Acceso a otros servicios en la nube

Los servicios comunes que se comunican con CCE con una intranet incluyen RDS, DCS,
Kafka, RabbitMQ y ModelArts.

Ademas de las configuraciones de red descritas en Acceso dentro de la VPC y Acceso entre
VPC también debe comprobar la opcion si estos servicios en la nube permiten el acceso
externo. Por ejemplo, la instancia de DCS Redis solo puede ser accedida por las direcciones
IP en su lista blanca. En general, se puede acceder a estos servicios en la nube mediante
direcciones IP en la misma VPC. Sin embargo, el bloque CIDR de contenedor en el modelo
de red de VPC es diferente del bloque CIDR de la VPC. Por lo tanto, debe agregar el bloque
CIDR de contenedor a la lista blanca.

(Qué pasa si un contenedor no accede a una intranet?

Si no se puede acceder a una intranet desde un contenedor, realice las siguientes operaciones:

1. Vealaregla de grupo de seguridad del servidor par para comprobar si el contenedor tiene
permiso para acceder al servidor del otro extremo.

—  El'modelo de red de tinel de contenedor necesita permitir la direccion IP del nodo
donde se encuentra el contenedor.

—  El'modelo de red VPC necesita permitir el bloque CIDR de contenedor.

—  El'modelo de Cloud Native Network 2.0 debe permitir la subred donde se encuentra
el contenedor.

2. Compruebe si se ha configurado una lista blanca para el servidor del otro extremo. Por
ejemplo, la instancia de DCS Redis solo puede ser accedida por las direcciones IP en su
lista blanca. Agregue los bloques CIDR de contenedor y de nodo a la lista blanca.

3.  Compruebe si el motor de contenedor esta instalado en el servidor de otro extremo y si
entra en conflicto con el bloque CIDR de contenedor en CCE. Si se produce un conflicto
de red, el acceso falla.

7.9 Acceso a redes publicas desde un contenedor

Los contenedores pueden acceder a las redes publicas de cualquiera de las siguientes maneras:

®  Vincule una direccién IP publica al nodo donde se encuentra el contenedor si el modelo
de red es la red de VPC o la red de tnel.

®  Vincule una direccion IP publica al pod. (Cuando se utiliza el modelo de Cloud Native
Network 2.0, vincule manualmente una EIP a la ENI o sub-ENI del pod en la consola de
VPC. Este método no se recomienda porque la direccion IP de un pod cambia después de
reprogramar el pod. Como resultado, el nuevo pod no puede acceder a la red ptblica.)
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® Configurar reglas de SNAT con NAT Gateway.

Puede usar NAT Gateway para habilitar los pods de contenedor en una VPC para acceder a las
redes publicas. NAT Gateway proporciona traduccion de direcciones de red de origen
(SNAT), que traduce las direcciones IP privadas a una direccion IP ptblica mediante